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1. Introducción 

Este documento es un manual para estabelecer y mantener un sistema de comunicación 

cifrado con ALDI Nord desde el punto de vista de un externo. Si tiene preguntas o dudas, 

diríjase a su administrador informático. Este manual fue revisado el 30/8/2016. Las posibles 

modificaciones por parte del fabricante pueden causar un comportamiento distinto al aquí 

descrito. 

 

El manual ha sido creado en el siguiente sistema: 

 Windows 7 

 Internet Explorer 11 

 MS Outlook 2013 

 

En sistemas diferentes, las visualizaciones pueden ser distintas en determinadas 

circunstancias.  

 

2. Solicitud y configuración de un certificado 

Este apartado describe cómo solicitar y configurar un certificado para la comunicación 

cifrada 

por correo electrónico con ALDI Nord. Actualmente, ALDI Nord recomienda el proveedor 

de servicios de certificación (Trustcenter - Centro de confianza) SwissSign. 

De esta manera, se garantiza la mayor compatibilidad posible con los mecanismos de 

cifrado empleados por ALDI Nord. 

En el siguiente apartado se solicita a modo de ejemplo el producto «Personal ID Silver». 

Tenga en cuenta que el certificado en el apartado descrito se emite para una dirección de 

correo electrónico y que solo se puede usar con esta. El acceso a la dirección de correo 

electrónico se debe realizar a través del protocolo POP3 o IMAP.  

El certificado descrito es válido, al menos, durante un año y está sujeto a costes. 

 

2.1 Solicitud de un certificado 

Acceda a la web «http://www.swisssign.com/»  

 

Elija «Personal ID Silver» en 

certificados personales. 
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Si no es cliente, regístrese pulsado en 

«Registrarse» para poder continuar con el 

pedido. 

Elija el plazo de validez deseado para el 

certificado.  

Deposítelo en la cesta de la compra 

haciendo clic en «Añadir a la cesta». 

Seguidamente se abre la cesta la compra y 

puede continuar con el pedido pulsando en 

«Pasar por caja». 
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Una vez que haya completado el pedido, recibirá durante la siguiente media hora un correo 
electrónico con el código de licencia. Los pasos mostrados en las siguientes páginas le 
muestran cómo solicitar un certificado tras obtener un código de licencia.  

Introduzca la información requerida en 

los campos y pulse después en 

«Continuar». 

A continuación, elija la forma de pago y 

concluya la compra. 
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Dependiendo de la configuración de su explorador de internet, la web puede ser 
identificada como no fiable. En tal caso, debe seguir los siguientes pasos y añadir la web 
del Centro de confianza a las webs de confianza. Para ello, abra primero Internet Explorer y 
proceda tal y como se indica abajo.  

 
 

 
 

Elija a través de «Herramientas» el punto «Opciones 

de Internet» 

En «Opciones de Internet» 

active la pestaña 

«Seguridad» 
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Una vez que también haya cerrado las opciones de internet, puede continuar con el pedido. 
Tenga en cuenta las siguientes indicaciones antes de generar el par de claves: 

 Genere el par de claves o bien con el navegador Mozilla Firefox o Internet Explorer. 

 Por favor, no reinstale su sistema o navegador antes de haber recibido e instalado el 
certificado de SwissSign. De lo contrario, se perdería la clave privada sin la que el 
certificado no funciona. 

 

Active la entrada «Sitios de 

confianza» y pulse a continuación 

en «Sitios» 

Ahora ya puede añadir la web 

«swisssign.net» a la zona. Para ello, 

pulse en «Añadir» 

Tras añadir la página, puede cerrar 

la pantalla pulsando en «Cerrar» 
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2.2. Creación de un par de claves 

Si ha recibido un código de licencia, pase al punto 2.2.2. En caso contrario, deberá obtener 
primero un código de licencia. Para ello, continúe con el punto 2.2.1. 
 

2.2.1. Consultar la información de licencia 

Acceda a la página web https://www.swisssign.com/de/customer/account/login/ 

 

 

 

 

Tras adquirir su 

certificado, acceda con 

la cuenta de cliente 

creada anteriormente. 

Elija «Mis licencias». Allí obtendrá 

información sobre sus licencias y 

también sobre su código de licencia. 

https://www.swisssign.com/de/customer/account/login/
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2.2.2. Creación de un par de claves con código de licencia 

En cuanto haya pedido el «Personal ID Silver» y haya recibido el código de licencia, puede 
solicitar un certificado con este último. Para ello, acceda a http://www.swisssign.net 
 

 
 

 
 

Elija en «Certificados» 

– «Nuevo» 

Pulse en «Continuar sin 

cuenta». En caso de que 

desee crear y gestionar 

varios certificados, puede 

crear también una cuenta. 

http://www.swisssign.net/
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Introduzca aquí el código de 

licencia pedido anteriormente. 

A continuación, pulse en 

«Continuar». 

Después se le mostrarán las Condiciones 

Comerciales Generales. Léalas y 

acéptelas si desea continuar. 

Pulse abajo en el botón correspondiente. 
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Vuelva a comprobar aquí 

todos los datos introducidos 

y cree una contraseña para 

proteger su certificado de 

forma adicional.  

A continuación, pulse en 

«Solicitar certificado» para 

concluir la generación.  

Después, recibirá un correo 

electrónico a la dirección que 

vaya a certificar.  

En el caso estándar, no rellene 

esta solicitud (hágalo solo en 

caso de que se solicite registrar 

el certificado). 

Pulse en «Continuar» 

Introduzca aquí la dirección de 

correo electrónico que desee 

certificar. 

A continuación, pulse en 

«Continuar» 
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A continuación, recibirá otro correo electrónico. 

Pulse en el enlace «Descargar certificado» 

Pulse en este correo 

electrónico en el enlace 

«Autorizar». 

Se le redirigirá a «SwissSign.net» donde ahora 

podrá autorizar su certificado. 

Pulse en «Confirmar autorización». 

Con ello, esta dirección de correo electrónico 

se considera autenticada. 
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Pulsando en «Descargar», finalizará la solicitud, la autenticación y la generación de los 

certificados. Ahora debería encontrar el certificado en su carpeta de descargas. 

 

Aquí verá la información correspondiente sobre 

el certificado.  

Introduzca aquí la contraseña de la clave y 

pulse después el botón «Descargar» 
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2.3. Instalación de un certificado 

Este apartado describe cómo instalar el certificado solicitado previamente para que, a 

continuación, pueda comunicarse de manera cómoda y segura a través de Outlook con 

ALDI Nord. 

Antes de instalar su propio certificado, debe instalar los certificados raíz del Centro de 

confianza como se describe a continuación: 

Acceda a la web de SwissSign a través de la siguiente dirección:https://swisssign.net/cgi-

bin/home. 

 

 
 
 

 

Pulse en la siguiente página en 

«Certificados CA» 

Pulse en «Confiar». 

https://swisssign.net/cgi-bin/home
https://swisssign.net/cgi-bin/home
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Guarde el archivo con la extensión «.cer».  
 

 

 

Si esta ventana no se abre, pulse dos veces en el archivo descargado y ábralo. 
Dado el caso, aparecen las dos advertencias de seguridad siguientes: 
 

 
 

 
 
 
 

Pulse en «Abrir» 

En algunos sistemas 

aparece la siguiente 

notificación. Pulse aquí en 

«Permitir» 

Elija aquí los de «Entidad de 

certificación»: «Personal 

Silver G22» y descargue el 

certificado del Centro de 

confianza. 



ALDI Einkauf GmbH & Co. oHG – Essen        
Comunicación segura por correo electrónico 
 

Comunicación por correo electrónico cifrada versión 1.9  Pág. 15 von 41 

 

Una vez que haya confirmado las advertencias, proceda de la siguiente manera: 
 

  
 

 
 

Pulse en «Instalar 

certificado...» 

Pulse en «Continuar >» 
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Dependiendo del sistema operativo, aparece la siguiente advertencia de seguridad: 

Elija después «Guardar 

todos los certificados en el 

siguiente almacén» y pulse 

en «Examinar» 

A continuación, marque 

el punto «Entidades de 

certificación raíz de 

confianza» y pulse en 

«OK» 

Luego en «Continuar» 

Finalmente pulse en 

«Finalizar» 
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Ahora instale el certificado que descargó anteriormente, pulse dos veces en el archivo y ábralo. A 
continuación, se abre el asistente de importación de certificados. 
 

. 
 

Pulse en «Sí» 

Y en «Aceptar» 

Pulse en «Continuar >» 
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De esta manera, su certificado se guarda ahora en su sistema y queda a disposición para otros 
programas. 

Compruebe de nuevo que la 

ruta al certificado sea 

correcta. 

A continuación, pulse en 

«Continuar >» 

Introduzca aquí de nuevo la 

contraseña de la clave. 

Marque esta opción para 

poder exportar su clave 

privada como en el punto 

3.1. 



ALDI Einkauf GmbH & Co. oHG – Essen        
Comunicación segura por correo electrónico 
 

Comunicación por correo electrónico cifrada versión 1.9  Pág. 19 von 41 

 

2.4. Configurar el certificado en Outlook 

En este apartado se explica cómo configurar Outlook 2013 para usar su certificado para 

firmar. Ejecute Outlook 2013. 

 
 

 
 

Elija la pestaña «Archivo» en la barra 

de menú de Outlook. 

Pulse en «Opciones» 

Abra el «Centro de confianza»  



ALDI Einkauf GmbH & Co. oHG – Essen        
Comunicación segura por correo electrónico 
 

Comunicación por correo electrónico cifrada versión 1.9  Pág. 20 von 41 

 

 
 
 
 

 
 

El nombre de la configuración de seguridad se puede elegir libremente. 

 
Elija ahora el certificado solicitado. 

Para comunicarse de 

forma cifrada, pulse en 

«Seleccionar». 

Dependiendo de qué 

selección haya realizado 

en la pantalla anterior, 

también debe 

seleccionar y guardar 

un certificado de firma. 

Ajuste la 

configuración en 

«Correo cifrado» y 

pulse a continuación 

en «Configuración» 

Mediante la firma digital de un mensaje, se 

aplica su firma al mensaje. La firma digital 

contiene su certificado y su clave pública. 

Pulse en «Configuración para el Centro de 

confianza...» 

Abra «Seguridad del correo» 
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Así queda configurado Outlook 2013 para el uso de su certificado. 

Compare la configuración y pulse 

finalmente en «Aceptar» y, a 

continuación, en «Cerrar» 

Marque su certificado y pulse abajo 

en «Aceptar». 
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2.5. Cifrado con Outlook 

Este apartado describe cómo crear correctamente un contacto del socio de comunicación 
de ALDI para la comunicación cifrada por correo electrónico. Volver a crearlo es también 
necesario si, p. ej., ALDI Nord adapta el nombre de una dirección de correo electrónico o si 
se lo pide un empleado de ALDI Nord. 
 
Además, se muestran mediante Outlook 2013 a modo de ejemplo los botones necesarios 
para el cifrado. La visualización puede ser diferente en otros clientes de correo electrónico.  
 
Eliminar contacto existente: 
Para evitar problemas, se debe eliminar el posible contacto ya existente del socio de 
comunicación en ALDI Nord. 
Elija en Outlook la categoría «Personas» y elimine ahí el socio de comunicación en ALDI. 
 

 
 
Crear nuevo contacto: 
Para que la comunicación cifrada funcione correctamente, el contacto de la dirección de 
ALDI Nord se debe crear como se describe en el punto 5.2. De lo contrario, es posible que 
no se guarde correctamente el certificado público del socio de contacto. 

Después de hacer clic derecho en el 

contacto de correo electrónico 

deseado, elija el punto «Eliminar» en el 

menú contextual que aparecerá 
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Mediante la configuración establecida previamente y la instalación del certificado, quedan 
añadidos a la ventana dos botones para un nuevo mensaje. 

 

 
 

Antes de poder enviar correos electrónicos cifrados, debería o bien haber recibido un 
correo electrónico cifrado de su socio de comunicación en ALDI Nord, o debe importar 
usted mismo su certificado de comunicación a través de la página www.aldi-
nord.de/certportal (véase punto 5.1) 
Para que su socio de comunicación en ALDI Nord pueda enviarle un correo electrónico 
cifrado, es necesario publicar su clave pública en el servidor clave del Centro de confianza 
(véase punto 2.1). También puede facilitar su clave pública en la página www.aldi-
nord.de/certportal(véase punto 5.3). 

 
Reconocerá un correo electrónico cifrado y firmado de la siguiente manera: 
 

 

En la pestaña «Opciones», este 

botón le muestra si el correo 

electrónico se va a ser enviado 

firmado o cifrado. 

Este símbolo muestra que  

el correo electrónico está cifrado. 

Este símbolo muestra que  

el correo electrónico está firmado 

digitalmente. 

http://www.aldi-nord.de/certportal
http://www.aldi-nord.de/certportal
http://www.aldi-nord.de/certportal
http://www.aldi-nord.de/certportal
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3. Importar y exportar certificados 

Los certificados se pueden exportar e importar para que se puedan usar en otro ordenador. 
 

3.1 Exportar certificado 

En caso de que desee usar para la dirección de correo electrónico anteriormente 
mencionada el certificado solicitado e instalado en el punto 2 en otro ordenador, debe 
exportar el certificado instalado desde el navegador e importarlo en el navegador del otro 
ordenador. Este apartado describe el procedimiento.  

 
Abra primero el navegador en el ordenador habitual (el navegador con el que creó el 
certificado/pares de claves generados en el punto 2.1). 
 

 
 

Pulse después en «Herramientas» en 

el punto «Opciones de Internet» 



ALDI Einkauf GmbH & Co. oHG – Essen        
Comunicación segura por correo electrónico 
 

Comunicación por correo electrónico cifrada versión 1.9  Pág. 25 von 41 

 

 
  

 
 

Pulse el botón «Certificados» en la 

pestaña «Contenidos»  

En la pestaña «Certificados 

propios» aparece el certificado 

que se desea exportar (en este 

caso Rudi Tester). Marque el 

certificado que vaya a exportar 

y pulse después el botón 

«Exportar...» 
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Compruebe de nuevo sus permisos si ha procedido como en el punto 2.3 y ha encontrado 
desactivada en este punto la opción «Sí, exportar clave privada».  
Al menos, debe ser miembro del grupo «Usuarios» o «Administradores locales» para poder ejecutar 
este proceso.  
 

Pulse en «Continuar >» 

Marque «Sí, exportar clave privada» y 

pulse en «Continuar >» 
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Windows 7: 

 
Windows XP: 

 
 

Marque «Incluir todos los certificados en 

la ruta de certificación si es posible» y 

«Exportar todas las propiedades 

extendidas» y pulse en «Continuar >» 
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Elija una contraseña, confírmela y pulse 

en «Continuar >» 

Elija un nombre de archivo y una ubicación 

para guardar el par de claves que vaya a 

exportar y pulse en «Continuar >» 

Revise la configuración elegida y pulse 

en «Finalizar» 
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3.2  Exportar certificado 

El certificado exportado previamente se debe importar al nuevo ordenador. 
 

 
 

Pulse en «Aceptar» 

Pulse en «Aceptar» 

Haga doble clic sobre el par de 

claves (certificado) que vaya a 

importar. 
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Si se trata de un certificado protegido con contraseña, en el siguiente cuadro de diálogo se debe 
introducir la contraseña correspondiente para el certificado. Confirme con «Continuar». 
 

Pulse en «Continuar >» 

Por lo general, en «Nombre de 

archivo» no debe realizar ningún 

cambio. Pulse en «Continuar >» 
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A continuación, puede que se le muestre también un aviso de seguridad que puede 
confirmar. 
 

 

El almacén de certificados se 

puede elegir automáticamente. 

Pulse en «Continuar >» 

Revise la configuración y pulse 

en «Finalizar» 

Finalmente pulse en «Aceptar» 
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4. Instalación del certificado raíz de ALDI Nord 

Con el certificado raíz («Root certificate (CER)») se puede comprobar el estado de 
confianza de los certificados de usuario del grupo empresarial ALDI Nord. Esto significa 
que el sistema que usted emplea puede comprobar si el certificado de usuario es 
realmente del grupo empresarial ALDI y si todavía es válido. Para adquirir el certificado 
raíz, se puede elegir entre tres opciones: 
1. Ya ha recibido un correo electrónico de un empleado de ALDI, por lo puede acceder 

al sistema de mensajería web: Desde allí puede descargar el certificado raíz en el 
punto «Configuración». 

2. En la página «www.aldi-nord.de/cert» puede descargar el certificado raíz. 
3. Ya dispone de un certificado de un centro de confianza compatible con ALDI Nord y 

ha publicado su clave pública en el servidor clave. Se le enviará directamente el 
correo electrónico de un empleado de ALDI Nord junto con el certificado raíz. 

 
La instalación del certificado raíz a través de la página web no se diferencia de la 
instalación desde el sistema de mensajería web. 
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Siga los siguientes pasos para el punto 1 y el punto 2: 
 
Abra la página www.aldi-nord.de en Internet Explorer y pulse en el punto del menú 
«Certificado raíz». A continuación, se le preguntará si desea abrir o guardar el archivo. 
Pulse en «Abrir». 
 
Una vez que haya elegido «Abrir», se le mostrarán las siguientes pantallas: 
 

 
 

 
 

Pulse en «Instalar certificado...» 

Pulse en «Continuar >» 



ALDI Einkauf GmbH & Co. oHG – Essen        
Comunicación segura por correo electrónico 
 

Comunicación por correo electrónico cifrada versión 1.9  Pág. 34 von 41 

 

 
 

 
 

Finalmente, aparecerá la siguiente notificación: 
 

 

 

Pulse en «Continuar >» 

Pulse en «Finalizar» 
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Para el punto 3, siga los siguientes pasos: 

Ya dispone de un certificado de un centro de confianza compatible con ALDI Nord y ha 

publicado su clave pública en el servidor clave. A continuación, su socio de comunicación 

de ALDI Nord le envía un correo electrónico cifrado. Abra este correo electrónico haciendo 

doble clic. 

 

 

 

Puede ver el certificado pulsando en «Detalles». 

Pulse en este símbolo 

Se muestra el certificado, 

revise los datos y pulse en 

«Confiar» 
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Antes de la instalación, se muestra una advertencia de seguridad. 

 

 

Después de haber instalado el certificado raíz, ya está todo preparado para la 

comunicación cifrada. Ahora puede comunicarse con ALDI-Nord de forma cifrada.  

5. Procedimiento alternativo para obtener y facilitar certificados 

En el apartado 2 se ha descrito cómo configurar los certificados para llevar a cabo una 

comunicación por correo electrónico cifrada. Para ello, se tomaron las siguientes medidas: 

- Se adquirió un certificado adecuado y se puso a disposición en el Centro de 

confianza. 

- Se dispone de un correo electrónico cifrado de un socio de contacto del grupo 

empresarial ALDI que contiene en un anexo los certificados necesarios para 

cifrarlos a dicho socio. 

Este apartado describe dos procedimientos alternativos para intercambiar claves a través 

del portal de certificados de ALDI (www.aldi-nord.de/certportal).  

 

Aquí aparece la huella del 

certificado raíz de ALDI 

Nord 

Finalmente pulse en «Sí» 

http://www.aldi-nord.de/certportal
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5.1. Descargar el certificado de un socio de contacto 

Si se requiere el certificado público de un empleado de ALDI Nord para el cifrado de correo 

electrónico, se puede acceder a este a través del portal de certificados de ALDI. 

Acceda a la página web www.aldi-nord.de/certportal. 

 

 

En algunos casos, se muestran varios certificados para una dirección de correo electrónico. 

En consecuencia, se debe comprobar el punto «Uso de clave» antes de la descarga. Para 

Introduzca la dirección de correo 

electrónico de la persona de contacto 

deseada y el código de seguridad y 

confirme con «Buscar». 

Ahora se muestran todos los certificados 

disponibles del usuario. Pulsando en la entrada, 

se le muestran todos los detalles. 

Pulsando este símbolo, puede descargar el 

certificado correspondiente. Para la comunicación 

cifrada, se requiere el certificado con la extensión 

de archivo .cer 

http://www.aldi-nord.de/certportal
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que un certificado se pueda usar para cifrar, se debe especificar la entrada «Cifrado de 

datos» en «Uso de clave». 

5.2. Añadir a un contacto de Outlook el certificado descargado 

A continuación, describimos cómo configurar un certificado público de su socio de 

contacto de ALDI obtenido a través de la web www.aldi-nord.de/certportal para cifrarlo. 

Este paso se diferencia de los pasos descritos en el punto 2.5, ya que aquí no se necesita 

ningún correo electrónico firmado por la persona de contacto de ALDI. 

 

 

 

Si todavía no ha creado ningún contacto 

en la libreta de direcciones para su 

persona de contacto, cree ahora un 

nuevo contacto. Si ya existe un contacto, 

ábralo y proceda con el siguiente paso. 

Para ello, dependiendo de la versión de 

Outlook, pulse en «Nuevo» o «Nuevos 

elementos» y después en «Contacto». 

Añada ahora el contacto. En este sentido, 

es importante la dirección de correo 

electrónico indicada, ya que esta debe 

coincidir con la que se encuentra en el 

certificado público descargado. 

Pulse a continuación en «Certificados» 

http://www.aldi-nord.de/certportal
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Pulse ahora en «Importar» 

Seleccione primero el certificado 

descargado y pulse después en «Abrir». 
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5.3. Facilitación de certificados propios 

Si ya usa certificados para cifrar correos electrónicos mediante S/MIME pero no están a 

disposición en los Centros de confianza compatibles, se pueden facilitar estos certificados 

a través del portal de certificados de ALDI. 

Acceda a la página web www.aldi-nord.de/certportal. 

 

 

Pulse en «Publicar». 

Ahora puede proceder tal y como se 

describe en el punto 2.5.  

http://www.aldi-nord.de/certportal
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En el último paso, diríjase a su persona de contacto de ALDI para que pueda habilitar 

internamente el uso de su certificado. 

Pulse en «Certificado de usuario» e 

introduzca sus datos. A continuación, 

confírmelo con «Transmitir». 


