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1. Introdução 

Este documento representa uma instrução para a instalação de uma comunicação 

codificada com a ALDI, do ponto de vista de um parceiro de comunicação externo. Em 

caso de dúvida, contacte o departamento de TI. Estas instruções foram efetuadas a 

30/08/2016.  

 

Condições: 

 Windows 7 

 Internet Explorer 11 

 MS Outlook 2013 

 

Os diferentes sistemas podem ser vistos de diferentes maneiras. 

 

2. Pedido e instalação de um certificado 

Este capítulo descreve o pedido e a instalação de um certificado para a comunicação 

codificada através de e-mail com a ALDI. Actualmente a ALDI aconselha o fornecedor de 

certificados (trustcenter) TC Trustcenter. 

Assim está garantida a compatibilidade máxima com os mecanismos de codificação 

utilizados pela ALDI. 

A título de exemplo no capítulo seguinte é efectuado um pedido o produto “TC Personal 

ID” no TC Trustcenter. 

Por favor considere, que o certificado referido no capítulo é emitido para um endereço de 

e-mail e apenas pode ser utilizado através deste. O acesso ao endereço de e-mail deve ser 

feito através do Outlook pelo protocolo POP3 ou IMAP.  

O certificado descrito é válido durante 1 ano e sujeito a custos. 

 

2.1 Pedido de um certificado 

Aceda ao site ”http://www.swisssign.com/” 

 

 

 

 

 

Selecione a opção 

“Personal ID Silver”  
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Selecione a duração desejada para o certificado. 

Em seguida, clique em “Adicionar ao carrinho”. 

Abrir-se-á o cesto e pode clicar em "Checkout" 

para continuar o processo de encomenda.  

 

Se não for um cliente, por favor clique em 

“Registar” para poder continuar a efetuar  a 

encomenda. 
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Após finalização do processo de encomenda, receberá na próxima meia hora um e-mail 
com o código de licença. Os passos descritos nas páginas seguintes demonstram como 
poderá, após receção do código de licença, pedir um certificado. 

Preencha os campos solicitados e clique 

na opção "Continuar". 

Em seguida, selecione o método de 

pagamento e clique em concluir a 

compra. 
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Conforme a programação do seu Internet Explorer, terá de seguir eventualmente os passos 
seguintes e adicionar o site do Trustcenter aos sites fidedignos. Para esse efeito deverá 
abrir o Internet Explorer e siga as instruções.  
 

 
 

 
 
 

Selecione a opção “Ferramentas” e em seguida 

“Opções da Internet“ 

Nas “Opções da Internet“ 

pressione a opção 

“Segurança“ 
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Após fechar as opções de internet pode continuar a sua encomenda. Por favor tenha em 
atenção os avisos seguintes antes de criar o par de chaves: 

 Crie o par de chaves através do browser ”Mozilla Firefox“ ou ”Internet Explorer“. 

 Por favor não reinstale o seu sistema ou o browser antes de receber o certificado da 
SwissSign e tiver instalado o mesmo. A chave privada, que sem o certificado não 
funciona, perder-se-ia. 

Ative o pedido “Sites fidedignos” e 

clique em seguida em ”Sites“ 

Agora pode adicionar o site 

“swisssign.net” à zona. Para isso 

clique em “Adicionar” 

Após adicionar o site, pode terminar 

o diálogo clicando em “Fechar”. 
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2.2. Criação de um par de chaves 

Caso tenha recebido o código de licença, siga os passos do capítulo 2.2.2., caso contrário, 
deve solicitar o código de licença. Para o efeito, siga os passos do capítulo 2.2.1.  

 
2.2.1. Recuperação de código de licença 

 

Por favor abra o site: https://www.swisssign.com/de/customer/account/login/ 
 

 

 
 

 

 

 

 
 

Após a compra do 

certificado, efectue Login 

com os dados da conta 

já existente.  

Selecione "Minhas Licenças". Nesta 

secção poderá obter informações 

sobre as licenças, bem como, sobre 

o seu código de licença.  

https://www.swisssign.com/de/customer/account/login/
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2.2.2 Criação de um par de chaves com código de licença 

Depois de ter selecionado a opção “Personal ID Silver” e de ter recebido o código de 
licença, pode instalar o código de licença do certificado. Prossiga para 
http://www.swisssign.net 
 

 

 
 

 

 
 

 

Clique em "Continuar sem 

conta." Se pretender criar e 

gerir vários certificados, 

pode criar uma conta. 

Na seção "Certificado", 

selecione a opção 

"Novo" 
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Introduza o seu código de 

licença. Em seguida, clique em 

"Continuar". 

Em seguida, são exibidos os termos e 

condições. Leia-os e aceite os mesmo 

para poder continuar. 

Clique abaixo no botão apropriado. 
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No caso standart, deixe este campo em 

branco e clique em "Continuar". (Este 

campo deve ser preenchido apenas no 

caso de pedido de registo de 

certificado). 

Clique em "Next" 

Introduza o endereço de e-mail para o 

qual pretende obter certificação. 

Em seguida, clique em "Continuar" 

Confira novamente todas 

as informações 

efectuadas e atribua uma 

password para o seu 

certificado.  

Em seguida, clique em 

"Pedir um certificado" 

para completar o 

processo. 

Receberá um e-mail para 

o endereço que terá 

direito ao certificado. 
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No e-mail clique em "Aprovar" 

Voltando ao "SwissSign.net" pode aprovar o 

seu certificado. 

Clique em "Confirmar aprovação". 

Receberá outro e-mail. 

Clique em "Transferir certificado". 
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Clique em "Download" para sair da aplicação. Após efectuar o download, o certificado 
encontra-se na pasta “Downloads”. 
 

Aqui pode ver as informações relevantes sobre 

o certificado. 

Introduza a sua password e, em seguida, clique 

no botão "Download" 
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2.3. Instalação de um certificado 

Este capítulo explica a instalação do certificado obtido, para que depois possa, em 

segurança e comodidade, comunicar de forma codificada no Outlook da ALDI Nord. 

Antes de instalar o seu próprio certificado, tem de instalar o Root-CAs do Trustcenter: 
 
Abra a página da SwissSign : http://www.verisign.com/support/roots.html. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Clique em “Confiança“. 

Clique em "Certificados CA" para 

aceder aos vários links. 

http://www.verisign.com/support/roots.html
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Grave o ficheiro com a extensão “.cer”. 
 
No caso da seguinte janela não abrir, clique duas vezes no ficheiro descarregado e abra o 
mesmo. Eventualmente aparecerão as seguintes notificações: 
 

 

 
 

 
 

Aqui encontra os certificados Root 

atuais. Pode descarregar todos os 

certificados Root. No seguinte é 

exemplificado o descarregar do 

certificado Root através da 

Symantec Class 1 Public Primary 

Certification Authority – G6. 

Clique com o botão direito do rato 

em “Download Root Now” e 

escolha “Ziel Speichern unter”.  

Clique em “Abrir“ 

Em alguns sistemas, aparece a 

seguinte mensagem. Por favor 

clique em "Permitir". 

Selecione o "CA": "Personal 

Silver G22" , e faça o 

download do certificado no 

Trustcenters. 
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Depois de responder às notificações, proceda de seguinte forma: 
 
 
 
 
 
 
 

 

 

 

 

 

 

 

 
 
 
 
 
 
  

Clique em “Instalar 

certificado“ 

Clique em “Continuar“ 
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Aparece o seguinte aviso de segurança dependendo do sistema operacional: 

Escolha de seguida o ponto 

“Todos os certificados...“ e 

clique em “Procurar“ 

De seguida marque o 

ponto “ 

Vertrauenswürdige 

Stammzertifizierungsstell

en“ e clique em “OK“ e 

em “Continuar“  

Clique em “Terminar“ 
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Agora instale o certificado, clicando duas vezes no ficheiro descarregado e abra-o. Em 
seguida, o Assistente de importação de certificados é aberto. 

 
 
 
 
 
 
 

Clique em “Sim“ 

E em „OK“ 

Clique em “Continuar“ 
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Este procedimento garante que o seu certificado fica guardado no seu sistema e está 
disponível para outros programas. 

Verifique se o caminho para 

o certificado está correcto.  

Em seguida, clique em 

"Continuar".  

Introduza novamente a 

password. 

Assinale esta opção, para 

poder exportar a sua chave 

privada (conforme 

explicado na secção 3.1). 
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2.4. Instalar o certificado no Outlook 

Neste capítulo explica-se como deve configurar o seu Outlook 2013 de modo a utilizar o 

seu certificado para efectuar a assinatura. Inicie o Outlook 2013. 

 

 

 

Selecione a opção “Arquivo“ na barra 

de menus do Outlook.  

Clique em "Opções". 

Abra o "Trust Center" 
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O nome das configurações de segurança pode ser escolhido livremente.  

 

 

 

 

 

 

 

 

Clique em "Configurações para 

Trust Center 

Adicione assinatura digital à sua mensagem. A 

assinatura digital contém o seu certificado e a 

chave pública Ajuste as configurações 

em "mensagens de E-

mail codificado" e 

clique seguida em 

"Configurações". 

Para comunicar de 

forma codificada clique 

em “Selecionar”. 

Dependo da opção 

escolhida no quadro 

anterior, deve 

selecionar e depositar 

um certificado de 

assinatura. 

 

Abra a "Segurança de E-mail" 
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Selecione o certificado pretendido. 
 

 
 

 
 
Outlook 2013 está agora configurado para a utilização do seu certificado. 

Selecione o certificado e clique para 

finalizar em "OK". 

Compare as configurações e clique 

em ”OK“ e em seguida em “Fechar” 
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2.5. Codificação com o Outlook 

Este capítulo descreve a introdução correta do contacto de um parceiro de comunicação 

da ALDI para efetuar a comunicação codificada através do e-mail. A introdução de novos 

contactos é necessária, quando há actualização de um contacto por parte da ALDI ou 

quando é solicitado por um colaborador ALDI. 

 

É ainda exemplificado o processo de codificação nos campos necessários no Outlook 

2013, que poderá variar de outros programas de emails. 

 

Apagar contactos existentes: 
Para evitar problemas, deve apagar o contacto existente do seu interlocutor ALDI. 
Escolha no Outlook a categoria Pessoas e elimine o interlocutor da ALDI. 
 

 

 

 

 

 

 

 

 

 

Introduzir novo contacto: 

Para que a comunicação codificada funcione corretamente deve introduzir o novo contacto 

conforme descrito no capítulo 5.2. Caso contrário o certificado público do parceiro de 

contato não é guardado corretamente. 

Após clicar com lado direito do rato no 

contacto de e-mail da pessoa desejada, 

selecione a opção “Apagar”.  
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Através das configurações anteriores e da instalação do certificado foram adicionados 
dois novos botões à janela. 
 

 

Antes de poder enviar e-mails codificados, tem de ter recebido um e-mail com a assinatura 
digital do seu interlocutor ALDI ou deve importar o certificado dos seus interlocutores em 
www.aldi-nord.de/certportal (consultar o capítulo 5.1).  Para que o seu interlocutor ALDI 
Nord possa enviar-lhe um email codificado, é necessário a publicação da sua chave publica 
no Keyserver do Trustcenter (ver capítulo 2.1). Em alternativa poderá publicar a sua chave 
publica na página www.aldi-nord.de/certportal (ver capitulo 5.3). 
 

Reconhece um e-mail codificado através de: 

 

No separador „opções“ encontra-se 

a opção de enviar e assinar o email 

codificado. 

Este símbolo indica que o e-mail 

é codificado 

 Este símbolo indica que o e-mail 

contém assinatura digital. 

 

http://www.aldi-nord.de/certportal
http://www.aldi-nord.de/certportal
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3. Exportar e importar certificados 

Os certificados podem ser importados e exportados, para que possam ser utilizados noutro 
PC. 
 

3.1 Exportar certificado 

No caso de pretender utilizar o certificado pedido e instalado no ponto 2 noutro PC, terá de 
exportar o certificado através do browser e importar para o browser do PC futuramente 
utilizado. Este capítulo explica o procedimento.  

 
Abra o browser no PC actual (no qual criou o par de chaves /certificado gerado). 
 

Clique em ”Extras“ e de seguida no 

ponto ”Opções de Internet” 
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Clique no separador ”Conteúdo“ e 

posteriormente na opção 

”Certificado“  

Na opção “Meus certificados“ 

aparece o certificado a 

exportar (Rudi Tester). Marque 

o certificado a exportar e 

clique em ”Exportar“ 
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Como descrito em 2.3, deve clicar na opção "Sim, exportar a chave privada" que se 
encontra em baixo na janela e posteriormente clique em "Continuar".  
Para concluir este processo, deve ser um membro do grupo de utilizadores ou do grupo de 
administradores local. 
 

Clique em “Continuar“ 

Marque “Sim, exportar a chave 

privada“ e clique em “Continuar“ 
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Windows 7: 
 

 
 

Windows XP: 
 

 

Marque “Se possível, incluir todos os 

certificados no caminho de certificação“ e 

“Exportar todas as propriedades“ e clique 

em “Continuar“ 
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Escolha uma password, confirme a 

mesma e clique em ”Continuar“ 

Escolha um nome de ficheiro e uma 

localização para o par de chaves a 

exportar e clique em ”Continuar“ 

Verifique as configurações 

selecionadas e clique em “Concluir“ 
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3.2 Importar certificado 

O certificado exportado anteriormente deve ser importado para o novo PC. 

 
 

Clique em “OK“ 

Clique em “OK“ 

Efectue um clique duplo no par de 

chaves/certificado a importar. 
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No caso de se tratar de um certificado protegido através de uma password, será 
necessário no seguinte diálogo introduzir a respetiva password. Por favor confirme com 
“Continuar”. 
 

Clique em “Continuar“ 

Por norma não é necessário 

fazer nenhuma alteração ao 

nome do ficheiro. Clique em 

”Continuar“. 
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A seguir receberá eventualmente um aviso de segurança, que deverá confirmar. 
  

 
 

A localização do 

certificado pode ser 

escolhida 

automaticamente. Clique 

em ”Continuar“ 

Verifique as configurações e 

clique em ”Terminar“ 

Em seguida, clique em “OK“ 
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4. Instalação do certificado de raiz da ALDI 

Através do certificado de raiz (”Root certificate (CER)“) pode ser verificado o estado de 
confidencialidade dos certificados de utilizador da empresa ALDI. Isto significa, que o 
seu sistema pode verificar se o certificado de utilizador efectivamente pertence à 
empresa ALDI e se este ainda se encontra válido. Para adquirir o certificado de raiz 
existem 3 opções à escolha: 
1. Já recebeu um e-mail de um interlocutor ALDI e tem assim acesso ao 

Webmessenger: Através da opção ”Configurações“, pode fazer download do 
certificado de raiz. 

2. No site ”www.aldi-nord.de/cert“ encontra-se o certificado de raiz disponível para 
descarregar. 

3. Já possui um certificado de raiz de um Trustcenter da confiança da ALDI e tem a sua 
chave pública publicada no Keyserver. O e-mail de interlocutor ALDI, incl. certificado 
de raiz, ser-lhe-á enviado de seguida. 

 
A instalação do certificado de raiz através do site, não difere da instalação através do 
Webmessenger. 
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Para o ponto 1 e 2 execute os seguintes passos: 
 
Aceda ao site www.aldi-nord.de/cert no Internet Explorer e clique no item do menu 
”Certificado raiz“. De seguida ser-lhe-á perguntado se deseja abrir ou guardar o 
ficheiro. Clique em “Abrir“. 
 
Após selecionar a opção ”Abrir“, recebe as seguintes imagens: 
 

 
 

 
 

Clique em “Instalar certificado“ 

Clique em “Continuar“ 

http://www.aldi-nord.de/cert
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Em seguida recebe a seguinte mensagem: 
 

 

Na opção 3, execute os seguintes passos: 

Clique em “Continuar“ 

Clique em “Terminar“ 
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Já possui um certificado de um Trustcenter da confiança da ALDI e já publicou a sua chave 

pública no Keyserver. De seguida um interlocutor ALDI enviou-lhe um e-mail. Abra esse e-

mail com um clique duplo. 

 

 

Clicando no separador ”Detalhes“ poderá visualisar os detalhes do certificado.  

Clique neste símbolo. 

O certificado é 

apresentado, verifique os 

dados e clique em 

„Vertrauen“ 
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Antes da instalação aparece um aviso de segurança. 

 

Após a instalação do certificado de raíz, está tudo preparado para a comunicação 

codificada. Neste momento é possivel efectuar comunicões codificadas com a ALDI-Nord.  

5. Procedimento alternativo para obter e dispor de certificados 

No capítulo 2 é descrito como configurar os certificados para a comunicação codificada via 

e-mail. Partiu-se das seguintes suposições: 

- Existe um certificado apropriado e encontra-se disponível no Trustcenter. 

- Existe um e-mail codificado de um parceiro de contacto do grupo ALDI, que 

contém, em anexo, os certificados necessários para a codificação para o parceiro 

de contacto. 

Neste capítulo são descritos dois procedimentos alternativos para proceder à troca de 

chaves através do portal de certificação ALDI (www.aldi-nord.de/certportal).  

Aqui aparece a impressão 

digital do certificado da 

ALDI. 

Em seguida clique em 

”Sim“ 

http://www.aldi-nord.de/certportal
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5.1. Descarregar o certificado de um parceiro de contacto 

Caso seja necessário um certificado oficial de um colaborador do grupo da ALDI-Nord para 

a codificação de e-mails, será possível descarregá-lo através do portal de certificação ALDI.  

Entrar no site www.aldi-nord.de/certportal. 

 

 

Insira o endereço de e-mail da pessoa de 

contacto pretendida, assim como o 

código de segurança e clique em 

”Procurar“. 

São apresentados todos os certificados 

existentes do utilizador. Clique directamente no 

contacto para aceder a todos os detalhes. 

Para descarregar o respectivo certificado, 

clicar neste símbolo. Para efetuar uma 

comunicação codificada, é necessário 

que a extensão do ficheiro termine em 

“.cer” 

http://www.aldi-nord.de/certportal
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Em alguns casos, é possível que sejam indicados vários certificados para um endereço de 

e-mail.  Por este motivo é importante verificar a área “Utilização de chaves“ antes de fazer 

o download do certificado. Para se poder utilizar um certificado para a codificação, é 

necessário que a opção “Proteção de dados” conste na área “Utilização de chaves”. 

5.2. Adicionar um certificado descarregado a um contacto do Outlook 

Neste capítulo é descrito o modo como instalar um certificado oficial da pessoa de 

contacto da ALDI, obtido através do site www.aldi-nord.de/certportal, para a codificação. 

Esta etapa difere dos passos descritos no ponto 2.5, porque neste caso não é necessário 

nenhum e-mail (assinado) por intermédio da pessoa de contacto da ALDI. 

 

 

Caso a pessoa de contacto ainda não 

esteja criada no livro de endereços, insira 

agora um novo contacto. Caso exista um 

contacto, deve abri-lo e prosseguir para o 

passo seguinte. 

Para este efeito, clique em “Novo” ou em 

“Novos Elementos”, dependendo da 

versão do Outlook, e clique seguidamente 

em “Contacto“. 

Actualizar/Criar agora o contacto. É 

importante que o endereço de e-mail aqui 

introduzido coincida com o endereço de 

e-mail indicado no certificado oficial 

descarregado. 

De seguida, clicar em ”Certificados“. 

http://www.aldi-nord.de/certportal
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Clicar agora em ”Importar“. 

Seleccionar o certificado previamente 

descarregado e clicar em ”Abrir“. 
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5.3. Disponibilização de certificados próprios 

Se o utilizador já utilizar certificados para a codificação de e-mails mediante S/MIME, que 

ainda não se encontrem disponíveis nos Trustcenters, existe a possibilidade de 

disponibilizar estes certificados através do portal de certificados da ALDI. 

Entrar no site:  www.aldi-nord.de/certportal. 

 

Clicar em “Publicar”. 

Proceder agora como descrito no ponto 

2.5.  

http://www.aldi-nord.de/certportal
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Na etapa final, deverá contactar a pessoa de contacto ALDI para a aprovação interna da 

utilização do certificado. 

 

 

 

Clique no certificado do utilizador e 

introduza os dados. Seguidamente 

confirme com ”Enviar“. 


