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1. Introducao
Este documento representa uma instrucao para a instalacdo de uma comunicagao

codificada com a ALDI, do ponto de vista de um parceiro de comunicagao externo. Em
caso de duvida, contacte o departamento de TIl. Estas instrucoes foram efetuadas a
30/08/2016.

Condigodes:

e Windows 7

e Internet Explorer 11
e MS Outlook 2013

Os diferentes sistemas podem ser vistos de diferentes maneiras.

2. Pedido e instalacao de um certificado
Este capitulo descreve o pedido e a instalagcdo de um certificado para a comunicagao
codificada através de e-mail com a ALDI. Actualmente a ALDI aconselha o fornecedor de
certificados (trustcenter) TC Trustcenter.
Assim esta garantida a compatibilidade méaxima com os mecanismos de codificacao
utilizados pela ALDI.
A titulo de exemplo no capitulo seguinte é efectuado um pedido o produto “TC Personal
ID” no TC Trustcenter.
Por favor considere, que o certificado referido no capitulo é emitido para um endereco de
e-mail e apenas pode ser utilizado através deste. O acesso ao endereco de e-mail deve ser
feito através do Outlook pelo protocolo POP3 ou IMAP.
O certificado descrito é véalido durante 1 ano e sujeito a custos.

2.1 Pedido de um certificado
Aceda ao site "http://www.swisssign.com/”

.
SWISS Uber SwissSign ~ Support ~ Medien ~ DE EN  Suche Q @- 9 B2
SI TRUSTED
IDENTITY

SSL Zertifikate  Personenzertifikate  Signing  Managed PKI  Partner

Selecione a opcao
“Personal ID Silver”

SuisselD Personal ID Gold — mit Option Personal n%silver
Organisationseintrag
Personenzertifikate vergleichen

N X0
ﬂll[7[

Liegt lhnen Kunden-Datensicherheit am Herzen?

Mit SSL Zertifikaten verdienen Sie das Vertrauen fir Ihre E-Business-Prozesse.
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A

Uber SwissSign ~ Support ~ Medien ~ DE EN  Suche

SWISS
SI

Home » Personenzertifikate » Personal ID Silver

TRUSTED
IDENTITY
Personenzertifikate

SSL Zertifikate Signing

Personal ID Silver

Managed PKI

Q &9 v

Partner Lésungen

secured by

SWiss>
sign

PERSONAL ID SILVER

Anzahl Jahre 1 Jahr

EUR 25.00 1

BT Be e

Selecione a duracao desejada para o certificado.
Em seguida, clique em “Adicionar ao carrinho”.
Abrir-se-a o cesto e pode clicar em "Checkout"

para continuar o processo de encomenda.

Stk.

'E Inden Warenkorb

SWISS Uber SwissSign ~ Support ~ Medien ~DE EN  Suche
SI nTRUSTED
IDENTITY

SSL Zertifikate Personenzertifikate Signing
Zur Kasse

Wie méchten Sie zur Kasse gehen?

Registrieren Sie sich, um lhr Benutzerkonto Anmelden

Q $-9 E

Managed PKI Partner Lésungen

anzulegen

Registrieren und Zeit spal
Registrieren Sie sich fir

e Schneller und einfache
e Einfacher Zugriff auf Ih|

encomenda.

Se nao for um cliente, por favor clique em
“Registar” para poder continuar a efetuar a

¥ Angemeldet bleiben

Anmelden

suisselD O= LOGAN

Comunicacéo codificada através de e-mail Versao 1.9
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1

-
SWISS Uber SwissSign ~ Support  Medien ~ DE EN  Suche Q @.&
slgnrkusrm

IDENTITY

Preencha os campos solicitados e clique\
na opcao "Continuar".

Zur Kasse

Rechnungsadresse

Em seguida, selecione o método de
pagamento e clique em concluir a
compra.

Anrede O Herr ) Frau

Vorname

Nachname

!

Firma

E-Mail-Adresse

Adresse

PLZ
ort
Land - 1

Bundesland Bitte wahlen Sie Region, Land oder Bundesland j
Telefon

Fax

Passwort

Passwort bestitigen

/| Angemeldet bleiben

Apos finalizacdo do processo de encomenda, recebera na proxima meia hora um e-mail
com o codigo de licenca. Os passos descritos nas paginas seguintes demonstram como
poderd, apds rececao do codigo de licenga, pedir um certificado.
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A

Conforme a programacao do seu Internet Explorer, tera de seguir eventualmente os passos
seguintes e adicionar o site do Trustcenter aos sites fidedignos. Para esse efeito devera

abrir o Internet Explorer e siga as instrugoes.

7

—
@ eyl

=18(x|

E& B Esw

<z Favoriten | 3

{ﬂun-zm‘ SI— ]

X0 v B) - 0 om - Sette Sicherheit v | Extras v @~

P

L 5

B1 Letzte Browsersitzung erneut Sffnen
i i | Popupblocker
N Al - -, | g ==

<1 Add-Ons verwalten
ALDI

3

X Offinebetrieb
14 Kompatibilitatsansicht.
Einstellungen der Kompatibitatsansicht
7] vollbild
In d Symbolleisten

Explorer-Leisten

| ALDI | Unsere Angebote Sortiment Online-Services Information

Selecione a opgao “Ferramentas” e em seguida

um

F11

<> Entwicklertools
eltra

F12

“Opgoes da Internet”

¢1.C Vorgeschlagene Sites

€] Internetoptionen

100 Jahre ALDI Preissenkungen Obst und Gemiise

Sommerartikel Muttertag

Wein zum
Spargel

| f—

Leistungsreguiienung
iber Steverispey g}

R

q

a=
Aquil(_e;City (Pedelec),
Internetoptionen x|
‘Werbindungen I Programme I Erweitert I

Allgernein | Sicherhiit I Datenschutz | Inhalte I

Startseite \
Geben Sie pro Zeile eine \/

Startseiten-Registerkarten z

Nas “Opcoes da Internet”
pressione a opgéo
“Seguranca”

akkuelle Seite Standard

Browserverlauf

’I_ Lé=cht kemporare Dateien, den Werlauf, Cookies, gespeicherte
v ,-' Kenmwdrter und ‘Webformularinformationsn,

|V Browserverlauf beim Beenden laschen

Lischen,., | Einstellungen |
Suchen
p Andert Suchskandards, Einstellungen |
Reqisterkarten
findert die Anzeige von Webseiten in Einstellungen |
Reqisterkarten,
Darstellung

Farben | Sprachen | Schriftarten | BarriereFreiheitl

a4 I Abbrechen | Ubernehmenl
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Internetoptionen A |

Verbindungen | Pragramme I Erweitert: I
Allgemein Sicherheit | Datenschutz I Inhalts I

Wwahlen Sie eine Zone aus, um deren Sicherheitseinstellungen festzulegen.

¢ N

Internet Lokales Intranet

Ative o pedido “Sites fidedignos” e

clique em seguida em "Sites”
1]

f Yertrauenswiirdige Sites

Diese Zone enthal: Websites, denen Sie
ausreichend vertrauen, so dass weder der
Computer noch Dateien beschadigt werden.

r~ Sicherheitsstufe dieser Zone
Fir diese Zone zugelassene Stufen: Alle
Mittel
- -~ - Eingabeaufforderung vor dem Herunterladen eventuell
unsicherer Inhalke
_|_| - Unsigrierte Actives-Steuerelemente werden nicht

heruntergeladen

I~ Geschiitzten Modus akbivieren (erfordert Internet Explorer-Meustart)

StuFeanpassen...l Standardstufe I

&lle Zonen auf Skandardstufe zuricksetzen |

oK I Abbrechen [ibernekmen |

e Agora pode adicionar o site

“swisssign.net” a zona. Para isso
clique em “Adicionar”

A7 Sie kinnen dieser Zone Websites hinzufil
e 4 der Zone entfernen. Alle Wehsites in die
Sicherheitseinstelungen der Zone.

Diese Website zur Zone hinzufiigen:

swisssign.net

Websites: %

—

Apos adicionar o site, pode terminar
o didlogo clicando em “Fechar”.

[|Fiir Sites dieser Zone ist eine Serveriiberprifung (htips:) erfordey/

Apos fechar as opcoes de internet pode continuar a sua encomenda. Por favor tenha em
atencao os avisos seguintes antes de criar o par de chaves:

e Crie o par de chaves através do browser “Mozilla Firefox” ou "Internet Explorer”.

e Por favor nao reinstale o seu sistema ou o browser antes de receber o certificado da

SwissSign e tiver instalado o mesmo. A chave privada, que sem o certificado nao
funciona, perder-se-ia.
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2.2_Criacao de um par de chaves

Caso tenha recebido o cddigo de licencga, siga os passos do capitulo 2.2.2., caso contrario,
deve solicitar o codigo de licenca. Para o efeito, siga os passos do capitulo 2.2.1.

2.2.1. Recuperacao de codigo de licenca

Por favor abra o site: https://www.swisssign.com/de/customer/account/login/

n
SWISS Uber SwissSign ~ Support  Medien  DE EN  Suche QA @-‘% =
SI TRUSTED
IDENTITY

55L Zertifikate Personenzertifikate Signing Managed PKI Partner Losungen

Anmelden oder Benutzerkonto erstellen

Apbs a compra do

Registrierte Kunden 1D
Wenn Sie bei uns ein Benutzerkonto besitzen, melden Sie sich bitte an ce rt|f|cad0, efeCtue Log mn
com os dados da conta seran
E-Mail-Adresse Jé existente. nen Sie
Passwort
=) — i
Angemeldst bleiben suisseld @= LOG-N Informationen zu SuisselD
Anmelden
Passwort vergessen?
Uber SwissSign ~ Suppert ~ Medien ~ DE EN  Suche Q @' 9 - o

SWISS
SIgnu:

IDENTITY
S5L Zertifikate Personenzertifikate Signing Managed PKI Partner Lésungen

Mein Konto
Hallo

v Selecione "Minhas Licencas". Nesta

7 secgao podera obter informagdes
sobre as licencas, bem como, sobre
o seu codigo de licenca.

oaten zu bearbeiten. Wahlen Sie dazu
€T Lizenzen finden sie hier.

Hung mit SuisselD

En Sie ihr Konte mit einer SuisselD.

@
suisseld O= LOG-N | Informationen zu SuisselD

SwissSign Newsletter

Sie sind momentan zu keinem Newsletter angemeldet

Comunicacéo codificada através de e-mail Versao 1.9 Pagina 7 de 41
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2.2.2 Criacao de um par de chaves com cddigo de licenca

Depois de ter selecionado a opcao “Personal ID Silver” e de ter recebido o cédigo de

licenca, pode instalar o cédigo de licenga do certificado. Prossiga para
http://www.swisssign.net

Startseite | Support | Zertifizierungsstelle | Shop | Zertifikat fur ungultig erkiaren

SWiSS Zertifikate Suchen / Verwalten
Offentliche Suche
SIgn Konto anmelden

Konto

Anmelden ® Ein Konto ist optional und ist unabhangig vom S hop bei swisssign.com

Frstellen Neue Benutz Anmelden
EOIImE Zerriier @e‘mmne“e Einzelzeﬂifi@

Anmelden * Benutzername

Konto erstellen (um mehrere Zertifikate zu verwalten)

Clique em "Continuar sem
conta." Se pretender criar e
gerir varios certificados,
pode criar uma conta.

Suppont | Zerifizierungsstelle | Shop | Zertifikat far ungoltig erki&ren

SWiSS Zertifikate Suchen / Verwalten
SI gn Offentliche Suche Spalten
Offentliche Suche
Zertifikate T Ny — ]
: Na secao "Certificado",
Suchen / Verwalten Exarie Suche. O—Swixsign AG" selecione a opgao
Konto Platzhalterzeichen Suche: Swiss* " NOVO"
Anmelden Lizenz : [ ]
Erstellen
Seitengrésse :
Login mit Zertifikat v

Anmelden Suchenl

Comunicacéo codificada através de e-mail Versao 1.9 Pagina 8 de 41
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m Zettifizierungsstelle m Zortifikat fiir ungiltig erkiEren m

SWiSS Neues Zertitikat beantragen
Slgn Lizenz

Zertifikate ® Erwerten Sie eine Lizenz bei unserem Shop
Neu Lizenz
Suchen / Verwalten
Konto * Lizenzcode : [ ]

Anmelden
Weite
Erstellen ﬂ
Login mit Zertifikat
Anmelden

Introduza o seu codigo de

licenca. Em seguida, clique em
"Continuar".

[tz | suppor | zeraenngasete | svop | zertwat arnguti earen | i |

wi Personal Silver Certificate
s SISF‘ Lizenz Giltigkeit AGB
] g AGB
Zertifikate « Aufklappen -
Neu e = Py s
Suchen / Verwalten A Gesct (AGB) fur Zertifikate
Konto Stand: 16. Februar 2016
Abmelden 1 Allgemeines / . ~ "
e Em seguida, sao exibidos os termos e
Zugel Zertifikate SwissSign AG (nachfolgend: SwissSign) betreibt Zertifizierungsstellen (CA)
Editieren - Aulappen COI’]dIQOGS. Leia-os e aceite 0s mesmo
Léschen

Passwort andem

para poder continuar.

Zuruck' Ich lehne diese Bedingungen ab | Ich akzeptiere diese Bedingungen

Login mit Zertifikat
Anmelden

Clique abaixo no botao apropriado.

Comunicacéo codificada através de e-mail Versao 1.9 Pagina 9 de 41
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[iatacc | Suppor | Zeigerangescle | Shop | Zenithat orungii iren | el |

-
SWISS
sign
Zertifikate
Neu
Suchen [ Verwalten
Konto

Abmelden

Wechseln

Zugelassene Zertifikate

Editieren

Laschen

Erstellen

Passwort andern
Leogin mit Zertifikat

Anmelden

[Saractc | support | zerigerngasele | shop | ertkat farungatio swiren | e |

Personal Silver Certificate

Lizenz Gltigkeit AGE CSR

CSR

Fiigen Sie lhre pkes#10 Zertifikatsregistrierungsanforderung (CSR) ein, falls Sie eine erstellt haben. Anscnsten
lassen Sie das Feld leer und fahren Sie weiter

PKCS#10 -

mcaso standart, deixe este campo em\

branco e clique em "Continuar". (Este
campo deve ser preenchido apenas no
caso de pedido de registo de
certificado).

Zuriick | ‘Weiter

Cligue em "Next"

7

- Personal Silver Certificate
SWISS Lizenz Giiltigkeit AGB CSR  E-Mail
sign
E-Mail

Zertifikate

Neu * E-Manl -

Suchen / Verwalten L I55 E S ETT
Konto Zuriick | Weiter

Abmelden %

Wechseln H
Zugelossene Zeriikate Introduza o endereco de e-mail para o
Fateren qual pretende obter certificagdo.
Erstellen

Passwort andem . . " . "
Login mit Zertifikat Em seguida, clique em "Continuar
Anmelden

Confira novamente todas e

. - E-Mail Kontakt  Einreichen

aS Informagoes Zertifikatsangaben

efectuadas e atribua uma SRR -

password para O Seu i Name des Subjekts ::nil

cert Ifl Cad 0. @ Ein E-Mail zum Eigentumsnachweis wird gesendet an

|4 10:57:07

Em seguida, clique em
"Pedir um certificado"
para completar o

processo.

Recebera um e-mail para
o endereco que terd
direito ao certificado.

Der erzeugte Schiussel wird mit einem Passwort geschutzt, dass Sie nachfolgend selber wahlen

A Aus Sicherheitsgrinden ist Swr
Fir deren sichere

Sign nicht in der Lage, veriorene Sefilusseloasswrter wiederherzustellen.
der Benutzer .

* Passwort - |«
" Passwort wiederholen :

Zuriick | Zertifikat anfordern

Comunicacao codificada através de e-mail
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Mi 24.08.2016 12:59
ca@swisssign.net

SwissSign - Ihre Zertifikatsanforderung
An

Signiertvon ca@swisssign.net

Geme bestatigen wir d

No e-mail clique em "Aprovar"

Anforderungsidenti

Validated Only
Sul -

Als rechtmassiger Inhaber von konnen Sie Thre Anforderung selbst genehmisen.
Bei Bedarf kénnen Sie Thre Zertifikatsanforderung korrigieren, indem Sie Thre Anforderung zurickziehen und dann eine neue stellen.

Falls Sie vermuten, dass jemand versucht, Thre E-Mail Adresse zu missbrauchen, und die Zertifikatsanforderung nicht von Thnen
gestellt wurde, kontaktieren Sie uns bitte vnter registration(@swisssign.com oder iber unser Kontaktformular.

Antworten Sie nicht auf dieses automatisch generierte Email.
Bei Fragen wenden Sie sich an das Helpdesk Threr Managed PKI. falls Sie eine haben; ansonsten fiillen Sie unser Kontaktformular.

Freundliche Griisse,
Thr SwissSign Team

[ ot | zeizmmnastcte | Svon | 2t oranasio sosen | |

Zertifikate Suchen / Verwalten

SWISS Suchen
sign Genehmigung bestitigen

Zertifikate

Neu Zu genehmigende Anforderung

Suchen / Verwalten [Status [Lauft ab [Subjekt [Alternativer Name [ungiiltigerkia [ I
Konto |nangie|-- | /OU=Email validated only | |
Abmelden Genehmigung bestatigen Suchen

Wechseln B

Zugelassene Zertifikate e Wg””g”_dgnt'ﬁ“m' " ) . "

Edtren Einraay. Voltando ao "SwissSign.net" pode aprovar o

Loschen e — —
Erstllen [Abbrechen [ Genehmiguns besiigen |

Passwort andemn
Login mit Zertifikat
Anmelden

seu certificado.

Cligue em "Confirmar aprovacao".

Wi 24.08.2016 1302
ca@swisssign.net
SwissSign - Thre Zertifikatsanford

Receberd outro e-mail.

Signiertvan  ca@swisssign.net

Clique em "Transferir certificado".

oTgendem Subjekt wurde

Thre SwissSign Zertifikatsanforderung
Validated Only
T4 installicren, verwenden Sie bitte folgenden Link

Um das neue SwissSign Zertifikat he

Zentifikat hittps’ net:443/coi-bm/id/download 7auth=43E79B084F C6DGAED99D 1B0439DE472DC73B6A 84 &id=TE872BCF363048BE

SSL Zertifikate sind zeitnah herunterzuladen, da sie anschliessend von der SwissSign Plattform geldscht werden. Personenzertifikate kénnen Sie mit diesem Link auch zu einem spiteren Zeitpunkt erneut
herunterladen. Wir empfehlen Ihnen deshalb eine Kopie dieser Nachricht aufzubewahren.

Falls Sie Thre Zertifikatsanforderung zuriickzichen méchten, 6ffnen Sie bitte folgenden Link in Threm Browser:

Erst nach dem Herunterladen des Zertifikates wird dieses automatisch ausgestellt und die Zertifikatsanforderung kann nicht mehr zuriickgezogen werden.

Sofem Sic cin Konto auf www.swisssign net haben, konnen Sic hieriiber auch das ausgestellie Zertifikat revozieren. Im Zweifelsfalle steht Thnen unser Support unter Kontakt auf dem Webshop www.swisssign.com
zur Verfugung.

Das ist cin automatisch generiertes Email. Bitte antworten Sic nicht auf dicses Emaill Bei Fragen kontaktieren Sic bitte als dirckter Webshopkunde unseren Support.

Sofem Sie Ihr Zertifikat tiber eine Managed PKI bezogen haben, kontaktieren Sie bitte das Benutzer Helpdesk Ihrer Organisation.

Freundliche Griisse,
Thr SwissSign Team

Comunicacao codificada através de e-mail Verséo 1.9 P4gina 11 de
41
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A

Startseite | Suppor | Zeriizerungssite | Shop | Zetiatfurungilt ecaren | tp |

swiss
sign
Zertifikate
Neu
Suchen / Verwalten
Konte

Abmelden

Wechseln

Zugelassene Zerifikate

Editieren

Loschen

Erstellen

Passwort andem
Login mit Zertifikat

Anmelden

Zentifikate Suchen / Verwalten
Suchen

Herunterladen / Attribute

Zertifikat

[status [Lauftab [Subjekt

gultig

Zertifikat und privaten Schiussel herunteriaden (.p12, PKCS#12)
*Anzeigename -

* Sehlisselpassiort -

Herunteriaden
Details ~
>~ —

Version

7e:87: 257

RSA-SHAZS6 #{U.FMow

cn=swisssign Perscnal Silv

Seriennummer

Signaturalgo
[Aussteller DN
Gultigkeit

Subjekt DN
(Offentlicher Schliissel

RSA #{U.P.MILL ""}: #{

U.C. SEQUENCE {
U.P.INTEGER 0B0235968d67864c3c4]
U.P.INTEGER 91:00:01

Aqui pode ver as informacoes relevantes sobre
o certificado.

Introduza a sua password e, em seguida, clique
no botao "Download"

H
SAN enls
KU, kritisch digitalsignature, keyENcipherment, datitTem
EKU enailProtection
SKI 09:62:84:68:75:3f:3b:ab:73:1d:c7:f2:a9: cc:bf
AKI f8:c7:23:32:91:b5:eb:ca:b5:58:77:15:a7 :4e:be
ICRL <fn = uri: http://crl.swisssign.net/FeC7A33291BSEBCABSS587715A74EBEIASD6143253,
<fn = uri: ldap://directory.swisssign.net/CN=FOC7A 1B5SEBCABS587715A74EBE1ASDE14 200=5wissSign¥2((=CH2certificateRevocationlist?base YobjectClass=cRLDistributionP:
cp 2.16.756.1.89.1.3.1.6,

cps: http://repository.suisssign.com/SwissSign-Silver-CP-CPS.pdf
— =

Clique em "Download" para sair da aplicacao. Apos

efectuar o download, o certificado

encontra-se na pasta “Downloads”.

Comunicacao codificada através de e-mail
41
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2.3.Instalacao de um certificado

Este capitulo explica a instalagao do certificado obtido, para que depois possa, em
seguranca e comodidade, comunicar de forma codificada no Outlook da ALDI Nord.

Antes de instalar o seu proprio certificado, tem de instalar o Root-CAs do Trustcenter:

Abra a pagina da SwissSign : http://www.verisign.com/support/roots.html.

SWiss
sign b

Zertifikate ‘Willkommen
Neues Zertfikat SwissSign bietet Innen neuste Technologien im Bereich Computersicherheit fur Personen, Firmen und Crganisationen
Meine Zertfikate Wahlen Sie SwissSign als Pariner fir Ihre Sicherheitslgsungen

Meine Anforderungen

Megine Online-Sehiussel

Ungltigerkiarung
Swiss Sign CA

ehe-nach IDs
Cligue em “Confianca”.

SWiss crell -
sign — T i
— Vertason s swissia Clique em "Certificados CA" para ‘

otzertifikats importieren Vertrauen ist das grundlege ] H organisiert Die oberste Ebene der Hierarchie (Root) muss
ol aceder aos varios links. ol vsacersuatis araharn s ansetm G
TE=~Qgkumente Root-Zertifikat einer PKI als verirauenswiirdig hinterleqt st
CA Zertfikats T /

TEEN

Einer Certificate Aulnumylcmzuvemauen TETEeT Z00eT, e T PRI STOTOETT PTOZESSETT 20 VETIag e, WiE STwar Ter oder der (GRL, OCSP).

Die Certificate Policy and Certification Practice Statements (CP/CPS) bringen Transparenz in die Prozesse und helfen das Vertrauen 2u stiizen. So uesummen Sie Inr Vertrauen in die smssswgn cA indem Sie die
entsprechenden CP/CPS lesen. SwissSign ist zudem ein nach Schweizer Recht qualifizierter Certification Service Provider, der die Signatur
(ZeriES) erfillt, welches seinerseits den strengsten intenationalen Standards auf diesem Gebiet entspricht

Um einer SwissSign CA zu vertrauen und um diese zu verwenden, muss das entsprechende End-User Agreement gelesen und akzeptiert werden. Falls Sie mehr ber den Zertifizierungsprozess erfahren méchten, lesen
Sie bitte die CPICPS. Importieren Sie schiiesslich auch die entsprechenden SwissSign Rootzerifikate in Ihre Programme, um das Vertrauensverhaltnis aufzusetzen

Qarungsiisten
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SS Selecione o "CA": "Personal
gn Silver G22" , e faca o

download do certificado no

Vertrauen CA Zertifikate Trustcenters.
Rootzertifikate importieren Auf dieser Seite sind die aktuellen CA-Zertifikate '\t-'=|ﬂ'|gba|'.k>
Rechtliche Dokumente Um nicht mehr benutzte CA Zertifikate herunterzuladen, fi
CA Zertifikate Zertifizierungsstelle: | Personal Silver G22 |
Ungltigerklarungslisten Methode: | In momentanen Browser importieren S

| Herunterladen |

Grave o ficheiro com a extensao “.cer”.

No caso da seguinte janela nao abrir, clique duas vezes no ficheiro descarregado e abra o
mesmo. Eventualmente aparecerao as seguintes notificagoes:

Datei &ffnen - Sicherheitswarmung Lﬁ

Mochten Sie diese Datei offnen?

MName: Ch\Users\news\Downloadsh\download.cer
ﬁ Herausgeber:  Unbekannter Herausgeber

Typ: Sicherheitszertifikat

Von:  C\Users\news\Downloads\download. ¢

Clique em “Abrir”

Offnen ] [ Abbrechen l

Vor dem Offnen dieser Datei immer bestatigen

- Dateien aus dem Intemet konnen nutzlich sein, aber dieser Dateityp
[ ‘m kann eventuell auf dem Computer Schaden anrichten. Offnen Sie
"% diese Software nicht, falls Sie der Quells nicht vertrauen. Welches

- Risiko besteht?

Internet Explorer-Sicherheit =

@ Eine Website mdchte Webinhalte mithilfe dieses
4 Programms auf dem Computer offnen,

Das Programm wird aulierhalb des geschiitzten Modus gedffnet. Der geschiitzte
Modus von Internet Explorer tragt zum Schutz des Computers bei, Offnen Sie
das Programm nichk, wenn Sie der Website nicht vertrauen,

Mame: Krypto-Shellerweiterungen
Herausgeber: Microsoft Windows
a .
™ warnung filr dieses Programm nicht mehr anzeigen E m a | g uns sistem as, a pa rece a

seguinte mensagem. Por favor
(v) Details Zulassen ﬁ . " e
— cliqgue em "Permitir".

Comunicacao codificada através de e-mail Versao 1.9
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A

Depois de responder as notificagoes, proceda de seguinte forma:

Allgemein Details|2erﬁﬁzierungspfad ‘

g Zertifikatsinformationen

Dieses Zertifikat ist fiir fol de Zwecke beabsichtigt:

» Garantiert die Identitét eines Remotecomputers -
» Garantiert dem Remotecomputer Thre Identitét

» Schitzt E-Mail-Nachrichten |
» Garantiert, dass die Software von einem Software-
Herausgeber stammt

» Schiitzt die Software vor Anderungen nach der

|, |

* Weitere Infos finden Sie in den Angaben der Zertifizierungsstelle,

Ausgestellt fiir:  SwissSign Silver CA - G2

Ausgestellt von: SwissSign Silver CA - G2 S

Cligue em “Instalar

Giiltig ab 25. 10, 2006 bis 25. 10. 2036 Certiﬂcado"

Zertifikat installieren. . ] [Ausstellererklérung]

Weitere Informationen dber Zertifikate

Zertifikatimport-Assistent LI

Willkommen

Dieser Assistent hilft Thnen beim Kopieren von
= Zertifikaten, Zertifikatvertrauenslisten und -sperrlisten
- vom Datentrager in den Zertifikatspeicher,

Al

Ein won einer Zertifizierungsstelle ausgestelltes Zertifikat
dient der Identitatsbestatigung. Es enthalt Informationen
fiir den Datenschutz oder fir den Aufbau sicherer
Metzwerkyverbindungen. Ein Zettifikatspeicher ist der
Systembereich, in dem Zertifikate gespeichert werden.

Klicken Sie auf "weiter", um den Yorgang fortzusetzen,

Clique em “Continuar”

= Zuriick I ‘Weiter > I Abbrechen
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: /Escolha de seguida o ponto
TC TrustCenter Class " L, m

. basefd encoded X.509 TOdOS 08 Certlflcados ©
[E——— C|ique em “Procurar”

Organization

Caurtry

Algemein | petas | Zertiizierungspfad |

Zertifikatimport-Assistent

Zertifilcatspeicher

ZertiFlkatspeicher sind Systembereichy

ha2e 23
speichert werden, 50178 42 21:15 6

Windows kann ato ertifikatspeicher auswahlen, oder Sie kinnen sinen s
Speicherort fiir g = angeben.

~

Fepeicher automatisch auswahlen (auf dem ZertFikattyp basierend)

 Blle ZertiFkate in Folgendem Speicher speichern
Zertifikatspeicher:

[ Durchsuchen... —
Zertifikatspeicher auswahlen x|

Wihlen Sie den Zertifikatspeicher, der verwendst
werden sall,

| Eigene Zertfikate -
oo

] Organisatiorere
] Znischenzertifizierunge
| Vertrauenswiirdige Herausgeber

De seguida marque o \
o Nmupnmupn-;wm.np7pmﬁkrrp , OntO "
I physikalischen Speicher anzeigen < ZU,UEkM p

T Vertrauenswurdige

mmzertifizierungs:

0256 1:14:6e:7 0 68| T
p— Stammzertifizierungsstell
Digital Verification via HTTPS hitps:/testserver class3-|

en” e cliqgue em “OK" e
\em “Continuar”

TC TrustCenter Class 4 CA ll /
basef4 encoded X.509 Download
DER encoded X 503 Download
Organization TC TrustCerter GmbH
Courtry bE
rstare fe & ’l o[+ [ o @, 4

21,02,2011

Zertifikatimport-Assistent |

Fertigstellen des Assistenten

Das Zertifikat wird importiert, nachdem Sie suf "Fertig
stellen” geklickt haben.

Sie haben folgende Einstellungen ausgewahlk;

“ertrauenswir
Inhalt Zertifikat

1 |

Cliqgue em “Terminar”

<= Zurlick. I Fertig stellen i Abbrechen |

Aparece o seguinte aviso de seguranca dependendo do sistema operacional:
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Sicherheitswarnung |

Sie sind im Beqriff, ein Zertifikat von einer Zertifizierungsstelle zu
I 4, installieren, die sich wie folgt darstellt:

TC TrustCenter Class 2 CA IT

Es wird nicht beskatigh, dass das Zertifikat wirklich won "TC
TrustCenter Class 2 CA II" stammt, Wenden Sie sich an "TC
TrustCenter Class 2 CA 11, um die Herkunft zu bestatigen, Die
folgende Zahl hilft Thnen bei diesem Prozess weiter:

Fingerabdruck (shall: AESOS3ED FCF45CEC SFE1C6Z1 FEESEDTI
4221156E

WWarnung:

Wenn Sie dieses Stammzertifikat installieren, wird automatisch
allen Zertifikaten vertraut, die vwon dieser Zertifizierungsstelle : Qi A
ausgestellt werden, Die Installation mit einem unbestatigten Cllq ue em “Sim
Fingerabdruck stellt ein Sicherheitsrisiko dar, Falls Sie auf "1a"
Klicken, nehmen Sie dieses Risiko in Kauf,

N

Méchten Sie dieses Zertifikat instalieren?

E em ,OK"”

Agora instale o certificado, clicando duas vezes no ficheiro descarregado e abra-o. Em
seguida, o Assistente de importacao de certificados é aberto.

Zertifikatimport-Assistent ‘ u

| Willkommen

1

P | Dieser Assistent hilft Thnen beim Kopieren van

;__ %_i Zertifikaten, Zertifikatvertrauenslisten und -sperrlisten
o vom Datentréger in den Zertifikatspeicher,

— : i

Ein won einer Zertifizierungsstelle ausgestelltes Zertifikat

dient der Identititsbestitigung. Es enthélt Informationen

fiir den Datenschutz oder fiir den Aufbau sicherer

MNetzwerkverbindungen. Ein Zertifikatspeicher ist der

Systembereich, in dem Zertifikate gespeichert werden.

Klicken Sie auf "Weiter”, um den Yorgang fortzusetzen.

Clique em “Continuar”

< Zuriick Weiter > l [ Abbrechen
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Zu importierende Datei
Geben Sie die Datei an, die importiert werden soll.

Dateiname:

Verifique se o caminho para
o certificado esté correcto.

Hirweis; Mehrere Z ichert
werden: ) )

privater nformal £ sggwda, clique em

Sytastandard Continuar".

Microsoft Seriellel

Weitere Informationen tber Zertifikatdateiformate

I

< Zurlick ” Weiter = ] [Abbremen

Zertifikatimport-Assiste
Introduza novamente a
password.

Kenmaort

Der private Schliissel wurde mit einem Kennwort geschitzt, um
gewahrleisten,

Geben Sie das Kennwort fiir den privaten Schliissel ein.

Kennwart:

[|Hohe Sicherheit fiir den privaten Schiissel aktivieren. Wenn Sie diese Option
aktivieren, werden Sie immer dann, wenn der private Schlissel von einer
Anwendung verwendet wird, zur Kennworteingabe aufgefordert.

Schlissel als exportierbar markieren, Dadurch kinnen Sie Thre Schiissel zu einem
& Zeitpunkt sichern bzw. Gberfihren,

/| alle erweiterten Eigenscha . -
? Assinale esta opcao, para

poder exportar a sua chave
privada (conforme
explicado na seccao 3.1).

Weitere Informationen (ber das Sichern privater Schlisss|

< Zuriick " Weiter > ] [Abbrechen ]

Este procedimento garante que o seu certificado fica guardado no seu sistema e esta
disponivel para outros programas.

Comunicacao codificada através de e-mail Verséo 1.9 P4gina 18 de
41



ALDI Portugal — Supermercados, Lda.
Comunicacao segura por e-mail

A

2.4. Instalar o certificado no Outlook

Neste capitulo explica-se como deve configurar o seu Outlook 2013 de modo a utilizar o

seu certificado para efectuar a assinatura. Inicie o Outlook 2013.

Posteingang - - Outlook

©

Informationen

Gﬁ*mnd Selecione a opcao “Arquivo” na barra

exportieren de menus do Outlook.

Speichern unter

Cliqgue em "Opcoes".

Kontosis - - —
Drucken «rdern der Einstellungen fir dieses Konto oder Einrichten

weiterer Verbindungen.

Wit sozialen Netzwerken verbinden.
Office-Konto .
Postfach aufraumen

Verwalten der GraBe Ihres Postfachs durch Leeren des Ordners

Optionen
"Geldschte Elemente” und Archivierung,

Tools zum
Aufréumen -

Beenden
a Regeln und Benachrichtigungen
’: Mithilfe von Regeln und Benachrichtigungen kénnen Sie
Regeln und cingehende E-Mail-Nachrichten organisieren und
Benachrichtigungen verwalten | Aktualisierungen empfangen, wenn Elemente hinzugefiigt,

geandert oder entfernt werden,

Putlook-Optionen

All i
L=y :o8 Allgemeine Optionen fir das Arbeiten mit Outlook
&

E-Mail

Kalender
Personen Abra o "Trust Center"
Aufgaben

Suchen

Sprache Ersonalisieren
Erweitert

Menuband anpassen

[T Immer diese Werte 3 von der bei Office

Trust Center

Symbolleiste fur den Schnellzu; P
Add-Ins Office-Design:  |WeiB [=]

Startoptionen

Qutlook als Standardprogramm fiir E-Mail, Kontakte und Kalender sinrichten

Standardprogramme...

Abbrechen

Comunicacao codificada através de e-mail
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Al
Allgemein @ Sargen Sie fir die Sicherheit Inrer Dokumente und des Computers.
E-Mail
Kalender Datenschutz
Personen Micresoft nimmt den Datenschutz emst. Weitere Infermatienen, wie Micresoft Qutlook fur den Datenschutz sorgt, finden Sie
i in den Datenschutzbestimmungen
Aufgaben
D fiir Microsoft Outlook anzeigen
Suchen
Sprache Sicherheit & mehr
Erweitert Besuchen Sie Office.com, um weitere Informationen zum Datenschutz und zur Sicherheit zu erhalten

Meniiband anpassen Microsoft Trustworthy Computing

Symbolleiste far den Schellzugriff .

Add-Ins Das Trust Center enthalt fir Sicherheit und Datenschutz, um fr die

Sicherheit des Computers zu sorgen. Es wird davon abgeraten, diese Einstellungen zu
andern.

Trust Center Einstellungen fur das Trust Center.

Trust Center

Abra a "Seguranca de E-mail"

Datenschutzoptionen
EEI [Z] Inhalt und Anlagen fiir ausgehende Nachrichten verschliisseln
f

Ausgehenden Nachrichten digitale Signatur hinzufiigen
ignierte Nechrichten als Klartext senden
IME-Bestatigung anfordern, wenn mit S/MIME signiert

E-Mail-Sicherheit
Anlagenbehandiung

Automatischer Download

Makroeinstellungen

Programmgesteuerter Zugritt

0 [=] [Enteungen..] \

ertifikate sind Dokumente, mit denen die Identitat in elektronischen Transaktionen nachgewiesen

Digitale 1D anford

Adicione assinatura digital a sua mensagem. A
assinatura digital contém o seu certificado e a
chave publica

Cligue em "Configuracoes para

0K Abbrechen

Ajuste as configuracoes
em "mensagens de E-
mail codificado" e
clique seguida em
"Configuracoes".

O nome das configuracoes de seguranca pode ser escolhido livremente.

-

[Trust Center [z

Para comunicar de

Vertrauenawirdige Herausgeber Verschiiisselte E-Mail-Nachrichten

Datenschutzoptionen

. [ Inhalt und Anlagen fur
Ausgehenden Nachrichten digitale Signatur hinzufiigen

Sicherheitseinstellungen El\de_

verschlusseln
E-Mail-Sicherheit

Anlagenbehandiung

Automatischer Download
Makroeinstellungen Name der Sicherheitseinstellung: 1[=] [ Einstellungen..
Progremmgesteuerter Zugiff Digid -
Kyptografieformat: S/MIME
Lﬂ i dieses Format Nachrichten
far site Nachrichten
[sinemeitskennzeichen... | [ Wew | [ Loschen |
Als N
Zertfikate und Algorithmen
& Signaturzertifikat: Persona Not Validated - 1413194
i

Hashalgorithmus: sHAL v
Ekﬂl’l Verschliisselungszertifikat:  |Persona Not Validated - 14131946
[} u AES (256-bit) -

= Signierten Nachrichten diese Zertifikate hinzufigen

Abbrechen

forma codificada clique
em “Selecionar”.

Dependo da opcao
escolhida no quadro
anterior, deve
selecionar e depositar
um certificado de
assinatura.

Comunicacao codificada através de e-mail
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Selecione o certificado pretendido.

Windows-Sicherheit

Waihlen Sie ein Zertifikat aus.

Selecione o certificado e clique para
Aussteller: SwissSign Personal Silver ... < flnallzar em ”OK".
k

Giltig ab:
Zertifikateigenschaften anzeigen

Sicherheitseinstellungen Endel ﬂ

Bevorzugte Sicherheitseinstellungen

Mame der Sicherheitseinstellung:

Lieferanten Zertifikat -
Kryptografieformat: S/MIME

Standardeinstellung fir dieses Format kryptografischer Nachrichten
Standardsicherheitseinstellung for alle kryptografischen Machrichten

[Sicherheitskennzeichen...] ’ Meu ] ’ Laschen ]

Zertifikate und Algorithmen

signaturzertifikat: Persona Mot Validated - 14131944 Compare as Configuragées e clique

R s Tl em "OK" e em seguida em “Fechar”

Verschldsselungszertifikat:

Verschldsselungsalgaorithmus: [AES [256-bit) b

Signierten Machrichten diese Zertifikate hinzuflgen

[ ok | [ abbrechen |

Outlook 2013 esta agora configurado para a utilizacao do seu certificado.
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2.5. Codificacdao com o Outlook

Este capitulo descreve a introdugao correta do contacto de um parceiro de comunicacao
da ALDI para efetuar a comunicacao codificada através do e-mail. A introdugcao de novos
contactos é necessaria, quando ha actualizacao de um contacto por parte da ALDI ou
quando é solicitado por um colaborador ALDI.

E ainda exemplificado o processo de codificacdo nos campos necessarios no Outlook
2013, que poderé variar de outros programas de emails.

Apagar contactos existentes:
Para evitar problemas, deve apagar o contacto existente do seu interlocutor ALDI.
Escolha no Outlook a categoria Pessoas e elimine o interlocutor da ALDI.

] : Kontakie (Nur dieser Computer) - - Outlock 7 m - x
START SENDEN/EMPFANGEN ORDNER ANSICHT

B & B X g B @l [E 1w sl 5 >
Loschen  E- Bespre it Telefon Liste | Verschieben Serien- OneNote  Kontakt
M E-Mails

E Zur
Mail weiterleiten © Nachverfolgung «
Neu Loschen Kommunizieren Aktuelle Ansicht Ationen Freigeben Kategorien Suchen -

Never  Newe Neue
Kontskt Kontaktgruppe Elemente ~

Kontakte (Nur dieser Computer} durchsuchen (Strg=E] pel
4 Meine Kontakte

FIRMA SPEICHERN UNTER LAND/REGION ABTEILUNG  |TELEFON GESCH... | FAX GESCHAFTL, | TELEFON (PRIVAT) |MOBILTELEFON | E-h
Kontakte (Nur dieser Computer)

Verbindung mit einem sozialen Netzwerk 4 Fimai Keine

Apos clicar com lado direito do rato no
contacto de e-mail da pessoa desejada,
selecione a opcao “Apagar”.

[ ¥

E-Mail Kalender Personen Aufgaben ---

Introduzir novo contacto:

Para gque a comunicacao codificada funcione corretamente deve introduzir o novo contacto
conforme descrito no capitulo 5.2. Caso contrario o certificado publico do parceiro de
contato nao é guardado corretamente.
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Através das configuracdes anteriores e da instalacao do certificado foram adicionados
dois novos botoes a janela.

= d s Unbenannt - Nachricht (HTML) ? @B - x
NACHRICHT EINFUGEN OPTIONEN [}TEXT FORMATIEREN UBERPRUFEN .
a | = Vo o&
= o
No separador ,,opcoes” encontra-se
a opcao de enviar e assinar o email
codificado.

Antes de poder enviar e-mails codificados, tem de ter recebido um e-mail com a assinatura
digital do seu interlocutor ALDI ou deve importar o certificado dos seus interlocutores em
www.aldi-nord.de/certportal (consultar o capitulo 5.1). Para que o seu interlocutor ALDI
Nord possa enviar-lhe um email codificado, é necessario a publicagao da sua chave publica
no Keyserver do Trustcenter (ver capitulo 2.1). Em alternativa podera publicar a sua chave
publica na pagina www.aldi-nord.de/certportal (ver capitulo 5.3).

Reconhece um e-mail codificado através de:

3 > i »

n Nachverfolgung  Ubersetze:

£ borkE-basi- Loschen Antworten  Allen  Weitraiten
sntwerten

iR

Beatbe

- Este simbolo indica que o e-mail
é codificado
© Ve Prableme it der Dot s Machich s, Kicke i e, s i _—~

Este simbolo indica que o e-mail
contém assinatura digital.
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Exportar e importar certificados
Os certificados podem ser importados e exportados, para que possam ser utilizados noutro
PC.
Exportar certificado
No caso de pretender utilizar o certificado pedido e instalado no ponto 2 noutro PC, tera de
exportar o certificado através do browser e importar para o browser do PC futuramente
utilizado. Este capitulo explica o procedimento.
Abra o browser no PC actual (no qual criou o par de chaves /certificado gerado).
& Bl =8|
(€IS =l & &[4 |{x][= e ol
L Favoriten |
B -8 = - Seke~ Sicherhelt - | Extras » @~
sitzung erneut ffnen _A
Wir sagen Danke fiir Ihr Vertrauen! Cikaie e D
é\ 100 Jahre Kaufmannstradition Spdd O
€ Offlinebetrieb
Online-Services Information 53 Kompatibiitatsansicht
N Einstellungen der Kompatibilitatsansicht
7] volbid Fi1
Frisches Obst und  smoiesen »
Auswahl und Qualitit immer zum __Eporerieisten i
& ¢ Tafelt <h> Entwicklertools F12
Kla';:e.:'Spamen. Marokko, ltalien; K:s:trg Vorgeschlagene Sites
R e
Clique em "Extras” e de seguida no
ponto "Opcodes de Internet”
100 Jahre ALDI Preissenkungen Obst und Gemiise Sommerartikel Muttertag
ool N |
frivtmerind i &
g:?ik_eA-CityI (Pedelec), o
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Internetoptionen e |
Werbindungen I Programme: I Erveitert |
Allgemein I Sicherheit I Datenschutz Inhalke
Jugendschutz
Stevert die Internetinhalte, die Jugendschutz
%, angezeigt werden diirfen.

Inhaltsratgeber

g\ Filter helfen Ihnen bei der Kontrolle der Internetinhalte, die auf
diesem Computer angezeigt werden kinnen,

@' Aktivieren, .. Einstellungen

Zertifikate
Zertifikate werden Fir verschlisselte Yerbindungen

g Identifizierung verwendet,

S5L-5tatus ldschen Herausgeber I

Zertifikate |

Autovervollstandigen

= 5 Autovervollstandigen speichert Einstellungen |

=1, vorherige Eingaben auf Webseiten und
schlagt Ubereinstimmungen vor,

Feeds und Web Slices

Feeds und Web Slices bieten Einstellungen |
&l

aktualisierte Inhalte von Websites, die
in Internet Explorer und anderen
Programmen gelesen werden kinnen.

Clique no separador “"Conteddo” e
posteriormente na opcao

\

OK | Abbrechen | [bernehmen

2Zertifikate

|

Beabsichtigter Zweck: |<Alle>

Eigene Zertifikate |Andere Personen I Zwischenzertifizierungsstellen I Vertrauenswilrdige |4 I 4

=
aparece o certificado a

| Ablaufda. .. | Anzeigename |

Rudi Tester TC

Ausgestellt Fir | Ausgestell von
_pJALDI Proxy Ch ALDT Proxy CA 01.01.2038 Proxy CA

8=

o certificado a exportar e
cligue em “Exportar”

exportar (Rudi Tester). Marque

Na opcao “Meus certificados\

/

Irnpartieren. .. Exportieren... Entfernen

Erweitert

Beabsichtigte Zwecke des Zertifikats

Clientauthentifizierung, Sichere E-Mail, IP-Sicherheitsbenutzer,
Smartcard-anmeldung

‘Weitere Informationen Ober Zertifikate

Anzeigen |
Schliefien

Comunicacao codificada através de e-mail
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2Zetrtifikatexport-Assistent =l

Willkommen

Dieser Assistent hilft Thnen beim Kopieren won
Zertifikaten, Zertifikatvertrauenslisten und -sperrlisten
vam Zertifikatspeicher auf den Datentréger,

Ein von einer Zertifizierungsstelle ausgestelltes Zertifikat
dient der Identititsbestatigung. Es enthalk Informationen
fir den Datenschutz oder fiir den Aufbau sicherer
Metzwerkverbindungen, Ein Zertifikatspeicher ist der
Systembereich, in dem Zertifikate gespeichert werden,

Klicken Sie auf "weiter", um den Vorgang fortzusetzen,

Cliqgue em “Continuar”

= Zuriick: I e I Abbrechen I

Zertifikatexport-Assistent x|

Privaten Schliissel exportieren
Sie kinnen den privaten Schlissel mit dem Zertifikat exportieren,

Private Schliissel sind kenrwwartgeschitzt, Wenn Sie den privaten Schlissel mit dem
ausgewahlken Zertifikat exportieren méchten, missen Sie auf einer der folgenden
Seiten ein Kennwort eingeben.

Méchten Sie mit dem Zertifikat auch den privaten Schiissel exportieren?

(% Ja, privaten Schlilssel exportieren

' Mein, privaten Schliissel nicht exportieren

Marque “Sim, exportar a chave
privada” e clique em “Continuar”

‘Weitere Informationen dber das Exportieren Drivater}h\

~N
< Zuriick I Weiter = I Abbrechen

Como descrito em 2.3, deve clicar na opcao "Sim, exportar a chave privada" que se
encontra em baixo na janela e posteriormente clique em "Continuar".

Para concluir este processo, deve ser um membro do grupo de utilizadores ou do grupo de
administradores local.
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Windows 7:

Zertifikatexport-Assistent |

Format der zu exportierenden Datei

Zertifikate kinnen in verschiedenen Dateiformaten exportiert werden.

wahlen Sie das gewinschte Format:
" DER.-codiert-tinsr #5050 GERY
" Base-t-codiert 2,509, CER)

! Syntaxstandard kryptogratischer Meldungen - "FRES #7-Zerbifikate (. FFE)

= wenn maglich, alle Zertifikate im Zertifizierungspfad sinbeziehen

' Privater Informationsaustausch - PKCS #12 {PFX)

¥ “wenn maglich, alle Zertifikate im ZertifizierungspFad einbeziehen

[ Privaten Schiissel nach erfolgreichem Expart ldschen

Marque “Se possivel, incluir todos os
certificados no caminho de certificacao” e
“Exportar todas as propriedades” e clique
em “Continuar”

[V alle erweiterten Eigenschaften exportieren

! Microsaft Serieller Zertifikatspeicher (55T

Weitere Informationen Ober Zertifikatdateiformate

—

< Zuriick I Weiber = I Abbrechen |

Windows XP:

Zertifikatsexport-Assistent

Exportdateiformat
Zertifikate kinnen in werschiedenen Dateiformaten exportiert werden.

‘Wahlen Sie das gewiinschte Format:

(%) Privater Informationsaustausch - PKCS #12 (. PEX)

[¥Iaenn méglich, alle Zertifikate im Zertifizierungspfad einbezieher:

‘Werstarkbe Sicherheit akbivieren {IE 5.0, MT 4.0 3P4 oder hoher erforderlich)

[IPrivaten Schlissel nach erfolgreichem Export lischen

< Zuriick ” Weiter = ] [Abbrechen
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Zertifikatexport-Assistent x|

Kennuork
Der private Schiissel muss mit einem Kennwart geschitzt werden, um die Sicherheit 2u
gewahrleisten.

zeben Sie ein Kennwort ein und bestatigen Sie es.

Kennwort:
| T

Kennwort eingeben und bestatigen (verbindlich):

[seasneeenseee Escolha uma password, confirme a
mesma e clique em “Continuar”

< Zuriick I Weiter > I Abbrechen

Zertifikatexport-Assistent x|

2u exportierende Datei
Geben Sie den Mamen der zu exportierenden Datei an,

Dateiname:!

Durchsuchen, .. |

Escolha um nome de ficheiro e uma
localizacao para o par de chaves a
exportar e clique em "Continuar”

< Zuriick. I Weiter = I Abbrechen

Zertifikatexport-Assistent x|

Fertigstellen des Assistenten

Det Zertifikatexport-Assistent wurde erfolgreich
abgeschlossen,

Sie haben Folgende Einstellungen ausgewahik:

T

Exportschliissel Ja
Alle Zertifikate im ZertifizierungspFad einbeziehen Ja
Dateiformat Privatel

Verifique as configuragoes
selecionadas e cliqgue em “Concluir”

Vv

< Zuriick I Fertig stellen I Abbrechen
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Export des privaten Austauschschliissels

Eine Arwendung erfardert Zugriff auf ein geschiitztes Element.

Kennwort fiir:

Privater Schil

Cliqgue em "OK"

Ok | abbechen | Detaik..

Xl
Clique em “OK"

Zertifikatexport-Assistent

Cer Exportvorgang wurde erfolgreid

3.2 Importar certificado

O certificado exportado anteriormente deve ser importado para o novo PC.

Efectue um clique duplo no par de
chaves/certificado a importar.

Gréie: 5,59 KB
iinderungsdatum; 28.02.20

o] @] 2] 8
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2Zertifik atimport-Assistent 1[

Willkommen

Dieser Assistent hilft Thnen beim Kopieren von
Zertifikaten, Zertifikatvertrauenslisten und -sperrlisten
vom Datentrager in den Zertifikatspeicher.

Ein won einer Zertifizierungsstelle ausgesteltes Zertifikat
dient der Identititsbestatigung. Es enthalt Informationen
fiir den Datenschutz ader Fir den Aufbau sicherer
Netzwerkverbindungen. Ein Zertifikatspeicher ist der
Syetembereich, in dem Zertifikate gespeichert werden.

Klicken Sie auf "Weiter", um den Yorgang forkzusetzen.

Clique em “Continuar”
= Zuriick I W&er> i Abbrechen |

Zertifikatimport-Assistent x|

2u importierende Datei

Geben Sie die Datei an, die importiert werden soll,

Dateiname:

Durchsuchen... |

Hinweis: Mehrere Zertifikate kinnen in einer Datei in Folgenden Formaten gespeichert
werden:

Privater Informationsaustausch - PKCS #12 {,PF¥, P12}

Syntaxstandard kryptografischer Meldungen - "PKCS #7"-Zertifi

Microsoft Serieller Zertifikatspeicher (.55T) Por norma n éO é neceSSé ri o)

fazer nenhuma alteracao ao
nome do ficheiro. Clique em
"Continuar”.

Weitere Informationen Ober Zertifikatdateiformate

\~

< Zuriick I Weiter = I Abbrechen |

No caso de se tratar de um certificado protegido através de uma password, sera
necessario no seguinte dialogo introduzir a respetiva password. Por favor confirme com
“Continuar”.
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2Zertifikatimport-Assistent =

2ertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden,

Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kinnen einen
Speicherart Fir die Zertifikate angeben.

& Zertifikatspeicher autornatisch auswahlen (auf dern Zertifikattyp basierend)

" alle Zertifikate in folgendem Speicher speichern

Zertifikatspeicher:

Durchsuchen, .. |

A localizacao do
certificado pode ser
escolhida

Weitere Informationen (ber Zertifikatspeicher automaticamente. Clique

%

< Zuriick, I Weiter = I Abbrechen |

Zertifikatimport-Assistent x|

Fertigstellen des Assistenten

Das Zertifikat wird importiert, nachdem Sie auf "Fertig

y 1
}__ gj stellen” geklickt haben,

ngen ausgewshlt:

g Auswahl wird vom Assistente

Inhalt PR
Dateiname C:iserstinternetDeskiopipl

Verifique as configuracoes e
clique em “Terminar”

< Zuriick, I Fertig stellen I Abbrechen |

A seguir recebera eventualmente um aviso de seguranga, que devera confirmar.

Zertifikatimport-Assistenkt x|

:l Det Importyorgang war erfalgreich,
o Em seguida, clique em “OK"

o
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4.

Instalacao do certificado de raiz da ALDI

Através do certificado de raiz ("Root certificate (CER)”) pode ser verificado o estado de
confidencialidade dos certificados de utilizador da empresa ALDI. Isto significa, que o
seu sistema pode verificar se o certificado de utilizador efectivamente pertence a
empresa ALDI e se este ainda se encontra vélido. Para adquirir o certificado de raiz
existem 3 opcdes a escolha:

1.

J& recebeu um e-mail de um interlocutor ALDI e tem assim acesso ao
Webmessenger: Através da opcao “Configuragcoes”, pode fazer download do
certificado de raiz.

. No site "www.aldi-nord.de/cert” encontra-se o certificado de raiz disponivel para

descarregar.

Ja possui um certificado de raiz de um Trustcenter da confianga da ALDI e tem a sua
chave publica publicada no Keyserver. O e-mail de interlocutor ALDI, incl. certificado
de raiz, ser-lhe-4 enviado de seguida.

A instalacao do certificado de raiz através do site, ndo difere da instalagao através do
Webmessenger.
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Para o ponto 1 e 2 execute 0s seguintes passos:

Aceda ao site wwwe.aldi-nord.de/cert no Internet Explorer e clique no item do menu
“Certificado raiz”. De seguida ser-lhe-a perguntado se deseja abrir ou guardar o
ficheiro. Clique em “Abrir”.

Apos selecionar a opgao “Abrir”, recebe as seguintes imagens:

Allgemein | Details | Zertifizisrungspfad

B
Zertifikatsinformationen

Dieses Zertifikat ist fir folgende Zwecke beabsichtigt:

+ Alle ausgegebenen Richtlinien
+ Alle Anwendungsrichtlinien

Ausgestellt ALDI MORD CA

Ausgestellt ALDI MORD CA

Giltig ab 07.01.2011 bis of  ClidUe em “Instalar certificado

Zertifikat instaliefén. ..

ENMEAUSIMpPori=ASSISIEN

Willlkommen

Dieser Assistent hilft Thnen beim Kopieren won
Zertifikaten, Zertifikatsvertrauenslisten und -sperrlisten
vom Datentrager in den Zertifikatspeicher,

Ein Zertifikat wird von einer Zertifizierungsstele ausgestelk
und dient der Bestatigung Threr Identitat, Zertifikate
enthalten Informationen fir den Datenschutz oder For den
Aufbau sicherer Metzwerkverbindungen, Ein
Zertifikatspeicher ist der Systembereich in dem Zertifikate
gespeichert werden,

Klicken Sie auf "Wweitet”, um den V'organg Forkzusetzen,

Clique em “Continuar”

L Weiter = ] I.D.bbrechen I
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[ EMUMEALSIMpPoOTE-ASSISUETT a

Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert

‘indows kann automatisch einen Zertifikatspeicher auswahlen oder Sie kinnen einen
Pfad Fiir die Zertifikate angeben,

(#) Zertifikatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend)

() alle Zertifikate in Folgendem Speicher speichern

Clique em “Continuar”

[ < Zurlick ][ Weit;r}v ] l.ﬁ.bbrechen ]

EFNMKatsSIMporec-Assisten a

Fertigstellen des Assistenten

Der Zertifikatsimport-Assistent Fr die wurde erfolgreich
abgeschlossen,
Sie haben Folgende Einstellungen ausgewshlt:

Gewahlker Zertifikatspeicher  Auswahl wird vom Assisten
Inhalt Zertifikat

Clique em “Terminar” (2]

[ < Zuriick, l Fertig s ellen] [ Abbrechen

Em seguida recebe a seguinte mensagem:

Na opgao 3, execute 0s seguintes passos:
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A

Ja possui um certificado de um Trustcenter da confianca da ALDI e ja publicou a sua chave
publica no Keyserver. De seguida um interlocutor ALDI enviou-lhe um e-mail. Abra esse e-

mail com um clique duplo.

a1 e

il
=
Nachricht

a -
3 X .% x {5 In Ordner verschieben
- a - [ Regel erstellen

test - Machricht (HTML)

“

% &1, Listen sicherer Adressen ~ EE ? ﬂ &=

Signiert von: Probleme mit der Signatur. Klicken Sie auf die Signaturschaltflache, um Details anzuzeigen.

Antworten  Allen  Weiterleiten | Ldschen Absender Keine Junk-E-Mail Kategorisieren Machverfolgung Als Suchen
antwaorten 2] Andere Aktionen ~ sperren - - markieren -
Antworten Aktionen Junk-E-Mail ] Optionen a

WVon: Gesendet: Mo 21.03.2011 13:11

An:

Cc

Betreff: test

juhu

Cligue nest

e simbolo.

ALDI Einkauf GmoH & Co. oHG, Postfsch 130110, 45201 Essen, Offens Sitz Essen, i
Essen HRA 4588, parséniich hsftends die zur ftsfl igte ALDI Einksuf GmbH, Sitz
Harien, i HRE 848, Holger Stralier, Roff Buyle, wettere ALDI GmoH & Co.
Kommanditgeselschaften und Markus Kaffee GmbH & Co. Kemmendigeselischsfien

far den Empfanger bestimmt und kann priviegierta,
enthslten. Sollten Sia diasa Nechricht imtiimiich erhsken, sind Innen
= ader sonstige Vanwertung ich untersagt. Bitte igen Sie
den oben sngegebanan Absendsrund lschan Sie dis ampfangena Nachricht.

Diese Machricht

Anlagen ist
oder sonst o

d and can contsin privieged,
mistske, it is strctly prohibited for you to
nionsd sbave snd delete the messsge

This message including the enclosures is
t

minate, forward, print or copy f
received

lglta e Signatur: Ungulte 1

Informationen zur Zertifizierungsstelle

Thre Machricht wurde mit einem Zertifikat, das won einer Zertifizierungsstells
ausgestell wurde, digital signiert,

Die Signatur ist ungdiltia, da Sie der Folgenden Zertifizierungsstelle nicht
verkrauen oder sie noch nicht als vertravenswirdig eingestuft haben:
Ausgestellt von: ALDT MORD CA

Giiltig ab: 07.01.2011 bis 06.01,2016

Klicken Sie auf "Details”, um weitere Informationen zum Zertifikat zu erhalten,

O certificado é
apresentado, verifique os
dados e cliqgue em
.Vertrauen”

dass Sie Nachrichten, die
ital signiert wurden, als

firauenswiirdig einstufen?

&chsten Dialogfeld
damit das Zertifikat Threm

Wenn Sie "Yertrauen” wahlen, mis
"Stammzertifikatsspeicher”" auch auf "Ja
System hinzugefigt werden kann,

Yertrauen “ Schliefen i

[ Zertifizierungsstelle anzeigen. .. ] [

[I*ar Fehlern in digital signierten Machrichben vor dem Sffnen warnen,

Clicando no separador "Detalhes” podera visualisar os detalhes do certificado.
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Iertifikat anzeigen E 1

Allgemein |Details Zerifizierungspiad | Wertrauen

@x’ Zertifikatsinformationen

Dieses Zertifizierungzstellen-Stammzertifikat ist nicht
vertrauenswiirdig. Installieren Sie das Zertifikat in den
Speicher vertr urdiger
Stammzertifizierungsstellen, um die Vertrauensstellung
zu aktivieren.

Ausgestellt ALDI NORD CaA

Ausgestellt 4.0 NORD Ca

Giiltig ab 07.01.2011 bis 06.01.2016

Antes da instalagao aparece um aviso de seguranca.

Sicherheitswarnung
Aqui aparece a impressao
digital do certificado da

ALDIL.

’T Sie ind im Begriff, ein Zertifikat von einer Zertifizierungsstele zu instalieren, die sich wid
£ arnoro ca

Es wird nicht bestatigt, dass das Zertifikat wirklich van "ALDI MORD CA" skammt, ‘Weng
bestatigen. Die Folgende Zahl hilft Thnen bei diesem Prozess weiter:

= — bt — 2 17CAEIBE B7ABEA43

Em seguida clique em _ y . ,
atisch allen von dieser Zertifizierungsstelle ausgestellken Zertifikaten vertraut, Das Installieren
" S|m " in Sicherheitsrisiko dar.Falls Sie auf "1&" Kicken, nehmen Sie dieses Risika in Kauf,

:

Apods a instalacdo do certificado de raiz, estd tudo preparado para a comunicacao
codificada. Neste momento é possivel efectuar comunicoes codificadas com a ALDI-Nord.

5. Procedimento alternativo para obter e dispor de certificados

No capitulo 2 é descrito como configurar os certificados para a comunicacgao codificada via
e-mail. Partiu-se das seguintes suposigoes:

- Existe um certificado apropriado e encontra-se disponivel no Trustcenter.

- Existe um e-mail codificado de um parceiro de contacto do grupo ALDI, que
contém, em anexo, os certificados necessarios para a codificacao para o parceiro
de contacto.

Neste capitulo sdo descritos dois procedimentos alternativos para proceder a troca de
chaves através do portal de certificacdo ALDI (www.aldi-nord.de/certportal).
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5.1.Descarregar o certificado de um parceiro de contacto

Caso seja necessario um certificado oficial de um colaborador do grupo da ALDI-Nord para
a codificacao de e-mails, sera possivel descarrega-lo através do portal de certificacao ALDI.

Entrar no site www.aldi-nord.de/certportal.

¥.509 Zertifikate suchen und prifen

Suche Veréttentlichen

Insira 0 endereco de e-mail da pessoa de

Zertifikat suchen contacto pretendida, assim como o
cédigo de seguranca e clique em
“Procurar”.

Bitte geben Sie eine E-Mail-Adresse oder eine PGr= T TATCOTADETDT,

test@aldi-nord.de “ SUCHEn!

Bitte Sicherheitscode eingeben

rlaag/ rbrag

Neuen Code erzeugen

Séo apresentados todos os certificados
existentes do utilizador. Clique directamente no
contacto para aceder a todos os detalhes.

st@aldi-nord.de Hilfe

Gltige Z&

test@aldi-nord.de \/
o i gliltig ab 2013-12-05 bis 2023-12-03 /‘i 'g'

Besitzer test@aldi-nord.de Herausgegeben von ALDI NORD CA
ALDI NORD

Signaturalgorithmus SHATWIithRSAENcryption

Para descarregar o respectivo certificado,
clicar neste simbolo. Para efetuar uma
comunicacao codificada, é necessario
que a extensao do ficheiro termine em

Algorithmus RSA (2048 bits)
(Schlisselldnge)

Fingerabdruck (SHA1) 4C:31:6E:64:.CE:4B:81:88:E9:7B:C9:51:

Seriennummer 07:72:72:C6:C4:32:65.BD:8E: 7T3:44:BE:5T:

Schiasselbenutzung Datenverschliisselung,
Schliisselvereinbarung,

Schliisselverschlisselung

Giltig ab 2013-12-05 Giiltig bis 2023-12-03
test@aldi-nord.de
o L glltig ab 2014-12-14 bis 2024-12-12 ‘i‘ é
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Em alguns casos, é possivel que sejam indicados varios certificados para um endereco de
e-mail. Por este motivo é importante verificar a area “Utilizacao de chaves” antes de fazer
o download do certificado. Para se poder utilizar um certificado para a codificacao, é
necessario que a opgao “Protecdo de dados” conste na area “Utilizacao de chaves”.

5.2.Adicionar um certificado descarregado a um contacto do Outlook

Neste capitulo é descrito o modo como instalar um certificado oficial da pessoa de
contacto da ALDI, obtido através do site www.aldi-nord.de/certportal, para a codificacao.
Esta etapa difere dos passos descritos no ponto 2.5, porque neste caso nao é necessario
nenhum e-mail (assinado) por intermédio da pessoa de contacto da ALDI.

mﬂ -r‘Ei s Posteingang - kommunikation @aldi-esse
DATEI START SENDEMN/EMPFANGEN ORDMER

(=1 (T Ignorieren x
=1 &

7 Aufriumen -
Neue Neue . Laschen A
E-Mail Elemente~ &®Junk-E-Mail -

E  E-Mail-Machricht

Caso a pessoa de contacto ainda nao
esteja criada no livro de enderecos, insira
agora um novo contacto. Caso exista um
contacto, deve abri-lo e prosseguir para o
passo seguinte.

4Fave 8 Iermin
Post E Besprechung
Gese [82] Kontakt

Gelg %] Aufgabe

N

Neuer Kontakt (Strg

E-Mail-Nachricht mit

dhom Wetwetemene TR Parg este efeito, clique em “Novo” ou em
¥ Posteingang 190 # Gestem “Novos Elementos”, dependendo da
Z“"L“@.mt versao do Outlook, e cligue seguidamente
Geldschte Elemente em ”Con‘tacto”

Junk-E-Mail [2]

Postausgang

RS5-Feeds (Nur dieser Computer)

Suchordner < L5

Di 23:02
Di11:15
4 Montag
]
Mo 11:58
|
E d = Test Account - Kontakt ?T EH - O %
KONTAKT EINFUGEN TEXT FORMATIEREN UBERPRUFEN
@ x FE_.S?e.ichem und neuer Kontakt ~ If:lAng.main [= alle Felder [ E-Mail F-.E'! ‘.9\.'5 @ | Nachverfolgung -
(23 Weiterleiten - F‘EI Details FEI Besp
Spe\chern Laschen T OneNot 9 st ) ) ; \
& schlieBen < Unehlote A seiate Actualizar/Criar agora o contacto. E
Aktionen Anzeige . ) ) ~
F— et Aot importante que o endereco de e-mail aqui
o DL Eimkaut Gmb introduzido coincida com o enderego de
Position e-mail indicado no certificado oficial
Speichern unter Account, Test - desoarreg ado
Internet
[jg_ma”m = '@aldi-nord.de . . " .. "
: De seguida, clicar em “Certificados”.
Anzeigen als Test Account 1 i@aldi-nord.de)
Webseitenadresse /
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w
£
|

a
x

H &+ 4 s Test Account - Kontakt
KOMNTAKT EINFUGEN TEXT FORMATIEREN UBERPRUFEN
"_!); x FrLSpewchern und neuer Kontakt = [85] Allgemein [E Alle Felder %E-Mai\

el

E}

o | Nachverfolgung -
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Mail-Machrichten an diesen Kontakt zu senden. Sie kdnnen ein Zertifikat erhalten, indem Sie eine digital signierte
. Kontakt importieren.

Qutlook verwendet eines dieser Zertifikate, UM
MNachricht von diesem Kontakt empfangen oder eine Z8
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Eigenschaften..,

test@aldi-nord.de(5tandard

Proceder agora como descrito no ponto
2.5.

Importieren...

Exportieren...

Entfernen

5.3.Disponibilizacao de certificados préprios

Se o utilizador j& utilizar certificados para a codificacdo de e-mails mediante SIMIME, que
ainda nao se encontrem disponiveis nos Trustcenters, existe a possibilidade de
disponibilizar estes certificados através do portal de certificados da ALDI.

Entrar no site: www.aldi-nord.de/certportal.

Deutsch j

X509 Zertifikate suchen und prifen

Suche Veréfientlichen

Zertifikat suchen Clicar em “Publicar”.

Bitte geben Sie eine E-Mail-Adresse oder eine PGP-Schlissel-D ein (2.B. Ox5CD1ABES).
| “ SUCHEN

Bitte Sicherheitscode eingeben

Il —

Neuen Code erzeugen
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ememeempeemmms  Clique no certificado do utilizador e

introduza os dados. Seguidamente

confirme com "Enviar”.

Domain-Zertifikat CA-Zertifikat

Ubermitteln Sie ein X.509-Benutzer-Zertifikat oder einen &ffentlichen PGP-Benutzer-Schiiissel.
Die Verdffentlichung erfolgt ggf. nach Priifung und Freigabe.

Ihr Name Test
Organisation Test Company
Ihre E-Mail-Adresse’: test@test-company.com

Telefon': 0123-123-123-123

Zertifikatsdatel : a55bac.png Durchsuchen...

Die unterstutzten Formate sind ASC, PEM, DER und CER

Bitte Sicherheitscode W wwne8

eingeben : Neuen Code erzeugen

“Piichtfeld

UpErmittan

Na etapa final, deverd contactar a pessoa de contacto ALDI para a aprovacao interna da
utilizacao do certificado.
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