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1. Wstep
Dokument ten stanowi instrukcje tworzenia komunikacji szyfrowanej z ALDI Nord z punktu
widzenia zewnetrznego kontaktu. W razie pytan i niejasnosci prosze skontaktowac sie z
Panstwa administratorem IT. Instrukcja zostata sprawdzona 30.08.2016. Ewentualne
zmiany ze strony producenta moga spowodowac inne zachowanie, niz opisane w ponizszej
instrukciji.

Instrukcja zostata utworzona na nastepujacym systemie:
o Windows 7

e Internet Explorer 11

e MS QOutlook 2013

W wypadku korzystania z innych systemow widoki moga by¢ inne.

2. Uzyskanie i utworzenie certyfikatu
Rozdziat ten opisuje uzyskanie i utworzenie certyfikatu stuzacego do szyfrowanegj
komunikacji z ALDI Nord. Na chwile obecng zalecane jest uzywanie certyfikatu (Urzedu
Certyfikacji) SwissSign od ALDI Nord. Dzieki temu zapewniona jest najwyzsza z mozliwych
kompatybilno$¢ z mechanizmami szyfrujgcymi uzywanymi przez ALDI Nord.
Jako przyktad uzyty zostat w kolejnym rozdziale produkt ,,Personal ID Silver” od SwissSign.
Prosze zwroci¢ uwage, ze certyfikat w opisywanym rozdziale tworzony jest dla jednego
adresu E-Mail i moze by¢ uzywany wytacznie do tego adresu. Dostep do adresu E-Mail
musi nastapi¢ poprzez Outlook przez protokodt POP3 lub IMAP.
Opisany certyfikat jest wazny co najmniej rok i jest zwiagzany z kosztami.

2.1 Uzyskanie certyfikatu
Otworz strone internetowa: , http://www.swisssign.com/"

-
SWI S S Uber SwissSign ~ Support ~ Medien ~ DE EN  Suche Q - 0 =
S l n TRUSTED
IDENTITY
SSL Zertifikate Personenzertifikate Signing Managed PKI Partner Losungen
SuisselD Personal ID Gold — mit Option Personal l[@;ilver
Organisationseintrag
Personenzertifik:
D-Trust Card

. LV Wybierz w zaktadce
ﬂl m [L Certyfikaty osobiste ,,Personal

ﬂ
e ﬁ[ (1D Siver

Liegt lhnen Kunden-Datensicherheit am Herzen?

Mit SSL Zertifikaten verdienen Sie das Vertrauen fur lhre E-Business-Prozesse.
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A

SWIiss
sign::

Home » Personenzertifikate » Personal ID Silver

Personal ID Silver

secured by

SWiss>
sSign

PERSONAL ID SILVER

Uber SwissSign

SSL Zertifikate

Support  Medien DE EN  Suche

Q &9 v

Personenzertifikate Signing Managed PKI Partner Losungen

Wybierz okres waznoséci certyfikatu.
Dodaj do koszyka klikajac ,,Do koszyka®.
Nastepnie otworzy sie koszyk i klikajac
Do kasy” mozna kontynuowac proces
zamawiania.

Méchten Sie mehrere Zertifikate einfach und flexibel bezieh®
Managed PKI Service lohnt sich schon ab 20 Personal ID Silver Zer

Anzahl Jahre 1 Jahr

EUR 25.00 1 i Stk

'E In den Warenkorb

-
SWIS S Uber SwissSign~ Support  Medien ~ DE EN  Suche Q £B- o E
SI n TRUSTED
IDENTITY
SSL Zertifikate Personenzertifikate Signing Managed PKI Partner Lésungen
Zur Kasse
Wie mdchten Sie zur Kasse gehen? 9

Registrieren Sie sich, um lh
anzulegen

Registrieren und Zeit sparen!
Registrieren Sie sich fiirr mehr Komfort be|

e Schneller und einfacher Bestellvorgang
e Einfacher Zugriff auf Ihre bisherigen Bes

Jezeli nie jestes jeszcze klientem,
zarejestruj sie klikajac ,,Rejestracja” by
moc kontynuowac proces zamawiania.

Passwort
¥ Angemeldet bleiben

Anmelden suisseld O= LOGIN
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sWiss Uber SwissSign ~ Support  Medien  DE EN  Suche Q 3- Q :‘
sign:s
SSL Zertifikate
WoprowadZ wymagane informacje w
Zur Kasse odpowiednie pola i kliknij ,,Kontynuuj”.
Rechnungsadresse

Nastepnie wybierz sposob ptatnosci i
sfinalizuj zakup.

Anrede O Herr

Vorname

Nachname

Firma
E-Mail-Adresse

Adresse

PLZ
ort
Land

Bundesland Bitte wahlen Sie Region, Land oder Bundesland ;
Telefon

Fax

Passwort

Passwort bestitigen

/| Angemeldet bleiben

Po zakonczeniu procesu zamowienia, w przeciggu 30 minut zostanie przystany E-Mail z
kodem licencyjnym. Kroki opisane na kolejnych stronach demonstrujg jak uzyskac¢
certyfikat po otrzymaniu kodu licencyjnego.
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Zaleznie od ustawien Internet Explorera, strona internetowa rozpoznana bedzie jako
niezaufana. W tym wypadku nalezy podja¢ nastepujace kroki i doda¢ strone Urzedu
Certyfikacji do stron zaufanych. W tym celu prosze otworzy¢ Internet Explorer i
postepowac jak ponize;.

r: JEIES
<18 S Bl x| [ ol

Sz Favorten | 3

%0 v B) - [ om - Sete~ Sicherhelt | Extras - @~
- 090900000 =
itzung erneut &ffnen —

Startseite | Intern:
| Popupblocker »
2 Add-Ons verwalten

L5 Letete Br

Unsere Magazine » u Newsletter »

Wir sagen Danke fur |hr Vertrauen!
é\\ 100 Jahre Kaufmannstradition

W zaktadce ,Narzedzia” wybierz
punkt , Opcje internetowe”

X Offlinebetrieb
1% Kompatibilitatsansicht
Einstellungen der Kompatibiitatsansicht
2] vollbild F11
und  smeoleiten >

i ¥
or zum Explorer-Leisten
<l EntwicKlertools F12
waten  Tafeltra
Kiasse 1, Spammem a_Klasse 1,C Vorgeschlagene Sites

Senegal

e Internetoptionen

100 Jahre ALDI Preissenkungen Obst und Gemiise Sommerartikel Muttertag

Leistungsregulierung

iiber Stever-Display 4}
;
S

=

b

E-Bike-City (Pedelec),

Internetoptionen - |
Werbindungen I Programme I Erweiterk |
Allgemein | Siherhet | Datenschutz | Inhakte |
Startseite

e
Geben Sie pro Zeile eine Adresse i i “ i
@ Startseiten-Registerkarten zu erstellen; W "OpCJaCh |nterr1etOW\./ch WYbIerZ
- @’radke .Zabezpieczenia”

Ed

Aktuelle Seite | Standardseitel Leere Seite |

Browserver|auf

o

Léischt temporare Dateien, den Yerlauf, Cookies, gespeicherte
,-l Kennwirter und Webformularinformationen,

[¥ Erowserverlauf beim Beendsn ldschen

Loschen. .. | Einstellungen |
Suchen
p Andert Suchstandards, Einstellungen |
Reqisterkarten
fndert die Anzeige von Webseiten in Einstellungen |
Reqisterkarten.
Darstellung

Farben | Sprachen | Schriftarten | BarriereFreiheitl

4 I Abbrechen | Ubernehmenl
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A

Internetoptionen i |
Verbindungen I Pragrarme I Erweitert I
Aligemein Sicherheit | Datenschutz I Inhalte I

‘\Wahlen Sie eine Zone aus, un deren Sicherheitseinstellungen festzulegen.

¢ . v

Internet Lokales Intranet

4 |

. N " . Sites
Diese Zone enthalk Websites, denen Sie B

Wybierz opcje ,,Zaufane witryny”,
nastepnie kliknij przycisk , Witryny”

/7 ¥ertrauenswiirdige Sites

L 4 ausreichend vertrauen, so dass weder der
Computer noch Dateien beschadigk werden.

i~ Sicherheitsstufe dieser Zone
Flr diese Zone zugelassene Stufen: Alle
Mittel
- - - Eingabeaufforderung vor dem Herunterladen eventuell
unsicherer Inhalke
] - - Unsignierte ActiveX-Steuerelemente werden nicht
—I_I heruntergeladen

I~ Geschiitzten Modus akkivieren (erfordert Internet Explorer-Meustart)

StuFeanpassen...l Standardstufe |

Alle Zomen auf Standardsture zuriicksetzen |

0K I Abbrechen Dberrehrmen |

| |

Vertrauenswirdige Sites

/ Sie kénnen dieser Zone Websites hinzufii
e 4 der Zone entfernen. Alle Websites in dies
Sicherheitseinstelungen der Zone.

Diese Website zur Zone hinzufiigen:

swisssign.net

Websites: I}

Teraz mozesz dodac
strone ,,swisssign.net”
do strefy.

Po dodaniu strony, mozna
zamkna¢ okno, klikajac

[ |Fir Sites dieser Zone ist eine Serveriberpriifung (htips:) erforderlich:

Schiiefien

Po zamknieciu okienka Opcje Internetowe mozna kontynuowac¢ proces zamawiania. Zwrdé
uwage na ponizsze wskazowki, zanim utworzysz pare kluczy:
e Utworz pare kluczy za pomoca przegladarek ,Mozilla Firefox” lub ,Internet

Explorer”.

e Nie podejmuj zadne] nowej instalacji systemu lub przegladarki zanim otrzymasz i
zainstalujesz certyfikat od SwissSign. Klucz prywatny, bez ktérego certyfikat nie
bedzie dziata¢, zostanie wtedy utracony.

Szyfrowana komunikacja e-mail
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2.2.Utworzenie pary kluczy
Po otrzymaniu kodu licencyjnego, kontynuuj z rozdziatem 2.2.2. W innym wypadku nalezy
najpierw uzyskac kod licencyjny. W tym celu wrd¢ do rozdziatu 2.2.1.
2.2.1. Wyswietlanie informacji dotyczacych licencji

Prosze otworzy¢ strone https://www.swisssign.com/de/customer/account/login/

-
SWISS Uber SwissSign ~ Support  Medien ~ DE EN  Suche 2 @-& v
Sl nrnusrsn
IDENTITY

SSL Zertifikate Personenzertifikate Signing Managed PKI Partner Losungen

Anmelden oder Benutzerkonto erstellen

Po zakupie certyfikatu
zaloguj sie na swoje
wczesniej zatozone konto. n

Registrierte Kunden Lo

Wenn Sie bei uns ein Benutzerkonto besitzen, melden Sie sich bitte an.

E-Mail-Adresse
direkt auTwem

TOgETTRTITRETT

Passwort

@B
' suisselD @ LOGIN informationen zu Suisseld
Angemeldet bleiben

Anmelden

Passwort vergessen?

=
SWI S S Uber SwissSign Support Medien DE EN Suche Q @ - & - 'E
SI n TRUSTED
IDENTITY

SSL Zertifikate Personenzertifikate Signing Managed PKI Partner  L@sungen

N 0.

® =

M( Wybierz ,Moje licencje”. Tam

- znajdziesz informacje dotyczace
Von . ) . Ihre Benutzerkonto-Daten zu bearbeiten. Wahlen Sie dazu
eine swoich ||CenCJI | tym Sa myCh (0] Ubersicht threr Lizenzen finden sie hier.

swoim kodzie licencyjnym. gmg
~rmeldung mit SuisselD

Verkniipfen Sie ihr Konto mit einer SuisselD.

@
suisseld @~ LOG-N | Infermationen zu SuisselD

SwissSign Newsletter

Sie sind momentan zu keinem Newsletter angemeldet

Szyfrowana komunikacja e-mail Version 1.9 Seite 7 von 41
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2.2.2. Tworzenie pary kluczy z kodem licencyjnym

Po zamowieniu ,,Pesonal ID Silver” i otrzymaniu kodu licencyjnego, mozna za jego pomoca

zawnioskowa¢  utworzenie  certyfikatu. W  tym celu wejdz na  strone
http://www.swisssign.net

Startseite | Support | Zertifizierungsstelle | Shop | Zerifikat fir ungiiltig erkliren

SWiSS Zentifikate Suchen / Verwalten
SI n Oftentliche Suche
g Konto anmelden
Konto
Anmelden ® Ein Konto ist optional und ist unabhéngig vom Shop bei swisssign.com
Erstellen

Neue Benutzer Anmelden
Login mit Zertifikat

@omo (schnelle Einzelzeniﬂl@)
Anmelden

Kaonto erstellen (um mehrere Zertifikate zu verwalten)

* Benutzername :

Kliknij ,,Dalej bez konta”. Jezeli
tworzysz  wiecej  certyfikatow,
ktorymi chcesz zarzadzaé, mozesz
utworzy¢ konto.

Weitzr ohne Kon

Suppont | Zertifizierungsstelle | Shop | Zertifikat far ungultig erkidren

swiss Zertifikate Suchen / Verwalten
SI gn Offentliche Suche Spalten
o Offentliche Suche Wybierz w zaktadce
Text suchen - |l ,,Certyfikaty" -
Suchen / Verwalten EreSha—= ,,NOWV"
Konto Platzhalterzeichen Suche: Swiss*
Anmelden Lizenz : [ l
Erstellen
Seitengrésse :
Login mit Zertifikat v
Anmelden Suchen |
Szyfrowana komunikacja e-mail Version 1.9 Seite 8 von 41
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m Zettifizierungsstelle m Zortifikat fiir ungiltig erkiEren m

SWiSS Neues Zertitikat beantragen
Slgn Lizenz

Zertifikate ® Erwerten Sie eine Lizenz bei unserem Shop
Neu Lizenz
Suchen / Verwalten

Konto * Lizenzcode : [ - ]
Anmelden

Weiter
Erstellen —I

Login mit Zertitikat

Anmelden Woprowadz swdj wczesniej

Nastepnie kliknij ,,Dalej”.

zamowiony kod licencyjny.

[tz | suppor | zeraenngasete | svop | zertwat arnguti earen | i |

wi Personal Silver Certificate
s SISF‘ Lizenz Giltigkeit AGB
g AGB
Zertifikate « Aufklappen —
Neu = e = Py o
Suchen / Verwalten Gesct (AGB) fur Zertifikate
Konto

Stand: 16. Februar 2016

Abmelden 1 Allgemeines
Wechseln

Editieren AU

Erstellen ez general 2.0 2016-08-24 10.57.0]

Passwort andem
Login mit Zertifikat
Anmelden

Zugel Zertifikate SwissSign AG (nachfolgend: SwissSign) beweibt Zertifizierungsstellen ﬁas‘tepnle pOkazane ZOStana Og0|ne
Etrer warunki umowy. Przeczytaj je i

zaakceptuj jezeli chcesz kontynuowac.
Zuruck' Ich lehne diese Bedingungen ab | Ich akzeptiere diese Bedingun:

Kliknij w odpowiednie okienko.

Szyfrowana komunikacja e-mail Version 1.9
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[ sunsere | suppon | ccurmenngssate | snop | zewat urungog cmaren | e

H Personal Silver Certificate
SWISS Lizenz Giltigkeit AGBE CSR
sign

CSR
Zertifikate Fogen Sie lhre pkes#10 Zertifikatsregistrierungsanforderung (CSR) ein, falls Sie eine erstellt haben. Ansonsten
Neu lassen Sie das Feld leer und fahren Sie weiter.
Suchen / Verwalten
Konto PKCS#10 - ‘
Abmelden /
Wechseln
Zugelassene Zertifikate W Sta ndardowym przypadku
Editi . . , . .
Loschen mozna pominaé to zadanie
Erstell .,
Passwor ndem (wypemi¢ tylko w wypadku
Login mit Zertifikat . . H . .
zadania rejestracji certyfikatu).
Anmelden ZurUcleeiterl a J J \/ )
Kliknij ,,Dalej”

[ sarsoc | Support | Zetizenungesite | Shop | Zerfika ur gt ckiaen | o
2 Personal Silver Certificate
SWISS
sign

Lizenz Giltigkeit AGB CSR E-Mail

E-Mail
Zertifikate
Neu E-Mail -

Suchen f Verwalten Muss in Beirieb sein
Konto Zuriick | Weiter

Abmelden %
Wechseln

Zugelassene Zertifikate

Editieren

Laschen

Erstellen

Passwort andern

Login mit Zertifikat

Anmelden

Podaj adres E-Mail ktéry chcesz
certyfikowac.

Kliknij ,Dalej”

i ) =l
SpraWdz ponownle E-Mail Kontakt  Einreichen

wszystkie dane i ustal Zertifikatsangaben
Subjekt DN CN
hasto, by dodatkowo s
./ s . . ou
chronic¢ SWO| certyflkat. A Name dos Subjekts [email
@ Ein E-Mail zum Eigentumsnachweis wird gesendet an
. . . ’ p 10:57.07
Nastepnie kliknij ,, Zamow :
| |  Dererzeugte Schliissel wird mit sinem Passwort geschitzt, dass Sie nachfolgend selber wihlen
Certyfikat” by dOkOhCZVé A\ AUs Sicherheitsgrinn bt in der Lage, verlorene Schlissel wiederh
I, Fur deren sichere Aufbewahirur t ausschliesslich der Benufzer verantwortlich.
jego generowanie. S
* Passwort wieaerholen = [wwee
. . Zurlick | Zertifikat anfordern
Na adres E-Mail uzyty do

procesu certyfikacji

Qstanie wystana

Szyfrowana komunikacja e-mail Version 1.9 Seite 10 von 41
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2

Mi 24,08,2016 12:59

ca@swisssign.net

SwissSign - Thre Zertifikatsanforderung
An

Signiertvon ca@swisssign.net

Geme bestatigen wir den Empfang Threr Zertifikatsanforderung.

Anforderungsi W otrzymanej wiadomosci kliknij ,akceptuj”
Validated Only

Als rechtmassiger Inhaber von konnen Sie Thre Anforderung selbst genehmigen.
Bei Bedarf kénnen Sie Thre Zertifikatsanforderung korigieren, indem Sie Thre Anforderung zuriickziehen und dann eine neue stellen.

Falls Sie vermuten, dass jemand versucht, Thre E-Mail Adresse zu missbrauchen, und die Zertifikatsanforderung nicht von Thnen
gestellt wurde, kontaktieren Sie uns bitte unter registration@swisssign com oder iiber unser Kontaktformular.

Antworten Sie nicht auf dieses automatisch generierte Email.
Bei Fragen wenden Sie sich an das Helpdesk [hrer Managed PKI, falls Sie eine haben; ansonsten fiillen Sie unser Kontaktformular.

Freundliche Gritsse,
Thr SwissSign Team

[Suppon | zopenngeste | vap | et s angay svuen | o0

. Zertifikate Suchen / Verwalten
SWISS Suchen
Genehmigung bestatigen
5|gn gung g

Zertifikate

Neu Zu genehmigende Anforderung

Suchen / Verwalten [Status [Lauft ab [Subjekt [Alternativer Name [ungati [ungultigerkia |
Konto |nangiz]|-- | /OU=Erzil Validated Only | | | |

Abmelden Genehmigung bestitigen

Wechseln

* Anforderungsidentifkate
Zugelassene Zertifikate niorgeningsigentiniator
Edtieren Genehmigungscode
Léschen

Losenen Forcren [Conemmaging besaioen .SwissSign.net” gdzie mozna zatwierdzi¢ certyfikat.

Passwort andemn
Login mit Zertifikat

Aomeiden Kliknij na , potwierdz akceptacje”.
Od tej chwili adres E-Mail jest uwierzytelniony.
ca@swisssign.net Otrzymasz kolejng wiadomo$é E-
SwissSign - Ihre Zertifikatsal
. - Mail.

Signiertvan  ca@swisssign.net

Thre SwissSign Zertifikatsanforderung mit folgendem Subjekt wurde genchmigt:

Validated Only
Um das neue SwissSign Zert und zu ) den Sie bitte folgenden Link:
Zertifikat herunterladen: https:/swi net-443/cgi-bin/ Tauth=43E79B084FC6DSAEDI9D 1B0459DE472DC73B6A B4&id=TER72BCF363048BE

SSL Zertifikate sind zeitnah herunterzuladen, da sie anschliessend von der SwissSign Plattform geldscht werden. Personenzertifikate kénnen Sie mit diesem Link auch zu einem spéteren Zeitpunkt emeut
herunterladen. Wir empfehlen Ihnen deshalb eine Kopie dieser Nachricht aufzubewahren.

Falls Sie Thre Zertifikatsanford erung zunickzichen méchten, 6ffnen Sie bitte folgenden Link in Ihrem Browser:
i g Zertifikatsanforderung
Erst nach dem Herunterladen des Zertifikates wird dieses automatisch ausgestellt und die Zertifikatsanforderung kann nicht mehr zuriickgezogen werden.

Sofemn Sie ein Konto auf www swisssign net haben, kénnen Sie hieriiber auch das ausgestellte Zertifikat revozieren. Im Zweifelsfalle steht IThnen unser Support unter Kontakt auf dem Webshop www swisssign.com
zur Verfgung.

Das ist ein automatisch generiertes Email. Bitte antworten Sie nicht auf dieses Email! Bei Fragen kontaktieren Sie bitte als direkter Webshopkunde unseren Support.
Sofem Sie Thr Zertifikat tiber eine Managed PKI bezogen haben, kontaktieren Sie bitte das Benutzer Helpdesk Threr Organisation.

Freundliche Griisse,
Thr SwissSign Team

Szyfrowana komunikacja e-mail Version 1.9 Seite 11 von 41
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A

[ arame | supor | costrngeine | sno | zotmaur g Lvep| [ o]

. Zertifikate Suchen / Verwalten
SWISS

Suchen

s'gn Herunterladen / Attribute
Zertifikate Zertifikat
Neu [statws [Lauft ab [subjekt I iver Name [unguiigerkia |
Suchen / Verwalten i1
giltig
Konto | | ‘
Abmelden Zertifikat und privaten Schlissel herunterladen (.p12, PKCS#12)
Wechseln * Anzeigename

Zugelassene Zertifikate

Editieren * Schlisselpasswort
Léschen — \/Z \

Esiclen najdziesz tu odpowiednie informacje
Passwort andem Details
bogin i Zemfkat - (Vorsion dotyczace certyfikatu.
nmelden i 7e:87:20:CF136:30:48:beic5:45:a3: a7
Aussteller DN cn=SwissSign Personal Silver CA 201) , . . . .. . "
Gurigheit Wprowadz swoje hasto i kliknij ,,Pobierz”.
Subjekt DN \ Y,
(Offentlicher Schliissel |RSA #{U.P.NULL ""}: #{
U.P.INTEGER @1:00:01
1
SAN enl
KU, kritisch digitalSignature, keyEncipherment, dataEncipherment
EKU emailProtection
AKI F8:c7:23:32:91:b5:eb:ca: b5:58:77:15:a7:4e:be
CRL <fn = uri: http://crl.swisssign.net/FBC7A33291B5EBCABS587715A74EBE1ASD6143255,
<fn = i: ldap://directory i ign.net/CN=FACTA33291B5EBCABS587715A74EBE1ASDE14325%2C0=5wissS1gn¥2CC=CH certificateRevocationlist *base *objectClass=cRLDistributionPd
cps: http://repository.swisssign.com/SwissSign-Silver-CP-CPS.pdf

Za pomoca klikniecia ,Pobierz” zakonczysz proces uzyskania, uwierzytelnienia

generowania certyfikatow. Certyfikat powinien znajdowac¢ sie w folderze Pobrane.
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2.3.Instalacja certyfikatu

Rozdziat opisuje proces instalacji wczesniej zamodwionego certyfikatu, by bezpiecznie i
wygodnie komunikowac sie za pomoca Outlook.

Przed instalacja certyfikatu nalezy zainstalowa¢ Gtowny Certyfikat Urzedu Certyfikacji w
nastepujacy sposob:

Otworz strone internetowa: https://swisssign.net/cgi-bin/home.

SWiss
sign s

Zertifikate Willkommen
Neues Zertifikat SwissSign bietet Inen neuste im Bereich C fur Personen, Firmen und Organisationen.
Meine Zertikate Wahlen Sie SwissSign als Partner fir Ihre Sicherheitsiosungen

Meine Anforderungen

Meine Online-Scniissel

Ungttigerkiarung
Swiss Sign CA

\Ds ) - - .
= Kliknij ,,Zaufanie”.

Kliknij z lewej strony ,,CA certyfikaty”

Vertrauen Vertrauen Sie Swiss Sign

gz s Vertrauen st erste Ebene der Hierarchie (Root) muss
3 N Fuenswiirdig hinterlegt sein, so dass Gem INhall des entsprec henden RooEe TKals verlaul wird. Die SwissSign Root-ZetTkate sind allgemein als vertrauenswiirdig anerkannt, unter anderem durch
Qiumente oft, Mozilla, und Apple, so dass den Endbenutzem dieser Anwendungen SwissSign Zerifikate als vertrauenswirdig angezeigtwerden. Sobald also das Root-Zertifikat einer PKI als verrauenswilrdig hinterlegt st
CA Zertfikate kann jedes Unterzertifikat dieses hierarchischen Stammes sicher Uberpriittwerden
serfungsiisien Einer Cerificate Authority (CA) zu vertrauen bedeutet zudem, den verschiedenen zur PKI genorigen Prozessen zu vertrauen, wie etwa der oder der (CRL, OCSP).
- Die Gentificate Policy and Centfication Practice Statements (CP/CPS) bringen Transparenz in die Prozesse und helfen das Vertrauen zu stizen. So bestimmen Sie InrVertrauen in die SwissSign CA indem Sie die
entsprechanden CPICPE IESen. SwissSign st ZUdam §in nach Schweizer Recht qualifizierter Certification Service Provider, der die des er die Signatur

(ZerlES) erfullt, welches seinerseits den strengsten internationalen Standards auf diesem Gebiet entspricht
Um einer SwissSign CA zu vertrauen und um diese zu verwenden, muss das entsprechende End-User Agreement gelesen und akzeptiert werden. Falls Sie mehr lber den Zertifizierungsprozess erfahren méchten, lesen
Sie bitte die CPICPS. Importieren Sie schliesslich auch die entsprechenden SwissSign Rootzerifkate in Inre Programme, um das Vertrauensverhalinis aufzusetzen

Wybierz w ,,Miejsce
certyfikowania”: ,Personal
Silver G22" i pobierz certyfikat
Urzedu Certyfikaciji.

SWISS
sSign

Vertrauen CA Zertifikate
Rootzerifikate importieren Auf dieser Seite sind die aktuellen CA-Zertifikate verflighar.
Rechtliche Dokumente Um nicht mehr benutzte CA Zerifikate herunterzuladen, folgen
CA Zertifikate Zertifizierungsstelle: [ Personal Silver G22 B
Ungiltigerklarungslisten Methode: [ In momentanen Browser importieren S ]

Herunterladen
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Zapisz plik z koncéwka ,,.cer”.

Gdyby okno sie nie otwierato, kliknij dwukrotnie pobrany plik.
W niektérych przypadkach pojawia sie nastepujace ostrzezenia bezpieczenstwa:

Datei &ffnen - Sicherheitswarmnung

Mochten Sie diese Datei offnen?

MName: C\Users\news\Downloadsh\download.cer
E Herausgeber:  Unbekannter Herausgeber . .. ,
Typ: Sicherheitszertifikat KllknlJ ,,OtWOFZ

Von:  C\Usersynews\Downloads\dow)

Offnen [ Abbrechen l

Vor dem Offnen dieser Datei immer bestatigen

- Dateien aus dem Intemet kénnen ndtzlich sein, aber dieser Dateityp

[ ﬁl kann eventuell auf dem Computer Schaden anrichten. Offnen Sie

%/ diess Software nicht, falls Sie der Quelle nicht vertrauen. Welches
Risiko besteht?

Internet Explorer-Sicherheit =

@ Eine Website mdchte Webinhalte mithilfe dieses
* Programms auf dem Computer Sffren,

Dias Programm wird aulierhalb des geschiitzten Modus gedffret. Der geschi
Modus von Internet Explorer tragt zum Schutz des Computers bei, Offnen Sle
das Programm nicht, wenn Sie der Website nicht vertrauen,

Izl Mame: Krypto-Shellerweiterungen
Herausgeber: Microsoft Windows

™ warnung Fir dieses Programmm nicht mehr anzeigen /\

klikna¢ ,,Zezwol”

W niektérych systemach
pojawi sie nastepujace
powiadomienie. Prosze

.:E::- Details Zulassen«icht zulassen I

Szyfrowana komunikacja e-mail Version 1.9
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Po zaakceptowaniu ostrzezen postepuj nastepujaco:

Allgemein |Deiﬁils | Zerﬁﬁzierungspfad|

a Zertifikatsinformationen

Dieses Zertifikat ist fiir folgende Zwecke beabsichtigt:

» Garantiert die Identitét eines Remotecomputers

» Garantiert dem Remotecomputer Ihre Identitit

» Schiitet E-Mail-Nachrichten

» Garantiert, dass die Software von einem Software-
Herausgeber stammt

» Schiitzt die Software vor Anderungen nach der

|| »

1

* Weitere Infos finden Sie in den Angaben der Zertifizierungsstelle.

Ausgestellt fiir:  SwissSign Silver CA - G2

Ausgestellt von: SwissSign Silver CA - G2 Kli anJ Zainsta | Uj

Giiltig ab 25. 10, 2006 bis 25, 10, 2036 ~ certyﬂkat

Zerﬁﬁkatinsiﬁllieren...] [Ausstellererklérung]

Weitere Informationen dber Zertifkate

2Zertifikatimport-Assistent x|

Willkommen

|
pr 1 Dieser Assistent hilft Thnen beim Kopieren won
" %_: Zertifikaten, Zertifikatvertr auenslisten und -spertlisten
g vom Datentrager in den Zertifikatspeicher.
= ;I/ g P

Ein won einer Zertifizierungsstelle ausgestelles Zertifikat
dient der Identitatsbestatigung. Es enthalk Informationen
fiir den Datenschutz oder Fiir den Aufbau sicherer
Mekzwerkverbindungen. Ein Zertifikatspeicher ist der
Swstembereich, in dem Zertifikate gespeichert werden,

Klicken Sie auf "Weiter", um den Yorgang Fortzusetzen,

Kliknij ,,Dalej >"

= Zuriick: I \Weiter = I Abbrechen |
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4 Wybierz ,Umiesc

baseB4 encoded ¥.509 Downloact

wszystkie certyfikaty w

Organization

Courtry

DE

Aligemein | Detals | Zertfizierungspfad |

Zertifikatspeicher

Zertifikatimport-Assistent

Zertifikatspeicher sind Syst?r denen Zertifikate gespeichert werden. 5 50742211562

nastepujacy magazynie”
i kliknij ,,Przegladaj”

b3 e 23

Windows kann ai
Speicherort fi

Zertifikatspeid

fikatspeicher automatisch auswahlen (auf dem Zertitkattyp basisrend)

% Alle Zertifikate in Folgendem Speicher speicherm

%th einen Zertifikatspeicher auswahlen, oder Sie kannen sinen =
ertifikate angeben.

her:

Wahlen Sle den Zertifikatspeicher,
werden soll.

Durchsuchen... |
Zertifikatspeicher auswahlen x|

der verwendst

7] Vertrauenswirdige HaM

----- Nirht verke A Enswirding 7

It

I™ Physikalischen Speicher anzeigen

Abteecten

P2.59:59 GMT

Key Lenoth

Digital ‘erification via HTTPS

| urzedy certyfikacji” i

kliknij ,,OK”

Nastepnie ,dalej”

baseB4 encoded ¥.509 Do

DER encoded X509 DDWnI&\

Organizatior

Zaznacz ,Zaufane gtéwne

. TC TrustCenter GmbH

Courtry

DE

L7start

eje] 3

vElls swm T m

Fertigstell

4

Zertifikatimport-Assistent x|

Das Zertifikat wird importiert, nachdem Sie auf "Fertig
stellen’ geklickt haben.

Sie haben folgende Einstellungen ausgewahlk:

en des Assistenten

‘ertrauensiwir
Zertifikat

| i

Kliknij
.Zakoncz”

< Zuriick I Fertig stellen I Abbrechen

Zaleznie od systemu pojawi sie

Szyfrowana komunikacja e-mail
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Sicherheitswarnung |

Sie sind im Begriff, ein Zertifikat von einer Zertifizierungsstelle zu
h installieren, die sich wie folgt darstellt:

Symantec Clags 1

Es wird nicht bestatigt, dass das Fertifikat wirklich won
Symantec Class 1 stammt. Wenden Sie sich an
Symantec Class 1 um die Herkunft zu besttigen. Die
folgende Zahl hilft Thnen bei diesem Prozess weiker:

Kliknij , Tak”

‘Warnung:
‘“Wenn Sie dieses Stammzertifilkat installieren, wird automatisch
allen Zertifikaten vertraut, die von dieser Zertifizisrungsstele
ausgestellt werden. Die Installation mit einem unbestatigten

Fingerabdruck stellt ein Sicherheitsrisiko dar, Falls Sie auf "Ja"
Kicken, nehmen Sie dieses Risiko in Kauf,

Michten Sie dieses Zertifikat instalieren?

5 [ |
Zertifikatimport-Assistenkt x|

. OK”

Teraz zainstaluj certyfikat, ktéry wczesniej pobrates. Kliknij podwdjnie pobrany plik. Otworzy sie
Kreator importu certyfikatow.

Zertifikatimport-Assistent - u

Willkommen

pr E Dieser Assistent hilft Ihnen beim Kopieren von
< ___%_. Zertifikaten, Zertifikatvertrauenslisten und -sperrlisten
L_.-:-._.:;)H vom Datentrager in den Zertifikatspeicher.

Ein von einer Zertifizierungsstelle ausgestelltes Zertifikat
dient der Identitdtsbestatigung. Es enthalt Informationen
fir den Datenschutz oder filr den Aufbau sicherer
MNetzwerkverbindungen. Ein Zertifikatspeicher ist der
Systembereich, in dem Zertifikate gespeichert werden.

Klicken Sie auf "Weiter”, um den Yorgang fortzusetzen.

Kliknij ,Dalej >"

< Zuriick Weiter > l [ Abbrechen
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Zu importierende Datei
Geben Sie die Datei an, die importiert werden soll.

Dateiname:

SprawdZz  ponownie  czy  |hsuchen...
Sciezka  prowadzaca do

certyfikatu sie zgadza.

Hinweis: Mehrere
werden:

speichert

Privater Inform

Syntaxstandard kryptografischer Meldungen - P kate (.P7B)
Microsoft Serieller Zertifikatspeicher {.55T)

Weitere Informationen tber Zertifikatdateiformate

R

B

[ < Zurlick ” Weiter = ] [Abbremen ]

Zertifikatimport-Assiste ==

Kenmaort

Der private Schliissel wurde mit einem Kennwort gesch

gewdhrlisten I Wprowadz ponownie

hasto.

Geben Sie das Kennwort fiir den privaten Schliissel ein.

Kennwart:

BEREERRRERRRN =

[|Hohe Sicherheit fiir den privaten Schiissel aktivieren. Wenn Sie diese Option
aktivieren, werden Sie immer dann, wenn der private Schlissel von einer
Anwendung verwendet wird, zur Kennworteingabe aufgefordert.

Schlissel als exportierbar markieren, Dadurch kinnen Sie Thre Schiissel zu einem
i ichern bzw. dberfiihren.

Alle erweiterten Eigenschaften mit einbe Zaznacz te opcje by, jak

wyjasniono w rozdziale 3.1

Weitere Informationen (ber das Sichern privater Schlisss| eksportowac klucz prywatny.

[ < Zuriick " Weiter > ] [#\bbrechen ]

Certyfikat zostat zapisany w systemie i jest dostepny dla innych programow.
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2.4. Instalowanie certyfikatu w Outlook

W tym rozdziale zostato pokazane jak skonfigurowac¢ Outlook 2013 by uzywac certyfikatu
do podpisywania poczty. Uruchom Qutlook 2013.

©

- Kontoinformationen

Posteingang - - Outlook 7 - 0O %

W menu Outlooka wybierz zaktadke
LPlik”. Kliknij ,,Opcje”.

Speichern unter

etzwerke
Drucken Andern der Einstellungen fiir dieses Konto oder Einrichten
weiterer Verbindungen.

Mit sozialen Netzwerken verbinden.

Office-Konto .
Postfach aufraumen

=
Optionen =3 Verwalten der GroBe Thres Postfachs durch Leeren des Ordners
Tools zum "Geldschte Elemente” und Archivierung,

Aufrdumen -
Beenden

a Regeln und Benachrichtigungen
=1 Mithilfe von Regeln und Benachrichtigungen knnen Sie
Regeln und eingehende E-Mail-Nachrichten organisieren und
Benachrichtigungen verwalten | Aktualisierungen empfangen, wenn Elemente hinzugefigt,

geandert oder entfernt werden,

Putlook-Optionen

Allgemein r.h. Allgemeine Optionen fir das Arbeiten mit Qutlaok
‘v
E-Mail
Kalender
Persanen Minisymbolleiste far 4 s
Otworz ,,Centrum zaufania”.
Aufgaben Livevorschau aktivier|
Suchen Quickinfo-Format: |Fea
Sprache Microsoft Office-Kopie persos
Erweitert

Benutzermame:

Menuband anpassen

diese Werte

X von der bei Office
Office-Design: | Weiks [+]

Symbolleiste fur den Schnellzugriff

L
Add-Ins /_

Trust Center Startoptionen

Qutlook als Standardprogramm fur E-Mail, Kontakte und Kalender einrichten Standardprogramme...
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Al o
Allgemein @ Sargen Sie fiir die Sicherheit Threr Dokumente und des Computers
E-Mail
Kalender Datenschutz
Personen Microsoft nimmt den Datenschutz emst. Weitere Informationen, wie Microsoft Outlook far den Datenschutz sorgt, finden Sie
in den Datenschutzbestimmungen,
Aufgaben
D fir Microsoft Outlook anzeigen
Suchen
Sprache Sicherheit & mehr
Erweitert Besuchen Sie Office.com, um weitere 2um Datenschutz und zur erhalten,
Meniibsnd anpassen Microsoft Trustworthy Computing
Symboliciste fr den Schnellzugiff | | Microsoft OutiookTrust Center
Add-Ins Das Trust Center enthalt Einstellungen fr Sicherheit und Datenschutz, um far die
—— Sicherheit des Computers zu sorgen. Es ird davon abgeraten, diese Einstellungen 20 | Einstellungen fur das Trust Center
ander. =
\

Kliknij ,, Ustawienia Centrum zaufania...”

OK Abbrechen

Otwoérz ,, Zabezpieczenia poczty E—I\/Iail”j

FNachrichten

[Trust Center

Vertrauenswirdige Herausgeber

Datenschutzoptionen
. [] Inhalt und Anlagen fir ausgehende Nachrichten verschliisseln

E-Miail-Sicherheit. i

Ausgehenden Nachrichten digitale Signatur hinzufiigen
Anlagenbehandlung Signierte Nachrichten als Klartext senden

§/MIME-Bestatigung anfordern, wenn mit S/MIME signiert

Mieine S/MIVE da =]
ite)

. Zertifikate sind Dok ite, mit denen die Identitat in elektronischen Ti

DicitalaID anfocd

Automatischer Download

Makroginstellungen

Programmagesteuerter Zugriff

Poprzez cyfrowe podpisywanie wiadomosci do
wiadomos$ci zastosowany zostaje twoj podpis.
Cyfrowy podpis zawiera twoj certyfikat i klucz Dostosuj ustawienia
publiczny. .Szyfrowane wiadomosci
E-Mail” i nastepnie kliknij
.Ustawienia”

oK Abbrech :nw

Nazwa ustawienia zabezpieczeh moze by¢ dowolnie wybrana.
[Trust Center - 2l 3
e i . ” By komunikowa¢ w

sposéb szyfrowany kliknij
~Wybierz"”.

Datenschutzoptionen
- [7] Inhatt und Anlagen fir ausgehende Nachrichten verschlisseln

E el Sicherhet - Ausgehenden Nachrichten digitale Signatur hinzufiigen

Anlsgenbehandiung Sicherheitseinstellungen andeﬁ- [

Automatischer Download

Makroeinstellungen Name der Sicherheitseinstellung: E Einstellungen...

Pogammetescta Zusrt || o - W  zaleznosci od tego
Kryptografieformat: S/MIME . .
E e erettenenrehgense]— jakiego wyboru dokonano

fi alle . .
wll I I w  poprzednim  oknie,
Zertifikate und . 7 . - 7
o Signaturzertifikat: Persana Not Validated - 14131944 nalezy WYbrac | Za’rOZVC
1
SHAL -

Skrivl Verschiisselungszertifikat: | Persona Not Validated - 1413194

=} it AES (256-bit) -

g Signierten Nachrichten diese Zertifikate hinzufigen

certyfikat szyfrowania. /

oK Abbrechen

Wybierz utworzony wczesniej certyfikat.
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Windows-Sicherheit

Waihlen Sie ein Zertifikat aus.

Giltig ab:

Zertifikateigenschaften anzeigen

ﬁznacz swoj certyfikat i kliknij ’

"
Aussteller: SwissSign Personal Silver ... 4_¥-.OK .

Sicherheitseinstellungen Endl u

Lieferanten Zertifikat

Kryptografieformat:

Bevorzugte Sicherheitseinstellungen

Mame der Sicherheitseinstellung:

Standardeinstellung fir dieses Format kryptografischer Nachrichten
Standardsicherheitseinstellung for alle kryptografischen Machrichten

5/MIME

[Sicherheitskennzeichen...] ’ Meu ] ’ Laschen ]

Zertifikate und Algorithmen
Signaturzertifikat:

Hashalgorithmus:

Verschldsselungszertifikat:

Verschldsselungsalgaorithmus: [AES [256-bit)

Signierten Machrichten diese Zertifikate hinzuflgen

Porownaj ustawienia i kliknij
Persona Mot Validated - 14131944 OK“_ NaSt@pnie k“kn”
[sHar -| ,Zakoncz".

[ ok | [ abbrechen |

Outlook 2013 zostat skonfigurowany do uzywania certyfikatu.
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2.5. Szyfrowanie za pomoca Outlook
Rozdziat opisuje prawidtowe zatozenie kontaktu partnera ALDI dla szyfrowanej komunikacji
E-Mail. Zatozenie nowego konta, konieczne jest rowniez wéwczas gdy np. nazwa adresu
E-Mail jest dopasowywana przez ALDI Nord lub gdy prosi o to pracownik ALDI Nord.

Nastepnie, na przyktadzie Outlook 2013 zostana przedstawione okna konieczne do
szyfrowania. Przedstawiona instrukcja moze réznic¢ sie w innych programach E-Mail.

Usunac istniejacy kontakt:
By zapobiec problemom, istniejacy kontakt musi zosta¢ usuniety.

Wybierz w Outlook kategorie Osoby i usun partnera ALDI.

i} s Kontakte (Nur dieser Computer) - - Outlook, 7 @ - x
START SENDEN/EMPFANGEN ORDNER ANSICHT
o. om
& &=
Neuer Neue Neue
Kontakt Kontaktgruppe Elemente =
Neu

= > Personen suchen]

Po kliknieciu prawym przyciskiem
myszki w wybrany kontakt E-Mail,
wybierz ,Usun”.

4 Meine Kontakte
D@ [mame POSTTON FIRMA SPEICHERN

Kontakte (Nur dieser Computer) Hier Klicken, um Kontakt

Verbindung mit einem sozialen Netzwerk | 4 Firma: (Keine Angabe}: 1 Element(e)
{55 AIDI Kemmunikationspar.

< v

E-Mail Kalender Personen Aufgaben -

Zaktadanie nowych kontaktow:

Do prawidtowego funkcjonowania komunikacji szyfrowanej, kontakt adresu ALDI Nord
musi zostac zatozony, jak opisano w punkcie 5.2. W innym wypadku publiczny certyfikat
partnera moze zostac btednie zapisany.

Szyfrowana komunikacja e-mail Version 1.9 Seite 22 von 41



ALDI Einkauf GmbH & Co. oHG — Essen /é\\
| ALDI |

Bezpieczna komunikacja e-mail

Dzieki wczesniej ustalonym ustawieniom i poprzez instalacje certyfikatu w oknie nowej
wiadomosci zostaty dodane dwa nowe okienka.

== = Unbenannt - Nachricht (HTML) 2 ® - & X
NACHRICHT EINFUGEN OPTIONEN %TENFORMAT[EREN UBERPRUFEN
N g%@ Verschlisseln Ubermittlungsbestt, anfordemn [EW g ‘.Q—
Bec R signieren Abstimmungsschaltfl. [ ] |esebestat. anfordern ki
ver den + auf
= | .
W zaktadce Opcje okienko wskazuje
czy wysytana wiadomos¢ E-Mail
ma zostac zaszyforwana i/lub
podpisana.

Zanim mozliwe bedzie wystanie szyfrowanej wiadomosci E-Mail musicie otrzymac¢ od
partnera ALDI wiadomos¢ szyfrowana lub zaimportowac jego certyfikat poprzez strone
internetowa www.aldi-nord.de/certportal (rozdziat 5.1)

By partner ALDI mogt wystac Wam wiadomos$¢ szyfrowana, konieczne jest umieszczenie
klucza publicznego na serwerze Urzedu Certyfikacji (rozdziat 2.1). Mozna réwniez
udostepni¢  klucz na stronie  www.aldi-nord.de/certportal  (Rozdziat  Fehler!
Verweisquelle konnte nicht gefunden werden.).

Odebrang wiadomos¢ szyfrowang mozna rozpozna¢ nastepujaco:

H T Test Machricht (HTML) 7 B - & X
h NACHRICHT
ten und. i v

Ignorieren x ¥ > ‘;553

£ Junk-E-Msit- Loschen Antworten  Allen  Weitereiten [T
antworten

elesen Nach,

erfolgung  Ubersetzen

- Ten symbol wskazuje, ze L
wiadomo$¢ jest szyfrowana.

~ o
Ten symbol wskazuje, ze
wiadomos$¢ jest podpisana
cyfrowo.
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Eksport i import certyfikatow

Certyfikaty moga by¢ eksportowane i importowane, by mogty by¢ uzywane na innym
komputerze.

Eksport certyfikatu

W celu korzystania z zainstalowanego certyfikatu dla wspomnianego w punkcie 2. adresu
E-Mail na innym komputerze, nalezy wyeksportowa¢ z przegladarki zainstalowany
certyfikat i zaimportowa¢ w przegladarce docelowego komputera. Ponizszy rozdziat opisuje
ten proces.

Otworz przegladarke dotychczasowego komputera (Przegladarka na ktorej zostat
wygenerowany certyfikat w punkcie 2.1).

7 =181

@jv| jﬂiﬁﬂx[ Bing Ll

Lo Favoriten | 15

BB - @ - Sete~ Skherhet - [ Extras - @~

Startseite | Intern: = liz
{5 Letzte Browses a erneut Gffnen |
i ¥ | [ "] Popupblocker »
Wir sagen Danke fir Ihr Vertrauen! Unsero Magazine » [N Nowsiotir » (SIS S
100 Jahre Kaufmannstradition :
X Offlinebetrieb
| ALDI | Online-Services Information ¥ Kompatibiitatsansicht
- Einstellungen der Kompatibilitatsansicht
” (2] vollbild Fi1
Frisches Obst und  smetesen ;
i 1 -Leis »
Auswahl und Qualitit immer zum __ Bxelorertesten
<> Entwiicklertools F12
S~ Cherrydatteltomaten  Tafeltra
Kiasse 1, Spanien, Marokko, Italien, ~Klasse 1, C Worgeschlagene Sites
Senegal —
8 {7 Internetogtionen

Kliknij w zaktadce ,Narzedzia” w
.Opcje internetowe”.

UNSERE:
ANGEBOTE :

Leistungsreguierung
iverSteverDisplay )

E-Bike-City (Pedelec),
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A

Internetoptionen e |

Werbindungen I Programme: I Erveitert |
Allgemein I Sicherheit I Datenschutz Inhalte
Jugendschutz

‘& Stevert die Internetinhalte, die Jugendschutz
&

angezeigt werden dirfen,

Inhaltsratgeber Kliknij w zaktadce
g\ Filtet helfen Thnen bei der Kontrolle der Internetinhale, die auf s .
diesem Computer angezeigt werden kinnen. " Zawartosc¢” na przycis k
r&l Akfivieren. .. Eimstellungen l/ ~ " Ce rtyﬂ katy” .
,/\

Zertifikate

Zertifikate werden fir verschiisselte Verbindy 2ur
g Identifizierung verwendet,
S5L-5tatus ldschen Zertifikate | Herausgeber I

Autovervollstandigen

:3 Autovervollstindigen speichert Einstellungen |

=1, vorherige Eingaben auf Webseiten und
schlagt Ubereinstimmungen vor,

Feeds und Web Slices
Feeds und Web Slices bieten Einstellungen |
&l aktualisierte Inhalte von Websites, die
in Internet Explorer und anderen
Programmen gelesen werden kinnen.

OK | Abbrechen | Ubernehmenl

x

Beabsichtigter Zweck: |<Alle> j

Eigene Zertifikate |Andere Personen I Zwischenzertifizierungsstellen I Vertrauenswilrdige |4 I 4

Ausgestellt Fir | Ausgestell von | Ablaufda. .. | Anzeigename |
_pJALDI Proxy Ch ALDT Proxy CA 01.01.2038 Proxy CA

Irnpartieren. .. Exportieren... Entfernen Erweitert

Beabsichtigte Zwecke des Zertifikats

Clientauthentifizierung, Sichere E-Mail, IP-Sicherheitsbenutzer,

Smartcard-anmeldung X |
Anzeigen
‘Weitere Informationen Ober Zertifikate Schliefen

W zaktadce ,,Osobisty” pojawi
sie certyfikat, ktéry nalezy
wyeksportowac (tutaj Rudi
Tester). Zaznacz wybrany
Qrtyﬂkat i kliknij ,Eksportuj”.
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2Zetrtifikatexport-Assistent =l
Willkommen
Dieser Assistent hilft Thnen beim Kopieren won

Zertifikaten, Zertifikatvertrauenslisten und -sperrlisten
vam Zertifikatspeicher auf den Datentréger,

Ein von einer Zertifizierungsstelle ausgestelltes Zertifikat
dient der Identititsbestatigung. Es enthalk Informationen
fir den Datenschutz oder fiir den Aufbau sicherer
Metzwerkverbindungen, Ein Zertifikatspeicher ist der
Systembereich, in dem Zertifikate gespeichert werden,

Klicken Sie auf "weiter", um den Vorgang fortzusetzen,

Kliknij ,,Dalej >"

= Zuriick: I Weiter = I Abbrechen I

Zertifikatexport-Assistent x|

Privaten Schliissel exportieren
Sie kinnen den privaten Schlissel mit dem Zertifikat exportieren,

Private Schliissel sind kenrwwartgeschitzt, Wenn Sie den privaten Schlissel mit dem
ausgewahlken Zertifikat exportieren méchten, missen Sie auf einer der folgenden
Seiten ein Kennwort eingeben.

Méchten Sie mit dem Zertifikat auch den privaten Schiissel exportieren?

(% Ja, privaten Schlilssel exportieren

' Mein, privaten Schliissel nicht exportieren

Zaznacz , Tak, eksportuj prywatny
klucz”
i kliknij “Dalej >"

‘Weitere Informationen dber das Exportieren Dri\m
< Zuriick I Weiter = I Abbrechen I

Jezeli préobujesz eksportowac certyfikat, jak w rozdziale 2.3, a w tym punkcie opcja , Tak, eksportu;j
prywatny klucz” jest wyszarzona, sprawdz swoje uprawnienia.

Musisz by¢ co najmniej cztonkiem grupy uzytkownikow lub lokalnym administratorem, by zakonczy¢
proces.
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Windows 7:
x|

Format der zu exportierenden Datei

Zertifikate kinnen in verschiedenen Dateiformaten exportiert werden.

wahlen Sie das gewinschte Format:
" DER.-codiert-tinsr #5050 GERY
" Base-t-codiert 2,509, CER)

! Syntaxstandard kryptogratischer Meldungen - "FRES #7-Zerbifikate (. FFE)

= wenn maglich, alle Zertifikate im Zertifizierungspfad sinbeziehen

' Privater Informationsaustausch - PKCS #12 {PFX)

¥ “wenn maglich, alle Zertifikate im ZertifizierungspFad einbe Zaznacz JeZG'I jest 10 mozl iWG dO+aCZ

wszystkie certyfikaty do $ciezki certyfikacji” i
" Eksportuj wszystkie witasciwosci
rozszerzone” i kliknij ,,Dalej >"

[ Privaten Schiissel nach erfolgreichem Expart ldschen
[V alle erweiterten Eigenschaften exportieren

! Microsaft Serieller Zertifikatspeicher (55T

Weitere Informationen Ober Zertifikatdateiformate

—Z
< Zuriick I Weiber = I Abbrechen

Windows XP:

Zertifikatsexport-Assistent

Exportdateiformat
Zertifikate kinnen in werschiedenen Dateiformaten exportiert werden.

‘Wahlen Sie das gewiinschte Format:

(%) Privater Informationsaustausch - PKCS #12 (. PEX)

[¥Iaenn méglich, alle Zertifikate im Zertifizierungspfad einbezieher:

‘Werstarkbe Sicherheit akbivieren {IE 5.0, MT 4.0 3P4 oder hoher erforderlich)

[IPrivaten Schlissel nach erfolgreichem Export lischen

< Zuriick ” Weiter = ] [Abbrechen
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A

2Zetrtifikatexport-Assistent =

Kennwrort
Der private Schiissel muss mit einem Kennwort geschitzt werden, um die Sicherheit zu

gewahrleisten.

Geben Sie ein Kennwort ein und bestatigen Sie es,
Kennwart:
| [sas000000ssed]

Kennwort eingeben und bestatigen (werbindlich):

Whpisz hasto, potwierdz je i kliknij ,,Dalej >*

< Zuriick I Weiter = I Abbrechen |
2Zetrtifikatexport-Assistent =

2u exportierende Datei
Geben Sie den Mamen der zu exportierenden Dakei an.,

Dateiname:

Durchsuchen. .. |

Wybierz nazwe pliku dla
eksportowanego klucza i jego
lokalizacje i kliknij ,,Dalej >*

< Zuriick I Weiter = i Abbrechen |

2Zertifikatexport-Assistent =

Fertigstellen des Assistenten

Der Zertifikatexport-Assistent wurde erfolgreich
abgeschlossen,

Sie haben folgende Einstellungen ausgewsahlt:

Exportschlissel Ja
Alle Zertifikate im Zertifizierungspfad einbeziehen Ja
Privatel

Dateiformat

kliknij ,,Zakoncz"

Sprawdz wybrane ustawienia i

< Zuriick I Fertig stellen I Abbrechen |

Szyfrowana komunikacja e-mail
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Export des privaten Austauschschliissels il

Eine Arwendung erfardert Zugriff auf ein geschiitztes Element.

Kennwort fiir:

Privater Schil L .

Kliknij ,,OK
Abbrechen | Details... |
Zertifikatexport-Assistent x|
Kliknij ,,OK*

Der Exparbvaorgang wurde erfolareich abgeschlos

3.2 Import certyfikatu

Uprzednio wyeksportowany certyfikat, moze zosta¢ importowany na nowym komputerze.

Kliknij podwdjnie na wybrany
do importu certyfikat.

tvaterUndOffentlicherschivssel
tvater Informationsaustalisch
59 KB

o] @) 2] )
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2Zertifik atimport-Assistent 1[

Willkommen

Dieser Assistent hilft Thnen beim Kopieren von
Zertifikaten, Zertifikatvertrauenslisten und -sperrlisten
vom Datentrager in den Zertifikatspeicher.

Ein won einer Zertifizierungsstelle ausgesteltes Zertifikat
dient der Identititsbestatigung. Es enthalt Informationen
fiir den Datenschutz ader Fir den Aufbau sicherer
Netzwerkverbindungen. Ein Zertifikatspeicher ist der
Syetembereich, in dem Zertifikate gespeichert werden.

Klicken Sie auf "Weiter", um den Yorgang forkzusetzen.

Kliknij ,,Dalej >"
= Zuriick I W13r> I Abbrechen |

2Zertifikatimport-Assistent =

Zu importierende Datei

Geben Sie die Datei an, die importiert werden soll,

Dateiname:

Durchsuchen... |

Hirweis: Mehrere Zertifikate kiinnen in einer Datei in Folgenden Formaten gespeichert
werden:

Privater Infarmationsaustausch - PKCS #12 (PR, .P12)

Syntaxstandard kryptografischer Meldungen - "PECS #7"-Zertifikate ¢ PFRY

Microsoft Serieller Zertifikatspeicher {,55T) POd nazwa p | | k u " n | e trze ba

wprowadza¢ zadnych zmian.
Kliknij ,,Dalej >"

‘Weitere Informationen dber Zertifikatdateiformate

\d

< Zuriick I Weiter = I Abbrechen |

Jezeli mamy do czynienia z certyfikatem chronionym hastem, nalezy w nastepnym kroku wpisac
odpowiednie hasto i potwierdzi¢ klikajac ,Dalej >".
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2Zertifikatimport-Assistent =

2ertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden,

Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kinnen einen
Speicherort Fir die Zertifikate angeben,

& Zertifikatspeicher autornatisch auswahlen (auf dern Zertifikattyp basierend)

= alle Zertifikate in Folgendem Speicher speichern

Zertifikatspeicher:

Durchsuchen, .. |

Magazyn certyfikatdw moze
by¢ wybrany automatycznie.
Kliknij ,,Dalej >"

Weitere Informationen Ober Zertifikatspeicher

< Zuriick, I Weiter = I Abbrechen |

2Zertifikatimport-Assistent =

Fertigstellen des Assistenten

Das Zertifikat wird importiert, nachdem Sie auf "Fertig

1
. |
;__ gj stellen” geklickt haben,

E—';—::I? Sie haben Folgende Einstellungen ausgewshlt:

Gewdhlker Zerkifi g Auswahl wird vom Assistente
Inhalt PRy
Dateiname C:iserstinternetDeskiopipl

By | o

Sprawdz swoje ustawienia i
kliknij ,,Zakoncz".

< Zuriick I Fertig stellen i Aabbrechen |

Na zakonczenie moze pojawi¢ sie wskazdwka dotyczaca bezpieczenstwa, ktdrg nalezy
potwierdzic.

Zertifikatimport-Assistenkt x|

.:l Det Importyorgang war erfalgreich,

= Kliknij ,,OK”
(8]4 |

Szyfrowana komunikacja e-mail Version 1.9 Seite 31 von 41



ALDI Einkauf GmbH & Co. oHG — Essen /é\\
| ALDI |

Bezpieczna komunikacja e-mail

4. Instalacja certyfikatu gtéwnego ALDI Nord

Za pomoca tzw. certyfikatu gtéwnego (,Root certificate (CER)"”) mozna sprawdzi¢ status
zaufania certyfikatow uzytkownika grupy ALDI Nord. Oznacza to, ze system moze
sprawdzi¢, czy certyfikat uzytkownika rzeczywiscie pochodzi z grupy ALDI Nord i czy
jest wazny.

Istnieja trzy mozliwoséci pobrania certyfikatu gtéwnego:

1. Otrzymate$ E-Mail od jednego z pracownikow ALDI i tym samym posiadasz dostep
do Webmessenger: tam mozesz w punkcie ,,Ustawienia” pobrac¢ certyfikat gtowny.

2. Na stronie internetowej ,www.aldi-nord.de/cert” zostat udostepniony certyfikat
gtobwny do pobrania.

3. Posiadasz certyfikat jednego z Urzedu Certyfikacji ALDI Nord i posiadasz klucz
publiczny udostepniony na serwerze kluczy. E-Mail pracownika ALDI Nord zostanie
dostarczony wraz z certyfikatem gtownym.

Instalacja certyfikatu gtéwnego poprzez strone internetowa nie rézni sie w zaden
sposdb od instalacji z Webmessenger.
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Dla punktu 1i 2 wykonaj nastepujace kroki:

W Internet Explorer otworz strone internetowa www.aldi-nord.de i w menu kliknij na
.Certyfikat gtobwny”. Zostaniesz zapytany, czy chcesz otworzy¢ czy zapisac plik. Kliknij
,Otworz” a nastepnie postepuj jak na obrazkach ponizej:

Allgemein | Details | Zertifizisrungspfad

B
Zertifikatsinformationen

Dieses Zertifikat ist fir folgende Zwecke beabsichtigt:

+ Alle ausgegebenen Richtlinien
+ Alle Anwendungsrichtlinien

Ausgestellt ALDI MORD CA

Ausgestellt ALDI MORD CA

Gilltig ab 07.01.2011 bis o <IKNi] ,Zainstalu] certyfikat...

Zertifikat installiefen. ..
ErmmKatsImport-Assisten w

Willlkommen

Dieser Assistent hilft Thnen beim Kopieren won
Zertifikaten, Zertifikatsvertrauenslisten und -sperrlisten
vom Datentrager in den Zertifikatspeicher,

Ein Zertifikat wird von einer Zertifizierungsstele ausgestelk
und dient der Bestatigung Threr Identitat, Zertifikate
enthalten Informationen fir den Datenschutz oder For den
Aufbau sicherer Metzwerkverbindungen, Ein
Zertifikatspeicher ist der Systembereich in dem Zertifikate
gespeichert werden,

Klicken Sie auf "Wweitet”, um den V'organg Forkzusetzen,

Kliknij ,,Dalej >"

L Welker ] I.D.bbrechen
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A

[ EMUMEALSIMpPoOTE-ASSISUETT a

Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert

‘indows kann automatisch einen Zertifikatspeicher auswahlen oder Sie kinnen einen
Pfad Fiir die Zertifikate angeben,

(#) Zertifikatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend)

() alle Zertifikate in Folgendem Speicher speichern

‘ Kliknij ,Dalej >

[ < Zurlick ][ \igiter = ] l.ﬁ.bbrechen ]

EFNMKatsSIMporec-Assisten

Fertigstellen des Assistenten

Der Zertifikatsimport-Assistent Fr die wurde erfolgreich
abgeschlossen,
Sie haben Folgende Einstellungen ausgewshlt:

Gewahlker Zertifikatspeicher  Auswahl wird vom Assisten
Inhalt Zertifikat

Kliknij ,,Zakoncz”

[ < Zuriick, ILFertig\s‘EeIIen] [P.I:ul:urechen

Pojawi sie nastepujacy komunikat:

\l{) Der Importvorgang war erfolgreich.
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Dla punktu 3 wykonaj nastepujace kroki:

Posiadasz juz certyfikat jednego z Urzeddéw Certyfikacji ALDI Nord i opublikowany klucz
publiczny na serwerze kluczy. Partner ALDI Nord przestat do Ciebie szyfrowana wiadomos$c¢
E-Mail. Otworz ja.

Do) a* ¥ - test - Nachricht (HTML) - = X
) =
4’/ Machricht (7]}

L3 In Ordner verschieben = = ¥
il i x i Listen sicherer Adressen ? &
- a _'$ [ Regel erstellen & = o
Antworten  Allen  Weiterleiten | Ldschen Absender Keine Junk-E-Mail Kategorisieren Machverfolgung Als Suchen
antwaorten 2] Andere Aktionen ~ sperren - - markieren -
Antworten Aktionen Junk-E-Mail ] Optionen a

WVon: Gesendet: Mo 21.03.2011 13:11

An:

Cc

Betreff: test

Signiert von: Probleme mit der Signatur. Klicken Sie auf die Signaturschaltflache, um Details anzuzeigen.

juhu

ALDI Einkauf GmbH & Co. oHG, Postiach 130110, 45201 Essen, Offene Sitz Essan, Amisgerich =
Essen HRA 4688, persbniich hsftends die zur Bfisfa igte ALDI Einksuf GmbH, Sitz

Harten, i HRE 348, sftsfihrer Holger Straler, Roff Suyle, weitere ALDI GmbH & Co.

Kommanditgeselischsfien und Markus Kafee GmbH & Co. Kommenditgeselischafizn

Diese Nachncht Anlagen ist far den Empfanger bestimmt und kann priviegierte,

oder sonst enthalten. Solten Sie diese Nechricht imimiich erhatten, sind Ihnen
2 oder sonstige Verwertung dcklich untersagt. Sitte igen Sie
den oban sngegebenen Absendsrund lbschen Sie dis empfangene Nachricht.

This message including the enclosures is d exclusively for th d and can contsin privieged,
& by mistske, it is Strctly prohibited for you to
rmentioned shove snd delets the messsge

lglta e Signatur: Ungulte 1

Informationen zur Zertifizierungsstelle

Thre Machricht wurde mit einem Zertifikat, das won einer Zertifizierungsstells
ausgestell wurde, digital signiert,

Die Signatur ist ungdiltia, da Sie der Folgenden Zertifizierungsstelle nicht
verkrauen oder sie noch nicht als vertravenswirdig eingestuft haben:
Ausgestellt von: ALDT MORD CA

Giiltig ab: 07.01.2011 bis 06.01,2016

Klicken Sie auf "Details”, um weitere Informationen zum Zertifikat zu erhalten,
das Fir die digitale Signatur der Machricht verwendet wurde.,

e Machrichten, die
iert wurden, als

Pojawi sie certyfikat, sprawdz
dane i kliknij ,,Zaufaj”

mswiirdig einstufen?

sten DialogFeld
mit das Zertifikat Threm

Wenn Sie "Yertrauen" wahlen, missen
"Stammzertifikatsspeicher" auch auf "1a"
System hinzugefigt werden kann,

[ Zertifizierungsstele anzeigen... ][ Vertrauen “ Schliefen i

[I*ar Fehlern in digital signierten Machrichben vor dem Sffnen warnen,

Mozesz zobaczy¢ certyfikat klikajac ,, Szczegoty”.
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Iertifikat anzeigen E 1

Allgemein |Details Zerifizierungspiad | Wertrauen

@x’ Zertifikatsinformationen

Dieses Zertifizierungzstellen-Stammzertifikat ist nicht
vertrauenswiirdig. Installieren Sie das Zertifikat in den
Speicher vertr urdiger
Stammzertifizierungsstellen, um die Vertrauensstellung
zu aktivieren.

Ausgestellt ALDI NORD CaA

Ausgestellt 4.0 NORD Ca

Giiltig ab 07.01.2011 bis 06.01.2016

Przed zainstalowaniem pojawi sig ostrzezenie.

Sicherheitswarnung

Tutaj pojawi sie odcisk
palca certyfikatu
gtownego ALDI Nord

't Sie sind im Beqriff, ein Zertifikat von einer Zertifizierungsstele zu instalieren, die sich wid
== ALpINORD CA

Es= wird nicht besttigt, dass das Zertifikat wirklich won "ALDI MORD CA" stammt. ‘Wende]
bestatigen. Die Folgende Zahl hilft Thnen bei diesem Prozess weiter:

Fingerabdruck {shal): EO725776 2BDEF65A EEGEEBAZ 17CAEIBE B7AGEATS

Warnung:
Wenn Sie dies
wvon Zertifikatd

bratisch allen von dieser Zertifizierungsstelle ausgestellten Zertfikaten vertradt, Das Installeren
It ein Sicherheitsrisika dar.Falls Sie auf "1a" Kicken, nehmen Sie dieses Risiko in Kauf,

Machten Sie diesEs e

» (o]

Po zainstalowaniu certyfikatu gtéwnego proces przygotowania szyfrowanej komunikacji
zostat zakonczony.

5. Alternatywna metoda uzyskiwania certyfikatow

W rozdziale 2. zostat opisany proces uzyskania certyfikatu stuzgcego do szyfrowanej
komunikacji mailowej. W tym celu podjete zostaty nastepujgce zatozenia:

- Uzyskano odpowiedni certyfikat i udostepniono go na Urzedzie Certyfikacji

- Posiadamy szyfrowana wiadomos¢ E-Mail osoby kontaktowe] ALDI, ktéra w

zataczniku  zawiera wszystkie potrzebne certyfikaty stuzace szyfrowaniu
wiadomosci.

Rozdziat ten opisuje dwa alternatywne sposoby wymiany kluczy poprzez portal ALDI
(www.aldi-nord.de/certportal).
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5.1.Pobieranie certyfikatu osoby kontaktowej

Jezeli do zaszyfrowania wiadomosci E-Mail konieczne jest posiadanie certyfikatu jednego z
pracownikéw z ALDI Nord, mozna go pobrac¢ ze strony ALDI.

WejdzZ na strone: www.aldi-nord.de/certportal

Suche Verbtientlichen

X509 Zertifikate suchen und prifen

Woprowad?z adres E-Mail wybranej

Zertifikat suchen osoby kontaktowej oraz kod
zabezpieczajacy i potwierdz klikajac
~Szukaj”.

Bitte geben Sie eine E-Mail-Adresse oder eine P T CAOCODTADED].

test@aldi-nord.de “ SUCHEN!

Bitte Sicherheitscode eingeben

rlﬂag/ rbrag

MNeuen Code erzeugen

Wys$wietlone zostang wszystkie dostepne
certyfikaty uzytkownika. Klikajac w dany hen der Suchanfrage test@aldi-nord.de Hilte
certyfikat ukaza sie wszystkie szczegoty.

test@aldi-nord.de &
o L gliltig ab 2013-12-05 bis 2023-12-03 /i- 'gl

Besitzer test@aldi-nord.de Herausgegeben von ALDI NORD CA
ALDI NORD

Signaturalgorithmus SHATWIithRSAENcryption

Klikajac ten symbol mozna pobra¢ dany
certyfikat. Do komunikacji szyfrowane;j
stuza certyfikaty z koncoéwka .cer

Algorithmus RSA (2048 bits)
(Schlisselldnge)

Fingerabdruck (SHA1) 4C:31:6E:64.CE:4B:81:88:E9:7B:C8:51:F9:29:A4:B1: ToF
Seriennummer 07:72:72:C6:C4:32.65:BD:8E: 73:44:BE: 5T AS:F1:B1:DB:44:B1: 22
Schiasselbenutzung Datenverschliisselung,

Schliisselvereinbarung,
Schliisselverschlisselung

Gilltig ab 2013-12-05 Gilltig bis 2023-12-03
o test@aldi-nord.de * !
L giiltig ab 2014-12-14 bis 2024-12-12 _ =
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W niektorych przypadkach dla jednego adresu E-Mail moze wystepowac wiele
certyfikatow. Dlatego przed pobraniem nalezy sprawdzi¢ pole Uzycie klucza. By certyfikat
mogt by¢ uzywany do szyfrowania, powinien widnie¢ wpis ,Podpis cyfrowy”.

5.2.Dodawanie pobranego certyfikatu kontaktowi Outlook

Ponizej zostato opisane jak ustawi¢ otrzymany poprzez strone internetowa
www.aldi-nord.de/certportal certyfikat partnera ALDI. Krok ten rézni sie od tego opisanego
w punkcie 2.5, jako, ze nie istnieje konieczno$¢ posiadania wiadomosci sygnowanej E-Mail
od osoby kontaktowej ALDI.

Eﬂ % = Posteingang - kommunikation@aldi-esse

DATH START SEMDEM/EMPFAMGEN ORD
= (% Ignorieren x
=T &

7 Aufraumen -
MNeue MNeue Laschen

® .
E-Mail Elemente~ i Junk-E-Mail -

E1 E-Mail-Machricht

Jezeli osoba kontaktowa nie ZOSQ&*:.
jeszcze dodana do kontaktéw, nalezy ja
dodac. Jezeli taki kontakt istnieje, otwdrz
arave [ Termin sl Qo i przejdz do nastepnego kroku. A
Post [z Besprechung
Gese B Kentakt

Gelg ¥ Aufgabe

W tym celu kliknij, w zaleznosci od wersji
Outlook na ,,Nowy” lub ,Nowe Elementy”

i nastepnie na , Kontakt”. / ki
Kliv

E-Mail-Machricht mit

Einen neuen
4 kom Weitere Elemente

[ Posteingang 190

Entwiirfe [1]
Gesendete Elemente Do 17:20
Geldschte Elemente
Junk-E-Mail [2]
Postausgang LD
R55-Feeds (Mur dieser Computer)
Suchordner < LESET
Di 23:02
Dil11:15
4 Montag
U
Mo 11:58
[P = Test Account - Kontakt T EH - O %X
KONTAKT EINFOGEN TEXT FORMATIEREN UBERPRUFEN
'7)J FE_, Speichern und neuer Kontakt -~ [55] Allgemein | [= Alle Felder ':‘I:I E-Mail F-. al L3 ,‘:“ |* Nachverfolgung -
= - _ - i T2 s’
[ Weiterleiten - [__‘I:I Details F‘IEI Beg
Speichern  Laschen m o — L. . .
& schlieBen < OneNote R Zettfikate . Zatdz kontakt. Wazny jest wprowadzony
Aktionen Anzeigen . , . , . g
adres E-Mail, ktéry musi zgadzac sie z
Name... Hr Test Account
- AD1 Emeaat cmo adresem pobranego certyfikatu.
Pasition
. . .. . "
Speichern unter Account, Test - NaStepnle kllkn” ,,Cel”[yflka’[y
Internet
E E-Mail.. - ‘@aldi-nord.de | |
Anzeigen als Test Account (1 i@aldi-nord.de) Motizen
Webseitenadresse
Fhatadracea
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"
£
1

a

E 0 1T Vs Test Account - Kontakt
KONTAKT EINFUGEN TEXT FORMATIEREN UBERPRUFEN

"_!); x FrLSpewchernundneuerKontakt - [B3 Allgemein [E Alle Felder %E-Mai\

el

E}

H é}.@) @ H |™ Nachverfolgung = q

_ '5_‘3 Weiterleiten - % Details % Besprechung o i Privat
Speichern Loschen Adressbuch  Namen Visitenkarte  Bild Zoom
& schlieBen mé OneMote a Zertifikate 3 Weitere - iberprifen -
Aktionen Anzeigen Kommunizieren Mamen Optionen Kategorien Zoom

Cutlook verwendet eines dieser Zertifikate, um verschldsselte E-Mail-Machrichten an diesen Kontakt zu senden, Sie kdnnen ein Zertifikat erhalten, indem Sie eine digital signierte
Nachricht von diesem Kontakt empfangen oder eine Zertifikatdatei fr diesen Kontakt importieren,

Zertifikate (digitale [Ds)

Kliknij \

LImportuj”

H &+ ¢ = Test Account - Kontakt
KONTAKT EINFOGEN TEXT FORMATIEREN UBERPRUFEN
E'_!‘g x I2. Speichern und neuer Kontakt ~ B Allgemein [ Alle Felder [z E-Mail Ié éE é}.@ E H |> Nachverfolgung - Q
_ [B3 Weiterleiten - % Details % Besprechung o i Privat
Speichern Laschen Adressbuch  Mamen Visitenkarte  Bild Zoom
& schlieBen % OneMote R Zertifikate 7 Weitere - iiberprifen -
Aktionen Anzeigen Kommunizieren MNamen Optionen Kategorien Zoom

Cutlook verwendea digital signierte

Nachricht von die: Zertifikat suchen

Tertifikate [digital ) | 8 » news » Downloads - || Downloads durchsuchen el

Organisieren « Meuer Ordner ~ [ @

-4 Bibliotheken * Name Anderungsdatum Typ Graf

=] Bilder - - =
@ Tl |§ test@aldi-nord.de_(:2C6AS555F. cer 08.05.2015 14:47 Sicherheitszertifikat
okumente

I'| Eigene Dokur

| Offentliche D
: \'T:s”‘ Wybierz wczeéniej
ldeos ) .

B news pobrany certyfikat i

A mediathel3 kliknij ,,Otworz”.

.. .oces

i Desktop

4 Downloads

= Eigene Bilder

ﬂ Eigene Dokumi _ <] \ | ‘ '

Dateiname: test@aldi-nord.de_(x2C6AS55F cer - Dig'rtaik ‘-Da’(eien (*.plc*.cer) »

Tools I Gffnen |vl ’ Abbrechen I

Szyfrowana komunikacja e-mail Version 1.9 Seite 39 von 41



ALDI Einkauf GmbH & Co. oHG — Essen /A\\
[ALDI |

Bezpieczna komunikacja e-mail

EBEH® = Test Account - Kontakt ? H - O
DATEL KOMNTAKT EINFUGEN TEXT FORMATIEREN UBERPRUFEN
@ Fr:_‘SpElchem und neuer Kontakt = [23 Allgemein [E] Alle Felder %E-MEH |; I! é\“@} “.‘/; [» Nachverfolgung ~
N E‘.,Weiterleiten - F‘EI Details FIEI Besprechung L X Privat _
Speichern Léschen ° — Adressbuch  Mamen Visitenkarte  Bild Zoom
& schliden M, OneNote n Zertifikate {7 Weitere = iiberpriifen -
Aktionen Anzeigen Kommunizieren MNamen Optionen Kategorien Zoom

Qutlook ver) nes dieser Zertifikate, um verschldsselte E-Mail-Machrichten an diesen Kontakt zu senden. Sie kdnnen ein Zertifikat erhalten, indem Sie eine digital signierte
MNachricht vo takt empfangen oder eine Zertifikatdatei far diesen Kontakt importieren.

Zertifikate [digita

test@aldi-nord.de

Eigenschaften...
Mozna postepowac jak w punkcie 2.5. T T
Exportieren...
R
Entfernen

5.3.Udostepnianie witasnych certyfikatow

Jezeli korzystasz juz z certyfikatow do szyfrowania wiadomosci E-Mail za pomoca S/MIME,
jednak nie sa one udostepnione w Urzedzie Certyfikacji, istnieje mozliwos$¢ udostepnienia
tych certyfikatow poprzez portal ALDI.

Wejdz na strone internetowa www.aldi-nord.de/certportal

Deutsch j

X509 Zertifikate suchen und prifen

Suche Vertftentlichen

Kliknij
Zertifikat suchen ,Udostepnij”.

Bitte geben Sie eine E-Mail-Adresse oder eine PGP-Schliissel-D ein (z.B. Ox5CD1ABES).

| H SUCHER

Bitte Sicherheitscode eingeben

s

Neuen Code erzeugen
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Kliknij certyfikat uzytkownika i
wprowadz swoje dane. Potwierdz
klikajac ,,Przeslij”

Benutzer-Zertifikal Domain-Zertifikat CA-Zetifikat

Ubermitteln Sie ein X.509-Benutzer-Zertifikat oder einen oifentlichen PGP-Benutzer-Schliissel.
Die Verdffentlichung erfolgt ggf. nach Prifung und Freigabe.

Ihr Name Test
Organisation Test Company
Ihre E-Mail-Adresse : test@test-company.com

Telefon': 0123-123-123-123

Zertifikatsdatei : d35a95bic 175e08c 9932 7ia9d5e 55bac. png Durchsuchen...

Die unterstitzten Formate sind ASC, PEM, DER und CER

Bitle Sicherheltscode V,W[‘ES_ wwnes8

eingeben : Neuen Code erzeugen
"Pfichtieid
BErmIten
—_—

Jako ostatni krok skontaktuj sie ze swojg osoba kontaktowa ALDI, by mogta ona
udostepni¢ do wewnetrznego uzytku Twoj certyfikat.
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