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1. Wstęp  

Dokument ten stanowi instrukcję tworzenia komunikacji szyfrowanej z ALDI Nord z punktu 

widzenia zewnętrznego kontaktu. W razie pytań i niejasności proszę skontaktować się z 

Państwa administratorem IT. Instrukcja została sprawdzona 30.08.2016. Ewentualne 

zmiany ze strony producenta mogą spowodować inne zachowanie, niż opisane w poniższej 

instrukcji.  

 

Instrukcja została utworzona na następującym systemie:  

 Windows 7 

 Internet Explorer 11 

 MS Outlook 2013 

 

W wypadku korzystania z innych systemów widoki mogą być inne.  

 

2. Uzyskanie i utworzenie certyfikatu 

Rozdział ten opisuje uzyskanie i utworzenie certyfikatu służącego do szyfrowanej 

komunikacji z ALDI Nord. Na chwile obecną zalecane jest używanie certyfikatu (Urzędu 

Certyfikacji) SwissSign od ALDI Nord. Dzięki temu zapewniona jest najwyższa z możliwych 

kompatybilność z mechanizmami szyfrującymi używanymi przez ALDI Nord.  

Jako przykład użyty został w kolejnym rozdziale produkt „Personal ID Silver“ od SwissSign.  

Proszę zwrócić uwagę, że certyfikat w opisywanym rozdziale tworzony jest dla jednego 

adresu E-Mail i może być używany wyłącznie do tego adresu. Dostęp do adresu E-Mail 

musi nastąpić poprzez Outlook przez protokół POP3 lub IMAP.  

Opisany certyfikat jest ważny co najmniej rok i jest związany z kosztami.  

 

2.1 Uzyskanie certyfikatu 

Otwórz stronę internetową: „http://www.swisssign.com/“  

 

Wybierz w zakładce 

Certyfikaty osobiste „Personal 

ID Silver“ 
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Jeżeli nie jesteś jeszcze klientem, 

zarejestruj się klikając „Rejestracja“ by 

móc kontynuować proces zamawiania.  

Wybierz okres ważności certyfikatu. 

Dodaj do koszyka klikając „Do koszyka“. 

Następnie otworzy się koszyk i klikając 

„Do kasy“ można kontynuować proces 

zamawiania.  
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Po zakończeniu procesu zamówienia, w przeciągu 30 minut zostanie przysłany E-Mail z 
kodem licencyjnym. Kroki opisane na kolejnych stronach demonstrują jak uzyskać 
certyfikat po otrzymaniu kodu licencyjnego.   

Wprowadź wymagane informacje w 

odpowiednie pola i kliknij „Kontynuuj“.  

Następnie wybierz sposób płatności i 

sfinalizuj zakup.  
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Zależnie od ustawień Internet Explorera, strona internetowa rozpoznana będzie jako 
niezaufana. W tym wypadku należy podjąć następujące kroki i dodać stronę Urzędu 
Certyfikacji do stron zaufanych. W tym celu proszę otworzyć Internet Explorer i 
postępować jak poniżej.  

 
 

 
 

W zakładce „Narzędzia“ wybierz 

punkt „Opcje internetowe“ 

W „Opcjach internetowych“ wybierz 

zakładkę „Zabezpieczenia“ 
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Po zamknięciu okienka Opcje Internetowe można kontynuować proces zamawiania. Zwróć 
uwagę na poniższe wskazówki, zanim utworzysz parę kluczy: 

 Utwórz parę kluczy za pomocą przeglądarek „Mozilla Firefox“ lub „Internet 
Explorer“. 

 Nie podejmuj żadnej nowej instalacji systemu lub przeglądarki zanim otrzymasz i 
zainstalujesz certyfikat od SwissSign. Klucz prywatny, bez którego certyfikat nie 
będzie działać, zostanie wtedy utracony.  

Wybierz  opcję „Zaufane witryny“, 

następnie kliknij przycisk „Witryny“ 

Teraz możesz dodać 

stronę „swisssign.net“ 

do strefy.  

W tym celu kliknij 

„Dodaj“. 

 

Po dodaniu strony, można 

zamknąć okno, klikając 

„Zamknij“.  



ALDI Einkauf GmbH & Co. oHG – Essen        
Bezpieczna komunikacja e-mail 
 

Szyfrowana komunikacja e-mail   Version 1.9  Seite 7 von 41 

 

 

2.2. Utworzenie pary kluczy 

Po otrzymaniu kodu licencyjnego, kontynuuj z rozdziałem 2.2.2. W innym wypadku należy 
najpierw uzyskać kod licencyjny. W tym celu wróć do rozdziału 2.2.1. 
 

2.2.1. Wyświetlanie informacji dotyczących licencji  

Proszę otworzyć stronę https://www.swisssign.com/de/customer/account/login/ 

 

 

 

 

Po zakupie certyfikatu  

zaloguj się na swoje 

wcześniej założone konto.  

Wybierz „Moje licencje“. Tam 

znajdziesz informacje dotyczące 

swoich licencji i tym samych o 

swoim kodzie licencyjnym.  
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2.2.2. Tworzenie pary kluczy z kodem licencyjnym  

Po zamówieniu „Pesonal ID Silver” i otrzymaniu kodu licencyjnego, można za jego pomocą 
zawnioskować utworzenie certyfikatu. W tym celu wejdź na stronę 
http://www.swisssign.net 
 

 
 

 
 

Wybierz w zakładce 

„Certyfikaty“ – 

„Nowy“ 

Kliknij „Dalej bez konta“. Jeżeli 

tworzysz więcej certyfikatów, 

którymi chcesz zarządzać, możesz 

utworzyć konto.  
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Wprowadź swój wcześniej 

zamówiony kod licencyjny. 

Następnie kliknij „Dalej“.  

Następnie pokazane zostaną ogólne 

warunki umowy. Przeczytaj je i 

zaakceptuj jeżeli chcesz kontynuować. 

Kliknij w odpowiednie okienko. 
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Sprawdź ponownie 

wszystkie dane i ustal 

hasło, by dodatkowo 

chronić swój certyfikat.   

Następnie kliknij „ Zamów 

certyfikat“ by dokończyć 

jego generowanie.   

Na adres E-Mail użyty do 

procesu certyfikacji 

zostanie wysłana 

wiadomość. 

W standardowym przypadku 

można pominąć to żądanie 

(wypełnić tylko w wypadku  

żądania rejestracji certyfikatu). 

Kliknij „Dalej“ 

Podaj adres E-Mail który chcesz 

certyfikować.  

Kliknij „Dalej“ 
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Otrzymasz kolejną wiadomość E-

Mail.  

Kliknij link „Pobierz certyfikat“ 

W otrzymanej wiadomości kliknij „akceptuj“ 

Zostaniesz przekierowany ponownie na stronę 

„SwissSign.net“ gdzie można zatwierdzić certyfikat.  

Kliknij na „potwierdź akceptację“. 

Od tej chwili adres E-Mail jest uwierzytelniony.  
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Za pomocą kliknięcia „Pobierz“ zakończysz proces uzyskania, uwierzytelnienia i 

generowania certyfikatów. Certyfikat powinien znajdować się w folderze Pobrane.   

 

 

Znajdziesz tu odpowiednie informacje 

dotyczące certyfikatu.   

Wprowadź swoje hasło i kliknij „Pobierz“.  
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2.3. Instalacja certyfikatu 

Rozdział opisuje proces instalacji wcześniej zamówionego certyfikatu, by bezpiecznie i 

wygodnie komunikować się za pomocą Outlook.  

Przed instalacją certyfikatu należy zainstalować Główny Certyfikat Urzędu Certyfikacji w 

następujący sposób:  

Otwórz stronę internetową: https://swisssign.net/cgi-bin/home. 

 

 
 
 

 
 
 
 

 

Wybierz w „Miejsce 

certyfikowania“: „Personal 

Silver G22“ i pobierz certyfikat 

Urzędu Certyfikacji. 

Kliknij  z lewej strony „CA certyfikaty“ 

Kliknij „Zaufanie“. 
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Zapisz plik z końcówką „.cer“.  
 

 

 

Gdyby okno się nie otwierało, kliknij dwukrotnie pobrany plik.  

W niektórych przypadkach pojawią się następujące ostrzeżenia bezpieczeństwa: 
 

 
 

 
 
 
 

Kliknij „Otwórz“ 

W niektórych systemach 

pojawi się następujące 

powiadomienie. Proszę 

kliknąć „Zezwól“ 
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Po zaakceptowaniu ostrzeżeń postępuj następująco:  
 

  
 

 
 

Kliknij „Zainstaluj 

certyfikat …“ 

Kliknij „Dalej >“ 
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Zależnie od systemu pojawi się następujące ostrzeżenie:  

Wybierz „Umieść 

wszystkie certyfikaty w 

następujący magazynie“ 

i kliknij „Przeglądaj“ 

Zaznacz „Zaufane główne 

urzędy certyfikacji“  i 

kliknij „OK“ 

Następnie „dalej“ 

Kliknij 

„Zakończ”  
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Teraz zainstaluj certyfikat, który wcześniej pobrałeś. Kliknij podwójnie pobrany plik. Otworzy się 
Kreator importu certyfikatów. 
 

. 
 

Kliknij „Tak“ 

 „OK“ 

Kliknij „Dalej >“ 
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Certyfikat został zapisany w systemie i jest dostępny dla innych programów.  

Sprawdź ponownie czy 

ścieżka prowadząca do 

certyfikatu się zgadza.  

Klicken Sie dann auf 

„Weiter >“ 

Wprowadź ponownie 

hasło.  

Zaznacz tę opcję by, jak 

wyjaśniono w rozdziale 3.1 

eksportować klucz prywatny.  
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2.4. Instalowanie certyfikatu w Outlook 

W tym rozdziale zostało pokazane jak skonfigurować Outlook 2013 by używać certyfikatu 

do podpisywania poczty. Uruchom Outlook 2013. 

 
 

 
 

W menu Outlooka wybierz zakładkę 

„Plik“.  Kliknij „Opcje”. 

Otwórz „Centrum zaufania“.  
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Nazwa ustawienia zabezpieczeń może być dowolnie wybrana. 

 
Wybierz utworzony wcześniej certyfikat.  

By komunikować w 

sposób szyfrowany kliknij 

„Wybierz“. 

W zależności od tego 

jakiego wyboru dokonano 

w poprzednim oknie, 

należy wybrać i założyć 

certyfikat szyfrowania.  

Dostosuj ustawienia 

„Szyfrowane wiadomości 

E-Mail“ i następnie kliknij 

„Ustawienia“ 

Poprzez cyfrowe podpisywanie wiadomości do 

wiadomości zastosowany zostaje twój podpis. 

Cyfrowy podpis zawiera twój certyfikat i klucz 

publiczny. 

Kliknij „ Ustawienia Centrum zaufania…“  

Otwórz „ Zabezpieczenia poczty E-Mail“ 
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Outlook 2013 został skonfigurowany do używania certyfikatu.  

Porównaj ustawienia i kliknij 

„OK“. Następnie kliknij 

„Zakończ“. 

Zaznacz swój certyfikat i kliknij 

„OK“. 
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2.5. Szyfrowanie za pomocą Outlook 

Rozdział opisuje prawidłowe założenie kontaktu partnera ALDI dla szyfrowanej komunikacji 
E-Mail.  Założenie nowego konta, konieczne jest również wówczas gdy np. nazwa adresu 
E-Mail jest dopasowywana przez ALDI Nord lub gdy prosi o to pracownik ALDI Nord.  
 
Następnie, na przykładzie Outlook 2013 zostaną przedstawione okna konieczne do 
szyfrowania. Przedstawiona instrukcja może różnić się w innych programach E-Mail.   
 
Usunąć istniejący kontakt:  
By zapobiec problemom, istniejący kontakt musi zostać usunięty.  
 
Wybierz w Outlook kategorię Osoby i usuń partnera ALDI.   
 

 
 
Zakładanie nowych kontaktów: 
Do prawidłowego funkcjonowania komunikacji szyfrowanej, kontakt adresu ALDI Nord 
musi zostać założony, jak opisano w punkcie 5.2. W innym wypadku publiczny certyfikat 
partnera może zostać błędnie zapisany.  

Po kliknięciu prawym przyciskiem 

myszki w wybrany kontakt E-Mail, 

wybierz „Usuń”.  
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Dzięki wcześniej ustalonym ustawieniom i poprzez instalację certyfikatu w oknie nowej 
wiadomości zostały dodane dwa nowe okienka.  

 

 
 

Zanim możliwe będzie wysłanie szyfrowanej wiadomości E-Mail musicie otrzymać od 
partnera ALDI wiadomość szyfrowaną lub zaimportować jego certyfikat poprzez stronę 
internetową www.aldi-nord.de/certportal (rozdział 5.1) 
By partner ALDI mógł wysłać Wam wiadomość szyfrowaną, konieczne jest umieszczenie 
klucza publicznego na serwerze Urzędu Certyfikacji (rozdział 2.1). Można również 
udostępnić klucz na stronie www.aldi-nord.de/certportal (Rozdział Fehler! 
Verweisquelle konnte nicht gefunden werden.). 

 
Odebraną wiadomość szyfrowaną można rozpoznać następująco:  
 

 

W zakładce Opcje okienko wskazuje 

czy  wysyłana wiadomość E-Mail 

ma zostać zaszyforwana i/lub 

podpisana. 

Ten symbol wskazuje, że 

wiadomość jest szyfrowana.  

Ten symbol wskazuje, że 

wiadomość jest podpisana 

cyfrowo.  
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3. Eksport i import certyfikatów  

Certyfikaty mogą być eksportowane i importowane, by mogły być używane na innym 
komputerze. 
 

3.1 Eksport certyfikatu 

W celu korzystania z zainstalowanego certyfikatu dla wspomnianego w punkcie 2. adresu 
E-Mail na innym komputerze, należy wyeksportować z przeglądarki zainstalowany 
certyfikat i zaimportować w przeglądarce docelowego komputera. Poniższy rozdział opisuje 
ten proces.     

 
Otwórz przeglądarkę dotychczasowego komputera (Przeglądarka na której został 
wygenerowany certyfikat w punkcie 2.1).  
 

 
 

Kliknij w zakładce „Narzędzia“  w 

„Opcje internetowe“.  
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Kliknij w zakładce 

„Zawartość“ na przycisk 

„Certyfikaty“.  

W zakładce „Osobisty“ pojawi 

się certyfikat, który należy 

wyeksportować (tutaj Rudi 

Tester). Zaznacz wybrany 

certyfikat i kliknij „Eksportuj”.  



ALDI Einkauf GmbH & Co. oHG – Essen        
Bezpieczna komunikacja e-mail 
 

Szyfrowana komunikacja e-mail   Version 1.9  Seite 26 von 41 

 

 
 

 
 
Jeżeli próbujesz eksportować certyfikat, jak w rozdziale 2.3, a w tym punkcie opcja „Tak, eksportuj 
prywatny klucz“ jest wyszarzona, sprawdź swoje uprawnienia.  
Musisz być co najmniej członkiem grupy użytkowników lub lokalnym administratorem, by zakończyć 
proces.  
 

Kliknij „Dalej >” 

Zaznacz „Tak, eksportuj prywatny 

klucz” 

 i kliknij “Dalej >“ 
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Windows 7: 

 
 
Windows XP: 

 
 

Zaznacz „Jeżeli jest to możliwe, dołącz 

wszystkie certyfikaty do ścieżki certyfikacji“ i 

„ Eksportuj wszystkie właściwości 

rozszerzone“ i kliknij „Dalej >“ 
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Wpisz hasło, potwierdź je i kliknij „Dalej >“ 

Wybierz nazwę pliku dla 

eksportowanego klucza i jego 

lokalizację i kliknij „Dalej >“ 

Sprawdź wybrane ustawienia i 

kliknij „Zakończ“ 
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3.2  Import certyfikatu 

Uprzednio wyeksportowany certyfikat, może zostać importowany na nowym komputerze.  
 

 
 

Kliknij „OK“ 

Kliknij „OK“ 

Kliknij podwójnie na wybrany 

do importu certyfikat.  
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Jeżeli mamy do czynienia z certyfikatem chronionym hasłem, należy w następnym kroku wpisać 
odpowiednie hasło i potwierdzić klikając „Dalej >”.  

Kliknij „Dalej >“ 

Pod „nazwa pliku“ nie trzeba 

wprowadzać żadnych zmian. 

Kliknij „Dalej >” 
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Na zakończenie może pojawić się wskazówka dotycząca bezpieczeństwa, którą należy 
potwierdzić.  
 

 

Magazyn certyfikatów może 

być wybrany automatycznie. 

Kliknij „Dalej >” 

Sprawdź swoje ustawienia i 

kliknij „Zakończ“.  

Kliknij „OK“ 
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4. Instalacja certyfikatu głównego ALDI Nord 

Za pomocą tzw. certyfikatu głównego („Root certificate (CER)“) można sprawdzić status 
zaufania certyfikatów użytkownika grupy ALDI Nord. Oznacza to, że system może 
sprawdzić, czy certyfikat użytkownika rzeczywiście pochodzi z grupy ALDI Nord i czy 
jest ważny.  
Istnieją trzy możliwości pobrania certyfikatu głównego: 

 
1. Otrzymałeś E-Mail od jednego z pracowników ALDI i tym samym posiadasz dostęp 

do Webmessenger: tam możesz w punkcie „Ustawienia” pobrać certyfikat główny.  
2. Na stronie internetowej „www.aldi-nord.de/cert“ został udostępniony certyfikat 

główny do pobrania.  
3. Posiadasz certyfikat jednego z Urzędu Certyfikacji ALDI Nord i posiadasz klucz 

publiczny udostępniony na serwerze kluczy. E-Mail pracownika ALDI Nord zostanie 
dostarczony wraz z certyfikatem głównym.   

 
Instalacja certyfikatu głównego poprzez stronę internetową nie różni się w żaden 
sposób od instalacji z Webmessenger.  
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Dla punktu 1 i 2 wykonaj następujące kroki:  
 
W Internet Explorer otwórz stronę internetową www.aldi-nord.de i w menu kliknij na 
„Certyfikat główny“. Zostaniesz zapytany, czy chcesz otworzyć czy zapisać plik. Kliknij 
„Otwórz” a następnie postępuj jak na obrazkach poniżej: 
 

 
 

 
 

Kliknij „Zainstaluj certyfikat…” 

Kliknij „Dalej >“ 
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Pojawi się następujący komunikat: 
 

 

 

Kliknij  „Dalej >“ 

Kliknij „Zakończ” 



ALDI Einkauf GmbH & Co. oHG – Essen        
Bezpieczna komunikacja e-mail 
 

Szyfrowana komunikacja e-mail   Version 1.9  Seite 35 von 41 

 

Dla punktu 3 wykonaj następujące kroki:  

Posiadasz już certyfikat jednego z Urzędów Certyfikacji ALDI Nord i opublikowany klucz 

publiczny na serwerze kluczy. Partner ALDI Nord przesłał do Ciebie szyfrowaną wiadomość 

E-Mail. Otwórz ją.  

 

 

 

Możesz zobaczyć certyfikat klikając „Szczegóły“. 

Kliknij ten symbol 

Pojawi się certyfikat, sprawdź 

dane i kliknij „Zaufaj“ 
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Przed zainstalowaniem pojawi się ostrzeżenie. 

 

 

Po zainstalowaniu certyfikatu głównego proces przygotowania szyfrowanej komunikacji 

został zakończony.     

5. Alternatywna metoda uzyskiwania certyfikatów 

W rozdziale 2. został opisany proces uzyskania certyfikatu służącego do szyfrowanej 

komunikacji mailowej. W tym celu podjęte zostały następujące założenia:  

- Uzyskano odpowiedni certyfikat i udostępniono go na Urzędzie Certyfikacji 

- Posiadamy szyfrowaną wiadomość E-Mail osoby kontaktowej ALDI, która w 

załączniku zawiera wszystkie potrzebne certyfikaty służące szyfrowaniu 

wiadomości. 

Rozdział ten opisuje dwa alternatywne sposoby wymiany kluczy poprzez portal ALDI   

(www.aldi-nord.de/certportal).  

 

Tutaj pojawi się odcisk 

palca certyfikatu 

głównego ALDI Nord  

Kliknij „Tak” 
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5.1. Pobieranie certyfikatu osoby kontaktowej 

Jeżeli do zaszyfrowania wiadomości E-Mail konieczne jest posiadanie certyfikatu jednego z 

pracowników z ALDI Nord, można go pobrać ze strony ALDI. 

Wejdź na stronę: www.aldi-nord.de/certportal 

 

 

Wprowadź adres E-Mail wybranej 

osoby kontaktowej oraz kod 

zabezpieczający i potwierdź klikając 

„Szukaj”.  

Wyświetlone zostaną wszystkie dostępne 

certyfikaty użytkownika. Klikając w dany 

certyfikat ukażą się wszystkie szczegóły.  

Klikając ten symbol można pobrać dany 

certyfikat. Do komunikacji szyfrowanej 

służą certyfikaty z końcówką .cer 
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W niektórych przypadkach dla jednego adresu E-Mail może występować wiele 

certyfikatów. Dlatego przed pobraniem należy sprawdzić pole Użycie klucza. By certyfikat 

mógł być używany do szyfrowania, powinien widnieć wpis „Podpis cyfrowy”.  

5.2. Dodawanie pobranego certyfikatu kontaktowi Outlook 

Poniżej zostało opisane jak ustawić otrzymany poprzez stronę internetową  

www.aldi-nord.de/certportal certyfikat partnera ALDI. Krok ten różni się od tego opisanego 

w punkcie 2.5, jako, że nie istnieje konieczność posiadania wiadomości sygnowanej E-Mail 

od osoby kontaktowej ALDI.  

 

 

 

Jeżeli osoba kontaktowa nie została 

jeszcze dodana do kontaktów, należy ją 

dodać. Jeżeli taki kontakt istnieje, otwórz 

go i przejdź do następnego kroku.  

W tym celu kliknij, w zależności od wersji 

Outlook na „Nowy“ lub „Nowe Elementy“ 

i następnie na „Kontakt“.  

Załóż kontakt. Ważny jest wprowadzony 

adres E-Mail, który musi zgadzać się z 

adresem pobranego certyfikatu.  

Następnie kliknij „Certyfikaty“ 
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Kliknij 

„Importuj“ 

Wybierz wcześniej 

pobrany certyfikat i 

kliknij „Otwórz“.  
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5.3. Udostępnianie własnych certyfikatów 

Jeżeli korzystasz już z certyfikatów do szyfrowania wiadomości E-Mail za pomocą S/MIME, 

jednak nie są one udostępnione w Urzędzie Certyfikacji, istnieje możliwość udostępnienia 

tych certyfikatów poprzez portal ALDI.   

Wejdź na stronę internetową www.aldi-nord.de/certportal 

 

 

Kliknij 

„Udostępnij“. 

Można postępować jak w punkcie 2.5.  
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Jako ostatni krok skontaktuj się ze swoją osobą kontaktową ALDI, by mogła ona 

udostępnić do wewnętrznego użytku Twój certyfikat.  

Kliknij certyfikat użytkownika i 

wprowadź swoje dane. Potwierdź 

klikając „Prześlij“  


