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. Inleiding

Dit document is een handleiding voor het opzetten van gecodeerde communicatie met
ALDI Nord vanuit het standpunt van een externe communicatiepartner.

Gelieve uw IT-administrator te contacteren bij vragen of onduidelijkheden. Deze
handleiding werd op 30.08.2016 gecontroleerd. Eventuele wijzigingen door de
auteur/producent kunnen andere dan de hieronder beschreven stappen met zich
meebrengen.

De handleiding is gebaseerd op onderstaande systemen:
e Windows 7

e Internet Explorer 11

e MS QOutlook 2013

Indien u andere systemen gebruikt, is het mogelijk dat u andere vensters te zien krijgt.

Certificaat aanvragen en instellen

Dit hoofdstuk beschrijft de aanvraag en het instellen van een certificaat voor gecodeerde e-
mailcommunicatie met ALDI Nord. Momenteel wordt de certificeringsaanbieder
(trustcenter) SwissSign door ALDI Nord aanbevolen.

Dit verzekert een maximale compatibiliteit met de door ALDI Nord gebruikte
coderingsmechanismen.

Bij wijze van voorbeeld wordt in het volgende hoofdstuk het product , Personal ID Silver”
van SwissSign aangevraagd.

Houd er rekening mee dat het hierboven vermelde certificaat voor één e-mailadres
aangevraagd wordt en dus enkel voor dit adres gebruikt kan worden. De toegang tot het e-
mailadres moet via Outlook en het protocol POP3 of IMAP gebeuren.

Het beschreven certificaat is minstens een jaar geldig en is niet gratis.

Certificaat aanvragen
Ga naar de website http://www.swisssign.com/.

-
SWISS Uber SwissSign ~~ Support ~ Medien ~ DE EN  Suche Q - 8. =
SI nTRUSTED
IDENTITY

SSL Zertifikate Personenzertifikate Signing Managed PKI Partner Losungen

SuisselD Personal ID Gold — mit Option Personal ID Silver
Organisationseintrag

Personenzertif}

D-Trust Card

Selecteer onder
,Personenzertifikate”
t(persoonsoertificaten) de optie

. . ..
“II [ 4 [

., Personal ID Silver”.

Liegt lhnen Kunden-Datensicherheit am Herzen?

Mit SSL Zertifikaten verdienen Sie das Vertrauen fir Ihre E-Business-Prozesse.

Gecodeerde e-mailcommunicatie Versie 1.9 Pagina 2 van 41


http://www.swisssign.com/

ALDI Einkauf GmbH & Co. oHG — Essen
Beveiligde e-mailcommunicatie

A

SWISS
sign

TRUSTED
IDENTITY

Home » Personenzertifikate » Personal ID Silver

Personal ID Silver

secured by

SWISs)»
sign

PERSONAL ID SILVER

Uber SwissSign

SSL Zertifikate

Preiswg

Mit dem
vertrauer|
Software-

Support

Medien ~ DE EN  Suche Q G- =

&

KSelecteer de gewenste looptijd van het
certificaat.
Leg het daarna in het winkelmandje d.m.v.
een klik op ,,In den Warenkorb” (in het
winkelmandje) Vervolgens wordt het
winkelmandje geopend en kan u via een

Sekunder]

Mochten
Managed

B T e

{\ de bestelprocedure voortzetten.

klik op ,,Zur Kasse gehen” (naar de kassa)

Anzahl Jahre 1 Jahr M

EUR 25.00 1 Stk

‘& In den Warenkorb

-
SWIS S UberSwissSign ~ Support ~ Medien ~DE EN  Suche Q B- 0o
Slgn TRUSTED
IDENTITY
SSL Zertifikate Personenzertifikate Signing Managed PKI Partner Lésungen
Zur Kasse
Wie méchten Sie zur Kasse gehen? 9

Registrieren Sie sich, um |h
anzulegen

Registrieren und Zeit sparen!
Registrieren Sie sich fiir mehr Komfort beif

® Schneller und einfacher Bestellvorgang
e Einfacher Zugriff auf Ihre bisherigen Bes

Indien u nog geen klant bent, moet u zich
eerst registreren door op ,Registrieren”
(registreren) te klikken om de
bestelprocedure verder te zetten.

Passwort
¥ Angemeldet bleiben

@
Anmelden suisseld @ LOGAN
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-
SWISS Uber SwissSign ~ Support  Medien ~ DE EN  Suche Q @.‘% 1
sl nmunso
IDENTITY

SSL Zertifikate

Vul de vereiste informatie in de velden in \
en klik vervolgens op ,Fortsetzen”
(verdergaan).

Zur Kasse

Rechnungsadresse

Anrede O Herr

Selecteer daarna de betalingsmethode en
rond de bestelling af.

Vorname

Nachname

)

Firma

E-Mail-Adresse

Adresse

PLZ

ort

Land ~1
Bundesland Bitte wahlen Sie Region, Land oder Bundesland ~‘
Telefon

Fax

Passwort

Passwort bestitigen

V) Angemeldet bleiben

Nadat u de bestelling geplaatst heeft, ontvangt u binnen het halfuur een e-mail met de
licentiecode. De op de volgende pagina’s beschreven stappen tonen aan hoe u, na het
verwerven van een licentiecode, een certificaat aanvraagt.

Gecodeerde e-mailcommunicatie Versie 1.9 Pagina 4 van 41



ALDI Einkauf GmbH & Co. oHG — Essen /é\\
|ALDI |

Beveiligde e-mailcommunicatie

Afhankelijk van de instellingen van uw Internet Explorer wordt de internetpagina niet als
een vertrouwde website beschouwd. In dat geval dient u volgende stappen uit te voeren en
de website van het trustcenter aan de vertrouwde websites toe te voegen. Open hiervoor

eerst Internet Explorer en ga dan te werk zoals hieronder beschreven.
7 IS

(<19R EREER o 2

S Favoriten |5

‘| g - Seite Sicherhelt - | Extras~ @~

sersitzung erneut 6ffnen ’i:

[ popupblocker ’
Unsere Magazine » |4 Newsletter » [ add-onsvermaken

X Offiinebetrish
4 Kompatibilitatsansicht
Einstellungen der Kompatibilitsansicht
7] volbild Fi1

Wir sagen Danke fur Ihr Vertrauen!
100 Jahre Kaufmannstradition

Selecteer onder ,Extras” (extra) de optie

~Internetoptionen” (internetopties). und e ;
er zum
<he> Entwicklertools F12
Tafeltra

~ alien, Klasse 1,C Yorgeschlagene Sites
Senegal

250-g-Schale 500-g-Schay

Erdbeeren

= Internetoptionen

500g-Schale

100 Jahre ALDI Preissenkungen Obst und Gemiise Sommerartikel Muttertag

]
| -

Leistungsreguierung

iber Stever-Display y ﬂ i
s

E-Bike-City (Pedelec),

Internetoptionen e |
Verbindungen | Programme I Erweitert |
Allgzmein I Sicherheit | Datenschutz I Irhalte I
Starkseite

Gehen S Zeil Ad . . . "
@ Sfarfls-leitI:nl?rRDeg?sltz:Janreten :lserste Kllk bIJ ,,Internetoptlonen
' (internetopties) op het tabblad
.Sicherheit” (beveiliging).

Aktuelle Seite | Skandardseite | Leere Seite I

Browserverlauf

-

Léischt temporére Dateien, den Yerlauf, Cookies, gespeicherte
,-l Kennwirter und Webformularinformationen,

¥ Browserverlauf beim Beenden laschen

Laschen... | Einstellungen |
Suchen
p Andert Suchstandards. Einstellungen |
Reqisterkarten

Andert die Anzeige von Webseiten in Einstellungen |

Reqgisterkarten,

Darstellung

Farben | Sprachen | Schriftarten | BarriereFreiheitl

a4 I Abbrechen | Ubernehmenl
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Internetoptionen i |
Yerbindungen I Pragrarnme I Erweitert I
allgernein Sicherheit | Drakenschutz I Inhale I

‘Wahlen Sie eine Zone aus, um deren Sicherheitseinstellungen Festzulegen.

¢ ﬁ"-‘l-

Internet Lokales Intranet

Activeer ,Vertrauenswurdige Sites”
(vertrouwde websites) en klik daarna
op ,Sites” (websites).

|
/? Yertrauenswiirdige Sites
. 4 Diese Zone enthal Websites, denen Sie

4 ausreichend vertrauen, so dass weder der
Computer noch Dateien beschadigt werden.

r—Sicherheitsstufe dieser Zone
Fiir diese Zone zugelassene Stufen: Alle
Mitkel
- -~ - Eingabeaufforderung vor dem Herunterladen eventuell
- - unsicherer Inhalke
g - - Unsignierte ActiveX-Steuerelemente werden nicht
-I_I_ heruntergeladen

[~ Geschiitzten Modus aktivieren (erfordert Internet Explorer-Meustart)

Stufe anpassen. .. Standardstufe |

Alle Zomen auf Standardstufe zuriicksetzen I

oK I Abbrechen [bermehmen |

Vertrauenswiirdige Sites

Nu kunt u de website ,, swisssign.net”
aan de zone toevoegen. Klik hiervoor
op ,Hinzufugen” (toevoegen).

Sie kinnen dieser Zone Websites hinzufii
%’ der Zone entfernen. Alle Websites in die
Sicherheitseinstellungen der Zone.

Diese Website zur Zone hinzufigen:

swisssign.net

Webhsites: %

Nadat u de pagina heeft toegevoegd,
klikt u op “SchlieRen” (sluiten) om het
dialoogvenster te sluiten.

[ |Fiir Sites dieser Zone ist eine Serveriberprifung (https:) ey
-

Nadat u de internetopties heeft afgesloten, kunt u verdergaan met de bestelprocedure. Houd
rekening met onderstaande opmerkingen alvorens een sleutelpaar aan te maken:
e Maak het sleutelpaar aan met de browser “Mozilla Firefox” of “Internet Explorer”.
e Herinstalleer uw systeem of uw browser niet voordat u het certificaat van SwissSign
ontvangen en geinstalleerd heeft. Anders gaat de private sleutel verloren en kan het
certificaat niet functioneren.
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2.2. Sleutelpaar aanmaken
Indien u een licentiecode ontvangen heeft, gaat u verder met hoofdstuk 2.2.2. In het andere
geval moet u eerst de licentiecode verwerven en daarvoor gaat u te werk zoals beschreven
in hoofdstuk 2.2.1.

2.2.1. Licentie-informatie controleren

Open de website https://www.swisssign.com/de/customer/account/login/.

-
SWISS Uber SwissSign ~ Support  Medien ~ DE EN  Suche 2 @-rg_‘ =
Sl nrnusrsn
IDENTITY

SSL Zertifikate Personenzertifikate Signing Managed PKI Partner Ldsungen

Anmelden oder Benutzerkonto erstellen

Na de aankoop van uw
certificaat meldt u zich met
uw voordien aangemaakte
gebruikersaccount aan.

Registrierte Kunden Lo|

Wenn Sie bei uns ein Benutzerkonto besitzen, melden Sie sich bitte an. Bitt]

E-Mail-Adresse

Passwort

&3
suisseld @= LOG-N Informationen zu SuisselD
Angem eldet bleiben

Anmelden

Passwort vergessen?

-
SWISS Uber SwissSign Support Medien DE EN Suche Q @- & - E
Sl TRUSTED
IDENTITY

SSL Zertifikate Personenzertifikate Signing Managed PKI Partner Ldsungen

Mein Konto

Hallo

Von Ihrem Konto aus haben Si SeleCteer " Meine

einen der untenstehenden Lin . m N
Lizenzen” (mijn

licenties). Daar vindt u

Kontoinformatid  agr informatie over

uw licenties en over uw

licentiecode.

e N

oaten zu bearbeiten. Wahlen Sie dazu
izenzen finden sie hier.

dung mit SuisselD

len Sie ihr Konto mit einer SuisselD

@~ LOG-IN | Informationen zu SuisselD

SwissSign Newsletter

Sie sind momentan zu keinermn Newsletter angemeldet
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2.2.2. Sleutelpaar met licentiecode aanmaken

Zodra u de ,Personal ID Silver” besteld en de licentiecode ontvangen heeft, kan u met de
licentiecode een certificaat aanvragen. Ga daarvoor naar http://www.swisssign.net

Startseite | Support | Zertifizierungsstelle | Shop | Zertifikat fur ungultig erkiGren

SWiSS Zertifikate Suchen / Verwalten
Offentliche Suche
SIgn Konto anmelden

Konto

Anmelden @® Ein Konto ist optional und ist unabhdngig vom Shop bei swisssign.com

Erstellen Neue Benutzer Anmelden
O DITINEZR et Weiter ohne Konto (schnelle Einzelzertifikatsanforderun: B _
Anmelden enutzername

~

Konto erstellen (um mehrere Zerifikate zu verwalten)

Klik op ,,Weiter ohne Konto”
(verder zonder account). Indien
u meerdere certificaten wil
aanvragen en beheren, kan u
ook een account aanmaken.

Weitzr ohni

)

|
Startseite | Support | Zertifizierungsstelle | Shop | Zertifikat far ungaltig arki&ren
- Zertifikate Suchen / Verwalten

SWSISE Offentliche Suche Spalten
S Offentliche Suche J
= Selecteer onder

Suchen / Verwalten Evakio Suche O—Swisoign AG- JZertifikate” (certificaten)
Konto Flatzhalterzeichen Suche: Swiss* de optie ,,NGU” (nieuw).

Anmelden Lizenz : [ ]

Erstellen

Seitengrosse :
Login mit Zertifikat g

Anmelden Suchen |

Gecodeerde e-mailcommunicatie Versie 1.9 Pagina 8 van 41


http://www.swisssign.net/

ALDI Einkauf GmbH & Co. oHG — Essen ,A\\
[ALDI |

Beveiligde e-mailcommunicatie

| Stantseite | Support | Zentifizierungsstelle | Shop | Zentifikat fur ungiltig erkiiren | Help |

SWiSS Neues Zertifikat beantragen
Slgn Lizenz

(® Erwerten Sie eine Lizenz bei unserem Shop

Zentifikate
Neu Lizenz
Suchen / Verwalten
Konto * Lizenzeode : [ l

Anmelden
Wei
Erstellen i‘erl
Login mit Zertifikat
Anmelden

Geef hier uw voordien bestelde
licentiecode in.

Klik daarna op ,Weiter” (verder).

[Satsec | supor | zertisernguscte | Shop | ztittat tramitisien | i |
H Personal Silver Certificate
SWISS

Lizenz Giiltigkeit AGB

g AGB
Zertifikate «- AUKIZPPEN -
Neu N o m = —
Suchen / Verwalten Allgemeine (AGB) fur
Konto Stand: 16. Februar 2016

Abmelden 1 Aligemeines f \
Wechseln

o Jotifikate | SMSSSian AG (nachfolgend.  SwissSign) berreibl Zertiizienngsstellen (CA Vervolgens worden de algemene

; < Auiappd
S voorwaarden weergegeven. Lees deze en
Erstellen LR eneral 2.0 2016-06-24 10:570] ) ) |
Passwort andem Zuruck'lcmenne diese Bedingungen abl\ch alzeptiere diese Bedingungen accepteer de Voorwaarden |nd|en uwi
Login mit Zertifikat
Anmelden verdergaan.

Klik onderaan op de desbetreffende knop.
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[ sarcte | suppor | zemengaacte | Snop | et ur ngut e | o
- Personal Silver Certificate
SWiSS

Lizenz Galtighkeit AGE CSR
sign
CSR

Zertifikate Fugen Sie lhre pkes#10 Zertifikatsregistrierungsanforderung (CSR) ein, falls Sie eine erstellt haben. Ansonsten
Neu lassen Sie das Feld leer und fahren Sie weiter

Suchen / Verwalten
Konto PKCS#10 - ‘

Abmelden
Wechseln

Zugelassene Zertifikate /BU normale OmStandlgheden dIT \

Editieren

Lischen vak leeg laten (enkel invullen bij

Erstellen

Passwort andem een aanvraag tot registratie van
Login mit Zertifikat

Anmelden T het certificaat).

Klik op ,,Weiter” (verder).

/

[ Sarsitc | Suppor | Zerizenungesite | Shop | Zerat for ity wien [ Hop |
H Personal Silver Certificate
SWISS

Slgn Lizenz Gilltigkeit AGB CSR  E-Mail

Zertifikate
Neu E-Mail - l

Suchen / Verwalten Muss in Betrieb sein
Konto Zuriick | Weiter

Abmelden %
Wechseln
Zugelassene Zerifikate
Editieren
Laschen
Erstellen
Passwort dndern
Login mit Zertifikat
Anmelden

E-Mail

Geef hier het e-mailadres in dat u
aan het certificaat wil koppelen.

Klik daarna ob .Weiter” (verder).

7 ot A
Controleer hier nog eens

E-Mail Kontakt  Einreichen

alle ingevulde gegevens Zerufikatsangaben
Subjekt DN &
en geef een wachtwoord emaiddross
. Lo I ou
in om uw certificaat Alternativer Name des Subjekts |email
extra te bevelhgen @ Ein E-Mail zum Eigentumsnachweis wird gesendet an
4 10:57.07 T

Der erzeugte Schlussel wird mit einem Passwort geschitzt, dass Sie nachfolgend selber wahlen

Klik daarna op ,Zertifikat A Aus Sihermeitsgrinder

Fir deren sichers Aufb

anfordern” (certificaat  Passwort - [

* Passwort wiedenolen . |smweer
aanvragen) om de
. urick | Zertifikat anfordern
creatie af te ronden.

Ght in der Lage, verlorene rier wiedert

st ausschiiesslich der Benutzer verantwortlich,

Vervolgens wordt een e-
mail naar het te
certificeren adres

Qerstuurd.
4
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Mi 24.08.2016 12:59
ca@swisssign.net
SwissSign - Thre Zertifikatsanforderung

An

Signiertvon ca@swisssign.net

Geme bestétigen (”

Klik in deze e-mail op de link
Anforderungsid . "

.genehmigen” (goedkeuren). Validated Only
Als rechtmissiger Inhaber von kodnnen Sie Thre Anforderung selbst genchmigen.

Bei Bedarf konnen Sie Thre Zertifikatsanforderung kormngieren, indem Sie Thre Anforderung zurickzichen und dann eine neue stellen.

Falls Sie vermuten, dass jemand versucht, Thre E-Mail Adresse zu missbrauchen, und die Zertifikatsanforderung nicht von Thnen
gestellt wurde, kontaktieren Sie uns bitte unter registration@swisssign.com oder iiber unser Kontaktformular.

Antworten Sie nicht auf dieses automatisch genenierte Email.
Bei Fragen wenden Sie sich an das Helpdesk Threr Managed PKI. falls Sie eine haben: ansonsten fiillen Sie unser Kontaktformular.,

Freundliche Griisse,
Thr SwissSign Team

[saraare | uopor | zeromemeee | sv | et rr g e | e |

swiss Zertifikate Suchen | Verwalten
Suchen
5|gn Genehmigung bestatigen
Zentifikate
Neu Zu genehmigende Anfordening
Suchen / Verwalten [Status [Lautt ab [Subjekt [ iver Name [ungati |
Konto [néneie |-- | /OU=Enazil Validated Only
Abmelden Genehmigung bestatigen Suchen
Sgansine et | Ardenngsenttatr \
Edtiren Genemingecod U wordt opnieuw naar , SwissSign.net”
Erstellen Abbrechen | Genehmigung bestatigen .
Passwort anden doorgestuurd waar u nu uw certificaat kan
Login mit Zertifikat
Anmelden accepteren.
Klik op ,,Genehmigung bestatigen” (goedkeuring
bevestigen).
Mi 24.08.2016 13:02
ca@swisssignnet | \/aryolgens ontvangt u nog een e-mail.
SwissSign - Ihre Zertifikats
;c registration @swisssign.com

Klik op de link , Zertifikat herunterladen” (certificaat downloaden).

signiert von  ca@swisssign.net

Thre SwissSign Zertifikatsanforderung Slgendem Subjekt wurde genchmigt:
Validated Only
Um das aeve SwissSiga Zert 2den und zu installieren, verwenden Sie bitte folgenden Link:

Zertifikat - httpss net-443/cgi-bin/id/d load ?auth=43E79B0§4FC6D6AEDS9D 1B0459DE472DCT3B6A 84&id=TE872BCF363048BE

SSL Zertifikate sind zeitnah . da sie d von der SwissSign Plattform geloscht werden. Personenzertifikate konnen Sie mit diesem Link auch zu einem spateren Zeitpunkt emeut
herunterladen. Wir empfehlen Thnen deshalb eine Kopie dieser Nachricht aufzubewahren.

Falls Sie Thre Zertifikatsanforderung zuriickziehen méchten, 6ffnen Sie bitte folgenden Link in Threm Browser:
Zertifik
Erst nach dem Herunterladen des Zertifikates wird dieses automatisch ausgestellt und die Zertifikatsanforderung kann nicht mehr zurickgezogen werden.

Sofern Sie ein Konto auf www.swisssion.net haben, konnen Sie hierober auch das ausgestellte Zertifikat revozieren. Im Zweifelsfalle steht Ihnen unser Support unter Kontakt auf dem Webshop wwiw.swisssign.com
zur Verfugung

Das ist ein Email. Bitte Sie nicht auf dieses Emaill Bei Fragen kontaktieren Sie bitte als direkter Webshopkunde unseren Support.
Sofem Sic Ihr Zertifikat uber eine Managed PKI bezogen haben, koatakticren Sie bitte das Benutzer Helpdesk Ihrer Organisation.

Freundliche Griisse,
Ihr SwissSign Team
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[Sitctc | sopport | oyt | srop | oot wrongog o (g ————————— o [o]
SWiSS Zertifikate Suchen / Verwalten

Suchen

s'gn Herunterladen / Attribute
Zertifikate Zertifikat
Neu [Status [Lauftab [Subjekt [ iver Name [ i | i |
Suchen / Verwalten - T
gultig
Konto ‘
Abmelden Zertifikat und privaten Schliissel herunterladen (.p12, PKCS#12)
Wechseln *Anzeigename

Zugelassene Zertfikate

Editieren * Schiisselpasswort
Laschen
Fasevat e :m..ts‘u vl-her ziet u de informatie omtrent het certificaat.

Login mit Zertifikat = =

Anmelden 7€:87:2b: cF:36:30:48:be:c5

Signaturalgo R Sz P Geef hier uw sleutelpaar in en klik daarna op de

Aussteller DN cn=suissSign Persenal Silver CA 20

Gurdgheit knop ,,Herunterladen” (downloaden).

Subjekt DN

Offentlicher Schliissel [RS4 #{U.P.NULL ""}: 3{
U.C. SEQUENCE {

U.P.INTEGER 9Bd235968d67864c3ca1
U.P.INTEGER 91:00:01
32

SAN enl:

KU, kritisch Gigitalsignature, keyEncipherment, dataEncipherment
EKU emailProtection

SKI 00:62:84:6@:75:3F:3b1ab:73:1d:c7:f2:1a9: caibf

AKI £9:C7:23:32:91:05 1ebrcatbs 5617 teibe

CRL < = uri: http://crl.suisssign.net/FEC7A33291B5EBCAB5557715A74EBELASD614325>

<#n = uri: ldap://girectory.swisssign.net/Cli=FCTA3320185EBCABS 5877 15AT4EBE1ASD614325%200=5uis 5 1gn%2CC=CH2 certifieateRevacationL ist Pbase 2objectClass=cALDistrinutionP
cp 2.16.756.1.89.1.3.1.6,

cps: http://repository.swisssign.com/SwissSign-Silver-CP-CPS. pdf

Via een klik op ,,Herunterladen” beéindigt u de aanvraag, authenticatie en creatie van de
certificaten. Het certificaat zou nu in uw downloadmap beschikbaar moeten zijn.
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2.3. Certificaat installeren

Dit hoofdstuk beschrijft hoe u het aangevraagde certificaat moet installeren zodat u daarna veilig en
gemakkelijk via Outlook met ALDI Nord op een gecodeerde manier kunt commmuniceren.

Voordat u uw eigen certificaat installeert, moet u de root-CA's van het trustcenter als volgt
installeren:

Ga naar de website van SwissSign via het adres https://swisssign.net/cgi-bin/home .

SWissS
Sign s

Zertifikate Willkommen
Neues Zertfikat SwissSign bietet Inen neuste im Bereich C fur Personen, Firmen und Organisationen.
Meine Zertikate Wanlen Sie SwissSign als Partner fur Inre Sicherhetsiosungen

Meine Anforderungen

Meine Online-Schiusse!

Ungltigerkiarung
Swiss Sign CA

haagch IDs .
—

Klik op , Vertrauen” (vertrouwen).

SWiss
sign _ -

. — Klik op de volgende pagina links op

nuen\ﬁkatewmuun\erenW auf "CA Zert|f|kate” (CA_CerUﬂCaten) Jn Die obersts Ebene der Hierarchis (Roof) muss

ausdriig] is vertrauenswiirdig anerkannt, unter anderem durch
kann jedes dieses N\

Irtifikat einer PKI als vertrauenswurdig hinterlegt ist
Einer Certificate Authority (CA) zu verrauen bedeutet zugem, den verschiedenen zur PKI gendrigen Prozessen zu vertrauen, wie etwa der oder der (CRL, OCSP).
Die Certificate Policy and Certification Practice Stalements (CP/CPS) bringen Transparenz in die Prozesse und helfen das Vertrauen zu siuizen. So bestimmen Sie Inr Verirauen in die SwissSign CA indem Sie die
entsprechenden CR/CPS lesen. SwissSign ist zudem ein nach Schweizer Recht qualifizierter Certification Service Provider, der die des uber die Signatur
(ZertES) erfillt, welches seinerseits den strengsten internationalen Standards auf diesem Gebist entspricht

Um einer SwissSign CA zu vertrauen und um diese zu verwenden, muss das entsprechende End-User Agreement gelesen und akzeptiert werden. Falls Sie mehr Giber den Zertifizierungsprozess erfahren mochten, lesen
Sie bitte die CPICPS. Importieren Sie schliesslich auch die entsprechenden SwissSign Rootzatkate i lhr Programme, um das Vertrauensverhalinis aufzusetzen

Selecteer hier bij
JZertifzierungstelle:”
.Personal Silver G22" en

SWISS
sSign

Vertrauen CA Zertifikate download het certificaat van
Rootzertifikate importieren Auf dieser Seite sind die aktuellen CA-Zertifikate verflighar. het trustcenter.
Rechtliche Dokumente Um nicht mehr benuizte CA Zertifikate herunterzuladen, folgen
CA Zertifikate Zertifizierungsstelle: | Personal Silver 622 =)
Ungiiltigerklarungslisten Methode: [ In mementanen Browser importieran Z

Herunterladen
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Sla het bestand met de extensie ,,.cer” op.

Indien het venster niet verschijnt, dubbelklikt u op het gedownloade bestand of opent u
het. Volgende beide beveiligingswaarschuwingen kunnen verschijnen:

Datei 6ffnen - Sicherheitswarnung

Meochten Sie diese Datei offnen?

Name: C\Users\news\Downloads\download.cer
E Herausgeber:  Unbekannter Herausgeber
Typ: Sicherheitszertifikat

Von:  ChUsers\news\Downloadsi\download.ce|  K|ik op ”Offnen" (Openeh), ]

Vor dem Offnen dieser Datei immer bestatigen

. Dateien aus dem Intemet kénnen nitzlich sein, aber disser Dateityp

| 'ﬁl kann eventuell auf dem Computer Schaden anrichten. Offnen Sie

&Y  diese Software nicht, falls Sie der Quelle nicht vertrauen. Welches
Risiko besteht?

Internet Explorer-Sicherheit =

@ Eine Website machte Webinhalte mithilfe dieses
* Programms auf dern Computer Sffren.

Das Programm wird aulierhalb des geschiitzten Modus gedffriet, Der geschiitz!
Modus von Internet Explorer tragk zum Schutz des Computers bei, Offnen Sie
das Programm nicht, wenn Sie der Website nicht vertrauen,

Bij enkele systemen
verschijnt volgende

Mame: Krypto-Shellerweiterungen H H H
Izl Herausgeber : Microsoft Windows me | d n g ) Kl ! k h ler o p
[~ warnung fiir dieses Pragramm nichk mehr anzeigen ”ZU|assen (toeStaa n ) )

.::E::- Details Zulassen | Micht zulassen I
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Nadat u de waarschuwingen bevestigd heeft, gaat u als volgt verder:

Allgemein |De1ﬁils | Zerﬁﬁzierungspfad|

E Zertifikatsinformationen

Dieses Zertifikat ist fiir folgende Zwecke beabsichtigt:
» Garantiert die Identitét eines Remotecomputers

-
» Garantiert dem Remotecomputer Thre Identitat v
» Schitzt E-Mail-MNachrichten =
» Garantiert, dass die Software von einem Software- |4
Herausgeber stammt

* Schiitzt die Software vor Anderungen nach der 2

*\Weitere Infos finden Sie in den Angaben der Zertifizierungsstelle.

Ausgestellt fiir:  SwissSign Silver CA - G2

Ausgestellt von: SwissSign Silver CA - G2 Klik op Zertifikat installieren...”

Gakigah 25 10, 2005 bls 25 0. 2055 (certificaat installeren).

/

Zertifikat installieren. . ] [nusstellererklérungj

\\

Weitere Informationen tber Zertifikate

Zertifikatimport-Assistent |

Willkommen

Dieser Assistent hilft Thnen beim Kopieren von
Zettifikaten, Zertifikatyvertrauenslisten und -sperrlisten
wam Datentréger in den Zertifikatspeicher.

Ein vaon einer Zertifizierungsstele ausgesteltes Zertifikat
dient der Identitatsbestatigung. Es enthalt Informationen
fiir den Datenschutz oder fiir den Aufbau sicherer
Metzwerkverbindungen. Ein Zertifikatspeicher ist der
Systembereich, in dem Zertifikate gespeichert werden.

Klicken Sie auf "Weiter", um den Yorgang fortzusetzen,

Klik op ,,Weiter >" (verder >).

= Zuriick Weiter = Abbrechen |
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Algemein | Detsis | Zertifzierungspfad |

Zertifikatimport-Assistent

Zertifilatspeicher
Zartifkatspicher sind Systw

‘Genen Zertifikate gespeichert werden,

Selecteer vervolgens de
basebd encoded X.503 Downloac!
DER encodd %509 P—— optie , Alle Zertifikate in
Ersanizaen folgendem Speicher
Courtry DE . " .
speichern” en klik op
zertiikat

.Durchsuchen” (bladeren).

x
h9:2e:23

850,79 42:21:1 5:68

Windowss kann at

Speicherort Fip e Eertifikate angeben.

% alle Zertifikate in folgendem Speicher speichern

Zertifikatspeicher:

fich einen Zertifikatspeicher auswatlen, oder Sie kinnen einen i

Fikatspeicher automatisch auswahlen (auf dem Zertifikattyp basiersnd)

[
Zertifilkatspeicher auswahlen x|

Wahlen Sie den Zertifikatgpeicher, der verwendst
werden sall.

| Eigene Zertifikate

i Mirht vertra ensuirding
4

Durchsuchen. ..

bt

™ Physikalischen Speicher anzeigen

Key Lenoth

Q\

Digital erification via HTTPS

< Zuriick. Ll

AN

259,59 GMT

~

Klik daarna op
“Vertrauenswaurdige

Zertifizierungsstellen”

(vertrouwde certificatie-

instanties) en op “OK".

basetd encoded %508 Do

DER encaded X509 Do Daarna o p

Orgenization TCTH “Weiter >" (Verder >)_
Courtry DE

[start

elelo

DE

rEEe Y om

Zertifikatimport-Assistent

Fertigstellen des Assistenten

Das Zertifikat wird importiert, nachdem Sie auf "Fertig
stellen” geklickt haben.

Sie haben folgende Einstellungen ausgewahlt:

Vertrauenswir
Zertifikat

Inhalt

4| |

( Klik daarna op “Fertig
stellen” (beéindigen).

/

< Zurlick, I Fertig stellen I abbrechen |

Afhankelijk van het besturingssysteem verschijnt volgende beveiligingswaarschuwing:

Gecodeerde e-mailcommunicatie
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Sicherheitswarnung x|

Sie sind im Begriff, ein Zertifikat von einer Zertifizierungsstelle zu
l \,  installieren, die sich wie Folgt darstellt:

Symantec Claszs 1

Es wird nicht bestatigt, dass das Zertifikat wirklich van . "
Symartec Clazs 1 stammt. Wenden Sie sich an Kl | |< Op ,,Ja .
Spmantec Class 1 um die Herkunft zu bestatigen, Die
Falgende Zah! hilft Thren bei diesern Prozess weiter:

‘Warnung:
Wenn Sie dieses Stammzertifikat installeren, wird automatisch
allen Zertifikaten vertraut, die von dieser Zertifizierungsstells
ausgestelt werden. Die Installation mit sinem unbestatigten

Fingerabdruck stellt ein Sicherheitsrisiko dar, Falls Sie auf "1a"
Klicken, nebmen Sie dieses Risiko in Kauf,

Méchten Sie dieses Zertifikat installieren?

» =]
Zertifikatimport-Assistent x|

Klik op ,,OK".

Installeer nu uw certificaat dat u voordien gedownload heeft en dubbelklik op het bestand of open
het. Daarna verschijnt de assistent voor de import van het certificaat.

Zertifikatimport-Assistent ‘ u

Willkommen

Dieser Assistent hilft Ihnen beim Kopieren von
Zertifikaten, Zertifikatvertrauenslisten und -sperrlisten
vom Datentrager in den Zertifikatspeicher.

Ein von einer Zertifizierungsstelle ausgestelltes Zertifikat
dient der Identititsbestatigung. Es enthalt Informationen
fiir den Datenschutz oder fiir den Aufbau sicherer
Netzwerkverbindungen. Ein Zertifikatspeicher ist der
Systembereich, in dem Zertifikate gespeichert werden.

Klicken Sie auf "Weiter”, um den Yorgang fortzusetzen,

Klik op ,,Weiter >" (verder >). ]

A

Weiter = l ’Abbred'len
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[Zertifikatimport-Assi

Zu importierende Datei

Geben Sie die Datei an, die importiert werden soll.

Dateiname:

Controleer nogmaals op het pad naar
het certificaat klopt.

Hinweis: Mehrere
werden:
"

rrivater nfarnl KliK da@arna op ,,Weiter >" (verder >).

Syntaxstandard kryptografischer Meldungen - "PKCS #7™
Microsoft Serieller Zertifikatspeicher ((S5T)

Weitere Informationen dber Zertifkatdateiformate

I

Al

< Zuriick ][ Weiter = ] [Abbremen

Zertifikatimport-Assiste
Geef hier nogmaals uw
sleutelwachtwoord in.

Kenmarort

Der private Schiiissel wurde mit einem Kennwart geschii
gewshrleisten.

Geben Sie das Kennwort fiir den privaten Schliissel ei

Kennwart:

ZF

[]Hohe Sicherheit fiir den privaten Schiiissel aktivieren. Wenn Sie diese Option
aktivieren, werden Sie immer dann, wenn der private Schliissel von einer
Anwendung verwendet wird, zur Kennworteingabe aufgefordert.

Schlissel als exportierbar markieren, Dadurch kinnen Sie Thre Schiissel zu einem
: t sichern bzw. tberfiihren.

Alle erweiterten Eigenschaften mi Vink deze optie aan zodat u,

zoals in hoofdstuk 3.1.
beschreven, uw private
sleutel kan exporteren.

Weitere Informationen Gber das Sichern privater Schliissel

[ < Zurlick “ Weiter = ] [Abbrechen ]

Hiermee is het certificaat nu in uw systeem opgeslagen en is het beschikbaar voor andere
programma’s.
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2.4.

Certificaat in Outlook instellen

Dit hoofdstuk toont hoe u uw Outlook 2013 moet instellen om uw certificaat te kunnen
gebruiken om e-mails te ondertekenen. Start Outlook 2013.

©

Informationen

Offnen und
exportieren

Speichern unter

Drucken

Office-Kanto
Optionen

Beenden

Posteingang -

L L i

- Outlook

Benachrichtigungen verwalten

Selecteer het tabblad ,,Datei” (bestand)
in de menubalk van Outlook.
Klik op ,,Optionen” (opties).

=TT0ern der EINsteNungen TUT dIeses KOO oder EINTICRTen

weiterer Verbindungen.
Mit sozialen Netzwerken verbinden,

Postfach aufraumen

Tools zum
Aufrumen =

"Geldschte Elemente” und Archivierung.

Regeln und

gedndert oder entfernt werden.

Regeln und Benachrichtigungen
=1 Mithilfe von Regeln und Benachrichtigungen kénnen Sie
eingehende E-Mail-Nachrichten organisieren und
Aktualisierungen empfangen, wenn Elemente hinzugefigt,

Verwalten der GroRe Ihres Postfachs durch Leeren des Ordners

Putlook-Optionen

Allgemein
E-Mail
Kalender
Personen
Aufgaben
Suchen
Sprache
Erweitert

Menaband anpassen

Add-Ins

Trust Center

Symbolleiste fir den Schnellzugriff

/:

E‘:" Allgemeing Opti f

Benutzeroberflachenop]

Open , Trust Center”

Minisymbolleiste fii
Livevorschau aktivie

Quickinfo-Format: [Fea

(vertrouwenscentrum).

Microsoft Office-Kopie persogs”
Benutzemame;

Tiese Werte verwenden, unabhangig ven der Anmeldung bei Office

Office-Design: | Weifs [+]

Startoptionen

Outlook als Standardprogramm fur E-Mail, Kontakte und Kalender einrichten

Standardprogramme...

Abbrechen

Gecodeerde e-mailcommunicatie
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-

18 [y

Menaband anpassen Microsoft Trustworthy Computing

Symbolleiste fiir den Schnellzugriff iy T (T e Tty

Add-Ins Das Trust Center enthilt Einstellungen far Sicherheit und Datenschutz, um fur die

Trust Center
andern,

Al i
Algemen @ Sorgen Sie fur die Sicherheit Threr Dokumente und des Computers,
E-Mail
Kalender Datenschutz
Personen Microseft nimmt den Datenschutz ernst. Weitere Informationen, wie Microsoft Qutlook fir den Datenschutz sorgt, finden Sie
in den Datenschutzbestimmungen.
Aufgaben
Datensc far Microseft Outlook anzeigen
Suchen
Sprache Sicherheit & mehr
Erweitert Besuchen Sie Office.com, um weitere Informationen zum Datenschutz und zur Sicherheit zu erhalten.

Sicherheit des Computers zu sorgen. Es wird davon abgeraten, diese Einstellungen zu
Klik op , Einstellungen fur das Trust Center ..."
(instellingen voor het vertrouwenscentrum...).

QK

Open ,,E-Mail-Sicherheit” (e-mailbeveiliging).

[Trust Center

Vertrauenswilrdige Heraus
Srenensmrdige e Geselte E-Mail-Nachrichten
Datenschutzoptio
_, [7] Inhalt und Anlagen fir ausgehende Nachrichten verschliisseln

(HE-Gdii Ausgehenden Nachrichten digitale Signatur hinzufigen

Anlagenbehandlung Signierte Nachrichten als Klartext senden

Automatischer Download S/MIME-Bestitigung anfordern, wenn mit S/MIME signiert

de) [+

Meine 5/MIME

Makroeinstellungen

Pragrammgesteuerter Zugritf

e ———

Door een bericht digitaal te ondertekenen, voegt u
uw handtekening aan het bericht toe. De digitale
handtekening bevat uw certificaat en uw publieke
sleutel.

Zertifikate sind Dokumente, mit denen die Identitat in elektronischen Transaktionen nachgewiesen

0K Abbreche|

BN

N

De naam van de veiligheidsinstelling kan vrij gekozen worden.

~

Wijzig de instellingen
onder ,VerschlUsselte E-
Mail-Nachrichten”
(versleutelde e-mail) en
klik vervolgens op
.Einstellungen”
(instellingen).

/

[Trust Center

L

/

Vertrauenswardige Herausgeb
erreenswirdige Herusgeher Verschiissefte E-Mail-Nachrichten

%

7] Ausgehenden Nachrichten digitale Signatur hinzufiigen

Sicherheitseinstellungen Er\deﬁ - E

Datenschutzoptionen
Inhalt und Anlagen fir ausgehende Nachrichten verschlisseln
E-Mail-Sicherheit

Anlagenbehandlung

Automatischer Download

Bevorzugte Si

Makroginstellungen Name der Sicherheitseinstellung:

) [=] [ Einstellungen..

Programmgesteuerter Zugriff Digit [ eine SAMIME Einstellungen ] -
Kiyptografieformat: S/MIME
l—%l fir dieses Format
furalle

new | [ tosenen |

s Ng [ J i
Zertifikate und
Persona Not Validated - 14131946

Signaturzertifikat:

SkﬂPI Verschlisselungszertifikat: Persona Not Validated - 1413194€
D AES (256-bit} A
= Signierten Nachrichten diese Zertifikate hinzufigen

i = = /

Om op een gecodeerde\
manier te

communiceren, klikt u

op ,Auswahlen”
(selecteren).

Afhankelijk van wat u in
het vorige scherm
geselecteerd heeft, moet
u ook een
handtekeningcertificaat

selecteren en opslaan. /

Gecodeerde e-mailcommunicatie Versie 1.9
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Selecteer nu het aangevraagde certificaat.

Wihlen Sie ein Zertifikat aus.

Klik op het certificaat en daarna
2;;;;&!;‘. SwissSign Personal Silver ... <\ Onderaan Op ”OK“.

Zertifikateigenschaften anzeigen

Abbrechen

Sicherheitseinstellungen EMEm‘ u

Bevorzugte Sicherheitseinstellungen

Mame der Sicherheitseinstellung:

Lieferanten Zertifikat -
Kryptografieformat: S/MIME
Standardeinstellung for dieses Format kryptografischer Machrichten
Standardsicherheitseinstellung fir alle kryptografischen Machrichten

[Sicherheitskennzeichen...] [ MNew ] [ Laschen ]

Zertifikate und Algorithmen

Signaturzertifikat: Persona MNot Validated - 14131944 Vergelljk de inSte”ingen en klik
SEELE s E "l vervolgens op ,,OK” en daarna op
Verschldsselungszertifikat: Schliegen“ (S'Uiten)
Verschldsselungsalgorithmus: [AES [256-bit) -

Signierten Machrichten diese Zertifikate hinzufdgen

[ ok | [ abbrechen |

Outlook 2013 is nu ingesteld voor het gebruik van uw certificaat.
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2.5. Codering met Outlook

Dit hoofdstuk beschrijft hoe een contact van de ALDI-contactpersoon voor gecodeerde e-
mailcommunicatie correct moet worden aangemaakt. De creatie is ook vereist indien bv.
de naam van een e-mailadres door ALDI Nord aangepast wordt of een medewerker van
ALDI Nord u gevraagd heeft om de naam aan te passen.

Verder wordt a.d.h.v. Outlook 2013 bij wijze van voorbeeld dieper ingegaan op de voor de
codering noodzakelijke knoppen. De weergave ervan in andere e-mailprogramma’s kan
verschillend zijn.

Bestaand contact wissen:

Om problemen te vermijden, moet het eventueel reeds bestaande contact van de
contactpersoon bij ALDI Nord gewist worden.

Selecteer in Outlook de categorie ,,Personen” en wis daar de commmunicatiepartner bij
ALDI.

[ =] s Kontakte (Nur dieser Computer) - - Outlook 7@ - &8 X
B & B X
¢ 5
- e Klik met de rechtermuisknop op het
gewenste e-mailcontact en selecteer

,Loschen” (wissen) in het snelmenu.

Telefon Liste | Verschieben

Atuelle Ansicht

Verbindung mit einem sozialen Netzwerk

E-Mail Kalender Personen Aufgaben -

Nieuw contact aanmaken:

Om de gecodeerde communicatie correct te laten verlopen, moet het adres van de
contactpersoon bij ALDI Nord ingesteld worden zoals beschreven in hoofdstuk 5.2. Anders
wordt het publieke certificaat van de contactpersoon eventueel niet correct gekoppeld.
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Door de vooraf bepaalde instellingen en de installatie van het certificaat werden twee
knoppen toegevoegd aan het venster voor het opstellen van een nieuw bericht.

Unbenannt - Nachricht (HTML)

ENE] B
NACHRICHT EINFUGEN OPTIONEN %TEXTFORMATIEREN UBERPRUFEN
aiben = =
an B

Ubermittlungsbestit. anfordem B
hriftarten -
Seitenfarbe Bec
e -

Verschiusseln

£ S Abstim jzzmm Lesehestst, anfordern Ge:end:(e: E\Etmen( 1
ver - speicher unter~

Felder anzeigen

Berechtigung Verlauf Weitere Optionen

In het tabblad , Optionen” (opties)
vindt u deze knoppen. Ze geven aan
of de te verzenden e-mail gecodeerd
en/of ondertekend verstuurd wordt.

Kommunikationspartner Keine Elemente

? 8 - 5 %

|:|A

Vooraleer u gecodeerde e-mails kan versturen, moet u ofwel een gecodeerde e-mail van
uw contactpersoon bij ALDI Nord ontvangen hebben ofwel importeert u het certificaat
van uw contactpersoon via de website www.aldi-nord.de/certportal (vgl. hoofdstuk 5.1)

Opdat uw contactpersoon bij ALDI Nord u een gecodeerde e-mail kan sturen, is het
vereist om eerst uw publieke sleutel op de keyserver van het trustcenter te uploaden (vgl.
hoofdstuk 2.1). In plaats daarvan kan u uw publieke sleutel ook via de website www.aldi-
nord.de/certportal beschikbaar stellen (vgl. hoofdstuk 5.3).

Een ontvangen gecodeerde en ondertekende e-mail herkent u als volgt:

_ N Regein~ v
€« € > 1 OneNote

n Antworten  Allen  Weiterleiten ] &n Al

nnnnnnnn n~

marki

Als ungelesen Nachverfolgung ~ Uberset

> ;.%J n‘\amw.r q

mail gecodeerd is.
\ roen rroTenD:

ellungsweise dieser Nachricht bestehen, kiicken Sie hier, um sie

- Dit symbool duidt aan dat de e-

handtekening.

-

Dit symbool duidt aan dat de e-
mail voorzien is van een digitale
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Certificaten exporteren en importeren

Certificaten kunnen geéxporteerd en geimporteerd worden zodat ze op een andere pc
gebruikt kunnen worden.

Certificaat exporteren
Als u voor bovengenoemd e-mailadres het onder punt 2 aangevraagde en geinstalleerde
certificaat op een andere pc wilt gebruiken, moet u het geinstalleerde certificaat vanuit de
browser exporteren en naar de browser van de toekomstige pc importeren. Dit hoofdstuk
beschrijft hoe u hiervoor te werk moet gaan.

Open eerst de browser op uw huidige pc (de browser waarmee u de onder punt 2.1
aangemaakte sleutelparen/certificaten gegenereerd heeft).

£ N =18 x|

<300 =8 B][4)x|[Fen 2l

Sz Favorten | 3

Xy v B - 0 om v Setev Sicherhelt v | Extras » @~

Startseite | Intern:
eut offnen

L5 Letete Browse

[ Popupblocker »
Unsere Magazine » W4 Newsletter » [a fekd D riaker]

: . . X Offiinebetrich

[ALDI | Online-Services Information S

- Einstellungen der Kompatibilitatsansicht

7] vollbid Fi1

F riSCheS O bSt U nd Symbolleisten >

55 o :
Auswahl und Qualitit immer zum __ BPorerissten

Wir sagen Danke fiir |hr Vertrauen!
100 Jahre Kaufmannstradition

<l Entwicklertaols F12

Cherrydatteltomaten  Tafeltra
Kiasse 1, Spanien, Marokko, Italien, Klasse 1,C Yorgeschlagene Sites
Senegal

250-g-Schale 500-g-Schal

7 Internetgptin

Klik onder “Extras” (extra) op
“Internetoptionen” (internetopties).

100 Jahre ALDI Preissenkungen Obst und Gemiise Sommerartikel Muttertag

UNSERE:
ANGEBOTE :

Wein zum
Spargel

]
At

Leistungsregulierung
tiber Stever-Display

— .

3 |
je 0,75-L-Flasche ﬂ ﬁ
e |

=

E-Bike-City (Pedelec),
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Internetoptionen 21x|
Werbindurgan I Programirme I Erweitert |
Allgemein I Sicherheit | Datenschutz Inhalte
Jugendschutz
Steuert die Internetinhalte, die Jugendschutz
%, angezeigt werden dirfen.

Inhaltsratgeber

qt Filter helfen Ihnen bei der Kontrolle der Internetinhalke, die auf
diesemn Computer angezeigt werden kinnen.

'&' Akfivieren. ., |

Zertifikate
Zertifikate werden Fir verschiisselte Verbindungen i
ﬁ Identifizierung werwendet.

55L-5tatus laschen Zertifikate | Herausgeber |

Einstellungen |

Einstellungen |

Autovervollstandigen

= Autovervollstdndigen speichert
g vorherige Eingaben auf Webseiten und
schlagt Ubereinstimmungen vor.

Feeds und Web Slices

Feeds und Web Slices bieten
Al

aktualisierte Inhalke von Websites, die
in Internet Explorer und anderen
Programmen gelesen werden kinnen,

Einstellungen |

oK | Abbrechen | Ubernehmenl

2Zertifikate

Klik in het tabblad “Inhalte” (inhoud)
op de knop “Zertifikate” (certificaten).

Beabsichtigter Zweck: |<Alle>

Eigene Zertifikate |Andere Personen I Zwischenzertifizierungsstellen I Vertrauenswirdige | 4 I L4

Zertifikate” (eigen certificaten)

1 verschijnt het certificaat dat

(SR ALDI Proxy CA

Rudi Tester TiC TrustCenter .. 19 0 33

Ausgestellt Fiir | Ausgestell von | Ablaufda. .. | Anzeigename
ALDT Procey CA 01.01.2038  Proxy

geéxporteerd moet worden
(hier Rudi Tester). Klik op het
certificaat dat geéxporteerd
moet worden en klik daarna
op de knop “Exportieren...”
(exporteren).

Impartieren... Exportieren. .. Entfernen

Erweitert |

Beabsichtigte Zwecke des Zertifikats

Clientauthentifizierung, Sichere E-Mail, IP-Sicherheitsbenutzer,
Smartcard-Anmeldung

Anzeigen |

‘Weitere Informationen Ober Zertifikate

Gecodeerde e-mailcommunicatie
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Zertifikatexport-Assistent
Willkommen
Dieser Assistent hilft Thnen beim Kopieren von

Zertifikaten, Zertifikatvertravenslisten und -sperrlisten
wam Zertifikatspeicher auf den Datentréger,

Ein won einer Zertifizierungsstelle ausgestelltes Zertifilkat
dient der Identitatsbestatigung. Es enthalt Infarmationen
fir den Datenschutz oder filr den Aufbau sicherer
MNetzwerkverbindungen. Ein Zertifikatspeicher ist der
Systembereich, in dem Zertifikate gespeichert werden,

Klicken Sie auf "weiter", um den Vorgang Fortzusetzen,

[ Klik op ,,Weiter >" (verder). ]

< Zuriick i Weiteh = I Abbrechen |

Zertifikatexport-Assistent

Privaten Schliissel exportieren
Sie kinnen den privaten Schlissel mit dem Zertifikat exportieren,

X

Private Schliissel sind kenmwortgeschitzt, Wienn Sie den privaten Schliissel mit dem
ausgewshlken Zertifikat exportieren méchten, missen Sie auf einer der Folgenden
Seiten ein Kennwort eingeben.
Méchten Sie mit demn Zertifikat auch den privaten Schilssel exportieran?

(% Ja, privaten Schlilssel exportieren

' Mein, privaten Schlissel nicht exportieren

Kies de optie “Ja, privaten Schllssel exportieren” (ja,
private sleutel exporteren) en klik op “Weiter >" (verder).

Weitere Informationen Ober das Exportieren privater Schifissel \

-

< Zurlick I Weiter = I Abbrechen |

Wanneer u de stappen van hoofdstuk 2.3 uitvoert en u hier ziet dat de optie ,.Ja, privaten
SchlUssel exportieren” in het grijs wordt weergegeven, controleert u best nogmaals uw

machtigingen.

U moet lid zijn van de groep ,,gebruikers” of ,lokale adminstrators” om deze bewerking te

kunnen uitvoeren.

Gecodeerde e-mailcommunicatie
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Windows 7:

2Zertifikatexport-Assistent |

Format der zu exportierenden D atei

Zertifikate kinnen in verschiedenen Dateiformaten exportiert werden,

Wahlen Sie das gewiinschte Format:

| DER-codiert-tin &r %, 5091, GERY

" Base-64-codiert ¥, 5090, CER) f . o . op . \
) Suntaxstandard kryptagrafissher Meldungen - "PKES 7 Zerbifika Vink de OptIeS Wenn mOg“Ch' alle Zertlﬂkate m
™| wenn meglich, alle Zertifikate im Zertifizierungsprad einbeziehs ZertiﬂZierU ﬂgSpfad einbeziehen” (indien mOg@th
(% Privater Informationsaustausch - PKCS #12 {,PFX) alle certificaten in certificatenpad opnemen) en
W wenn miglich, alle Zertifikake im ZertfizisrungspFad einbeziehd “A”e erWeiterten Eigenschaften exportieren" (a”e
uitgebreide eigenschappen exporteren) aan en klik
op "Weiter >" (verder).

™ Privaten Schiiissel nach erfolareichem Export laschen
[V Alle erweiterten Eigenschaften expattieren

€ Microsaft Serieller Zerbifikatspeicher (5577

Weitere Informationen tber Zettifikatdateiformate

—_—

< Zuriick I Weiter > I Abbrechen |

Windows XP:

Zertifikatsexport-Assistent

Exportdateiformat
Zertifikate kinnen in verschiedenen Dateiformaten exportiert werden.

Wwahlen Sie das gewinschbe Format:

() Privater Informationsaustausch - PKCS #12 (. PFX)

[w]aenn maglich, alle Zertifikate im Zertifizierungspfad einbeziehen:

Werstarkbe Sicherheit akbivieren (IE 5.0, MT 4.0 SP4 oder hiher erforderlich)

[ ]Ptivaten Schliissel nach erfolgraichem Export léschen

< Zuriick ” Weiter = ] [Abbrechen
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2Zetrtifikatexport-Assistent =

Kennwort
Der private Schiissel muss mit einem Kenmwort geschitzt werden, um die Sicherheit zu

gewahrleisten,

Geben Sie ein Kennwort ein und bestatigen Sie es.
Kennwark:

[

Kennwort eingeben und bestatigen {verbindlich):

Geef een wachtwoord in, bevestig het en klik
op “"Weiter >" (verder).

< Zuriick I Weiter = I Abbrechen |

2Zetrtifikatexport-Assistent =

2u exportierende Datei
Geben Sie den Mamen der zu exportierenden Datei an.

[rateiname:

Durchsuchen, .. |

Kies een bestandsnaam en een
opslaglocatie voor het sleutelpaar dat u
wilt exporteren en klik op , Weiter >"
(verder).

Vv

< Zuriick I Weiter = I Abbrechen |

Zertifikatexport-Assistent x|

Fertigstellen des Assistenten

Der Zertifikatexport-Assistent wurde erfolgraich
abgeschlossen,

ende Einstellungen ausgewahit:

Sie haben ol

Exportschliissel Ja
Alle Zertifikate im Zertifizierungspfad einbeziehen a
Dateiformat Private

Controleer de geselecteerde instellingen
en klik op “Fertig stellen” (beéindigen).

< Zuriick I Fertig stellen I Abbrechen |

Gecodeerde e-mailcommunicatie Versie 1.9
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Export des privaten Austauschschliissels

Eine Armwendung erfordert Zugriff auf ein geschiitztes Element,

Fenmwart fuir
Privater Schii

Klik op ,, OK".

Abbrechen |

Details...

X

Zertifikatexport-Assistent

3.2 Certificaat importeren

Het voordien geéxporteerde certificaat moet nu op de nieuwe pc geimporteerd worden.

Dubbelklik op het te
importeren sleutelpaar
(certificaat).

= @le| e
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Zertifikatimport-Assistent x|

Willkommen

Dieser Assistent hilft Thnen beim Kopieren von
Zettifikaten, Zertifikakbvertrauenslisken und -spertlisten
wom Datentréger in den Zertifikatspeicher,

Ein vaon einer Zertifizierungsstelle ausgestelltes Zertifikat
dient der Identitatsbestéatigung. Es enthalt Infarmationen
fir den Datenschutz oder Fir den Aufbau sicherar
Metzwerkyerbindungen. Ein Zertifikatspeicher ist der
Systembereich, in dem Zertifikate gespeichert werden.

Klicken Sie auf "Weiter", um den Yargang Fortzusetzen,

Klik op “Weiter >" (verder). ]

= Zuriick I W¥3r> i Abbrechen |

2Zertifikatimport-Assistent =

2u importierende Datei

Geben Sie die Datei an, die importiert werden sall,

Dateiname:

CiLsersiinternetiDeskiopiprivaterindOffentlicherSchlissel pfx

Durchsuchen... |

Hinweis: Mehrere Zertifikate kinnen in einer Datei in Folgenden Formaten gespeichert
werden:

Privater Informationsaustausch - PKCS #12 (. PF¥, . P12)

Syntaxstandard kryptografischer Meldungen - "PKCS

Microsoft Serieller Zertifikatspeicher {,55T) Aa n d e beSta n d snaam h Oeft U

normaal gezien niets te wijzigen.
Klik op “Weiter >" (verder).

‘Weitere Informationen Ober Zertifikatdateiformate

\

< Zuriick I Weiter = I Abbrechen |

Indien het certificaat met een wachtwoord beveiligd is, moet u in het volgende
dialoogvenster het desbetreffende wachtwoord voor het certificaat ingeven. Bevestig dit
met ,Weiter” (verder).
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2Zertifikatimport-Assistent x|

Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden,

‘windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kinnen einen
Speicherort Fiir die Zertifikate angeben.

% Zertifikatspeicher aukomatisch auswahlen (auf dem Zertifikattyp basierend);

" alle Zertfikate in folgendem Speicher speichern

Zertifikatspeicher:
Durchsuchen. .. |

De plaats waar het certificaat opgeslagen
moet worden, kan automatisch geselecteerd

Weitere Informationen Ober Zertifikatspeicher WO rd en. Kl | |< Op ”Weiter > " (Verde r) )

\—

< Zuriick, I ‘Weiter = I Abbrechen |
2Zertifikatimport-Assistent =

Fertigstellen des Assistenten

Das Zertifikat wird importiert, nachdem Sie auf "Fertig

1
p |
;_ g_'u stellen” geklickt haben.

ngen ausgewshilt:

g Auswahl wird vom Assistente

Inhalt PR
Dakeiname CriUsersiinternetiDeskiopipl
K1 | i

Controleer de instellingen en klik
op “Fertig stellen” (beéindigen).

< Zuriick I Fertig stellen I Abbrechen |

Daarna krijgt u eventueel nog een beveiligingstip die u kunt bevestigen.

Zertifikatimport-Assistent x|

:l Det Imparkyargang war erfalgreich,
o Klik tot slot op “OK". ]

e |
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4. Stamcertificaat van ALDI Nord installeren

Via het zogenaamde stamcertificaat (“Root certificate (CER)”) kan de betrouwbaarheid

van de gebruikerscertificaten van de ondernemingsgroep ALDI Nord gecontroleerd

worden. Dit betekent dat het door u gebruikte systeem kan controleren of het

gebruikerscertificaat afkomstig is van de ondernemingsgroep ALDI Nord en of het nog

geldig is. Bij de aanschaffing van het stamcertificaat heeft u drie opties:

1. U heeft al een e-mail van een ALDI-medewerker ontvangen en beschikt dus over een

webmessenger-toegang. Hier kunt u onder “Instellingen” het stamcertificaat

downloaden.

Op www.aldi-nord.de/cert kunt u het stamcertificaat downloaden.

3. U beschikt al over een certificaat van een door ALDI Nord ondersteund trustcenter
en u heeft uw publieke sleutel op de keyserver gepubliceerd. U krijgt onmiddellijk
een e-mail met het stamcertificaat van een medewerker van ALDI Nord.

N

De installatie van het stamcertificaat via de website en de installatie via de
webmessenger zijn identiek.
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Ga voor optie 1 en optie 2 als volgt te werk:

Open de website www.aldi-nord.de in uw Internet Explorer en klik op “Stammzertifikat”
(stamcertificaat). Daarna wordt u gevraagd of u het bestand wilt openen of opslaan.
Klik op “Offnen” (openen).

Nadat u op “Offnen” (openen) geklikt heeft, verschijnt het volgende scherm:

Allgemein | Details | Zertifizierungspfad

.
2Zertifilatsinformationen

Dieses Zertifikat ist Fir folgende Zwecke beabsichtigt:

* Alle ausgegebenen Richtlinien
+ Alle Anwendungstichtlinisn

Ausgestellt ALDI NORD CA,

Ausgestellt ALDI MNORD CA

Klik op “Zertifikat installieren...”
(certificaat installeren).

Giiltig ab 07.01.2011 bis 0

Zertifikat instaliefen, .,
ETMEALSTMPFOrL=ASSISIEDN W

Willlkomimen

Dieset Assistent hilft Thnen beim Kopisren von
Fertifikaten, Zertifikatsvertrauenslisken und -sperrlisken
wiom Datentrager in den Zertifikatspeicher.

Ein Zertifikat wird won einer Zertifizierungsstelle ausgestell:
und dient der Bestatigung Ihrer Identitat, Zertifikate
enthalten Informationen Fir den Datenschutz oder far den
Aufbau sicherer Netzwerkyverbindungen. Ein
Zertifikatspeicher ist der Systembereich in dem Zertifikate
gespeichert werden,

Klicken Sie auf "Weiter”, um den Worgang Fortzusetzen.

Klik op “Weiter >" (verder). ]

L Weiter = J [F\bbrechen
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ETUNMRALSIMPOTE-ASSISLET ]

Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert

Windows kann automatisch einen Zertifikatspeicher auswahlen oder Sie kiinnen einen
Pfad Fir die Zertifikate angeben.

{#) Zertifkatspeicher automatisch auswahlen {auf dem Zertifikattyp basierend)

() alle Zertifikate in Folgendem Speicher speichern

Klik op “Weiter >"
(verder).

[ < Zuriick, Ner::— ] [.ﬁ.bbrechen ]
\

ETTNKASIMporc-Assisten a

Fertigstellen des Assistenten

Der Zertifikatsimport-Assistent fur die wurde erfolgreich
abgeschlossen.

Sie haben Folgende Einstellungen ausgeveahit:

Gewahlter Zertifikatspeicher  Auswahl wird wom Assisten
Inhalt Zertifikat

Klik op “Fertig stellen” 3
(beéindigen). -

[ muen] [ Abbrechen

Daarna verschijnt de volgende melding:

\!.J) Det Impartvorgang war erfolgreich,

Gecodeerde e-mailcommunicatie Versie 1.9 Pagina 34 van 41



ALDI Einkauf GmbH & Co. oHG — Essen /é\\
| ALDI |

Beveiligde e-mailcommunicatie

Ga voor optie 3 als volgt te werk:

U beschikt al over een certificaat van een door ALDI Nord ondersteund trustcenter en u
heeft uw publieke sleutel op de keyserver gepubliceerd. Vervolgens heeft u een
gecodeerde e-mail ontvangen van uw contactpersoon bij ALDI Nord. Open deze e-mail
door erop te dubbelklikken.

N T - (| -
(0a) =] @ T test - Nachricht (HTML) - x
) 5
Nachricht @
(23 In Ordner verschieben ~ = )
| i x i Listen sicherer Adressen ? #
— — *'$ 5 Regel erstellen o == A
Antworten  Allen  Weiterleiten | Laschen Absender [ keine Junk-E-Mail Kategorisieren Nachverfolgung Als ungelesen  Suchen
antworten 2 Andere Aktionen - sperren - - markieren -
Antworten Aktionen Junk-E-Mail & Optionen 5
Von: Gesendet: Mo 21.03.201113:11
An:
ce
Betreff: test

Signiert von:  Probleme mit der Signatur. Klicken Sie auf die Signaturschaltflache, um Details anzuzeigen.

juhu
Klik op dit symbool.
ALDI Einkauf GmbH & Co. oHG, Postfach 130110, 45201 Essen, Offene Sitz Essen, ge! =
Essen HRA 4688, persinlich haflende die zur Bftsfa igte ALDI Einkauf GmbH, Sitz
Heran, & hi i HRE 848, Eftsfl Holger Stralier, Rolff Buyle, weitere ALD| GmbH & Co.

Kommanditgeselischaften und Markus Kaffes GmbH & Co. Kommandigeselischatien

Diese Nechricht Anlsgen st farden bestimmt und kann priviegiere,
oder sonst U enthsiten. Soliten Sie diese Nachnicht imtimiich erhalten, sind lhnen
K oder sonstige Ve: 7 untersagt. Bitte Sie

den oben angegebenen Absender und lschen Sie die smpfangene Nachricht

This message including the enclosures is intendad axclusivaly for the recipient stated and can contsin privieged,
confidentisl or otherwiss protected information. Should you receive this messsge by mistske, it is strictiy prohibited for you to
use, disseminate, forward, print or copy this messsge. Please inform the sender mentioned above and delste the message
received.

4

lglta eSTgnatar: Ungulig 1

Informationen zur Zertifizierungsstelle

Ihre Machricht wurde mit einem Zertifikat, das von einer Zertifizierungsstelle
ausgestellt wurde, digital signiert,

Die Signatur ist ungiiltig, da Sie der Folgenden Zertifizierungsstelle nicht
vertrauen oder sie noch nicht als vertrauenswirdig eingestuft haben:
Ausgestellt von: ALDI MORD Ca

Giiltig ab: 07.01.2011 his 06.01. 2016

Klicken Sie auf "Details”, um weitere Informationen zum Zertifikat zu erhalten,

Het certificaat wordt
weergegeven, controleer de
gegevens en klik op
“Vertrauen” (vertrouwen).

55 Sie Machrichten, die
| signiett wurden, als

Eenswirdig einstufen?

“chsten DialogFeld
mit das Zertifikat Ihrem

‘Wenn Sie "ertrauen” wahlen, misse
"Stammzertifikatsspeicher" auch auf "1a"
System hinzugefiigt werden kann,

[ Zertifizierungsstelle anzeigen. .. ” Werkrauen “ SchlieBen i

["Iwor Fehlern in digital signierten Machrichten wor dem SFfnen warnen.

U kunt het certificaat weergeven door op , Details” te klikken.
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( eTtifikal anzergen m&

Allgemein | Details | Zertifizierungzpiad | Vertrauen

Zertifikatsinformationen

Dieses Zertifizierungsstellen-5tammzertifikat ist nicht
vertrauenswurdig. Installieren Sie das Zertifikat in den
Speicher vertrauenswiirdiger
Stammzertifizierungsstellen, um die Yertrauensstellung
zu aktlivieren.

Ausgestellt ALDI HORD Ca

Ausgestellt ALDI HORD Ca

Gultig ab 07.01.2017 bis 06.01.2016

Voordat de installatie start, wordt een veiligheidswaarschuwing weergegeven.

Sicherheitswarnung

ﬂ Sie sind im Begriff, sin Zertifikat von einer Zertifizierungsstelle zu installeren, die sich wid H ier VerSCh IJ nt de
£ ppInoRD Ca vingerafdruk van het
Es wird nicht bestatigt, dass das Zertifikat wirklich von "ALDI NORD CA" stammt, Wendg Sta mce rtiﬂcaat van ALD'

bestatigen. Die Folgende Zahl hilft Thnen bei diesem Prozess weiter:

Fingerabdruck {shal): EO725776 2BDEFE3A EEGEERAZ 17CAEQRE B7ARBAS N Ord .

Ll

Klik tot slot op ,,Ja”.

ird automatisch allen von dieser Zertifizierungsstelle ausgestellten Zertifikaten vertraut. Das Installieren
uck stellt ein Sicherheitsrisiko dar.Falls Sie auf "Ja" kicken, nebmen Sie dieses Risiko in Kauf,

Nadat u het stamcertificaat geinstalleerd heeft, is de voorbereiding voor de gecodeerde
communicatie afgerond. U kan nu op een gecodeerde manier met ALDI Nord
communiceren.

5. Alternatieve methode voor de verwerving en het beschikbaar stellen van
certificaten

In hoofdstuk 2 werd beschreven hoe certificaten moeten worden ingesteld om gecodeerde
e-mails te kunnen uitwisselen. Hierbij werden volgende veronderstellingen gemaakt:

- Erwerd een geschikt certificaat verkregen en ter beschikking van het trustcenter
gesteld.

- Eris een gecodeerde e-mail van een contactpersoon van de ondernemingsgroep
ALDI Nord beschikbaar waaraan de vereiste certificaten voor de codering met de
contactpersoon als bijlage werden toegevoegd.
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Dit hoofdstuk beschrijft twee alternatieve methoden voor de uitwisseling van de sleutel via
het ALDI-certificaatportaal (www.aldi-nord.de/certportal).

5.1.Certificaat van een contactpersoon downloaden

Indien het publieke certificaat van een medewerker van de ondernemingsgroep ALDI Nord
vereist is voor de e-mailcodering, dan kan dit via het ALDI-certificaatportaal worden
opgeroepen.

Ga naar www.aldi-nord.de/certportal.

Suche Verdftentlichen

X.509 Zertifikate suchen und prifen

Geef het e-mailadres van de gewenste
Zertifikat suchen contactpersoon alsook de veiligheidscode
in en bevestig met ,,Suchen” (zoeken).

Bitte geben Sie eine E-Mail-Adresse oder emmeror— O URTCTTADCUT

test@aldi-nord.de “ SHCHEn!
Bitte Sicherheitscode eingeben

mg/ rbrag

Neuen Code erzeugen
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Nu worden alle beschikbare certificaten van de
gebruiker weergegeven. Door op een specifiek
certificaat te klikken, krijgt u alle details te zien.

Giltige Zentifikate

nfrage test@aldi-nord.de Hilfe

L test@aldi-nord.de \I
gliltig ab 2013-12-05 bis 2023-12-03 /&. "J
Besitzer test@aldi-nord.de Herausgegeben von

ALDI NORD CA
ALDI NOR

Signaturalgorithmus SHATWIithRSAEncryption

Klik op dit symbool om het desbetreffende

Algorithmus RSA (2048 bits)

(Schlisselldnge)

Fingerabdruck (SHA1) 4C:31:6E:64:CE:48:81:88:E9:7B: C9:51:

certificaat te downloaden. Om op een
gecodeerde manier te communiceren, heeft
u het certificaat met extensie .cer nodig.

Seriennummer

Datenverschlisselung,
Schliisselvereinbarung,
Schliisselverschlisselung

Schlisselbenutzung

Giltig ab 2013-12-05

test@aldi-nord.de
giiltig ab 2014-12-14 bis 2024-12-12

§ §

Giltig bis

07:72:72:.C6:C4:32:65:BD:8E: 73:44:8E: 5T A5 F1:B1:DB:44:B1: 22

2023-12-03

AN

Soms worden voor een e-mailadres meerdere certificaten weergegeven. Controleer daarom

voor het downloaden het veld “Schlusselbenutzung”.

Om een certificaat voor de codering

te kunnen gebruiken, moet ,Datenverschlusselung” in het veld , Schlisselbenutzung”

ingevuld zijn.

5.2.Gedownload certificaat aan een Outlook-contactpersoon koppelen

Hieronder wordt beschreven hoe u een via de website www.aldi-nord.de/certportal
verworven publiek certificaat van uw ALDI-contactpersoon voor codering kan instellen.
Deze stap wijkt af van de in punt 2.5 beschreven stappen omdat hier geen (ondertekende)

e-mail van de ALDI-contactpersoon vereist is.
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EB -"_|E-I - Posteingang - kommunikation @aldi-esse

START SEMDEM/EMPFANGEN ORI
Indien u voor uw contactpersoon tot nu :
1l

’T‘ rlﬁylgnorieren
EI “’j T Aufraumen ~ x )
toe geen contact in uw adresboek heeft
aangemaakt, maak dan een nieuw

Meue MNeue - Laschen
E-Mail Elemente~ %@ Junk-E-Mail »

=1 E-Mail-MNachricht

afayc [ Termin contact aan. Bestaat er al een contact, Ar
res  Beg h
Post [ Besprechung dan opent u het en gaat u verder met de
Gese [85] Kentakt % 4 Hes
Gela [ Aufgabe S~ volgende stap.
euer hon
E-Mail-Machricht mit N
- Einen neuen K . . .. ke
4kom  WeitereElemente L. Klik hiervoor (afhankelijk van de Outlook- -
b Posteingang 190 “*1  versie) op ,Neu” (nieuw) of ,,Neue o
Entwiirfe [1] 1 . .
Elemente” (nieuwe items) en vervolgens

Gesendete Elemente
Geldschte Elemente oo “Kontakt” (contact).
Junk-E-Mail [2]
Pastausgang oo
RS5-Feeds (Mur dieser Computer)
Suchordner < LESEL
Di 23:02
Di11:15
4 Montag
b
Mo 11:58
B H H Test Account - Kontakt T EH - O %X
KONTAKT EINFUGEN TEXT FORMATIEREN UBERPRUFEN
2 F2. Speichem und neuer Kontakt = [E5] Allgemein [5] Alle Felder [ E-Mail F._;} 3 m |* Nachverfolgung -
= ) _ - | Y s
[ Weiterleiten - [__‘I:I Details F‘EI Be;
Speichern  Ldschen T Onel 2 Jenific
& schliel nelNote m Zertifikate . . T
s - Beheer nu het contact. Belangrijk hierbij is
Aktionen Anzeigel ~
p— i Test Accaumt het opgegeven e-mailadres omdat dit
Firma ALDI Einkauf GmbH moet overeenstemmen met het e-
Pasition mailadres in het gedownloade publieke
Speichern unter Account, Test - [y
certificaat.
Internet
EE: E-Mail... - ‘@aldi-nord.de
H s "
Anzeigen als TestAccounti  r@aldi-nord.de] Klik vervolgens op ,Zertifikate
Webseitenadresse (Certiﬁcaten). j
Fhatadracca
Bl H = Test Account - Kontakt ? EH - O
KONTAKT EINFUGEN TEXT FORMATIEREN UBERPRUFEN
@ Fr:_‘Spaichem und neuer Kontakt = [23] Allgemein [E] Alle Felder %E-Mail ‘-_E'! é&c} E}: [® Machverfolgung =
N E‘_)WEItEHEItEn‘ F_‘DDE‘tEHS F‘EEe;prechung C " X Privat
Speichern  Laschen ° — Adressbuch  Namen Visitenkarte  Bild Zoom
& schliefien EI"DOHENDtE m ZLertifikate 75 Weitere + iiberpriifen -
Aktionen Anzeigen Kommunizieren Mamen Optionen Kategorien Zoom
Cutlook verwendet eines dieser Zertifikate, um verschildsselte E-Mail-Nachrichten an diesen Kontakt zu senden. Sie kdnnen ein Zertifikat erhalten, indem Sie eine digital signierte
Machricht von diesem Kontakt empfangen oder eine Zertifikatdatei far diesen Kontakt importieren.
Zertifikate [digitale 1Ds)
Impaortieren
. . " o
Klik nu op ,, Importieren” (importeren).
J
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A

BEH SO =
KONTAKT EINFUGEN TEXT FORMATIEREN UBERPRUFEN

Downloads durchsuchen

Zertifikate (digitald % & v news » Downloads

@ 2. Speichern und neuer Kontakt - [E5] Allgemein [ Alle Felder [ E-Mail |& 2l :".. ® . [» Machverfolgung =
I ] =
X E‘,Weiterleiten - ['_||:| Details '-_-‘IEI Besprechung \/@ X "ﬁ X Privat
Speichern Léschen — Adressbuch  Namen Visitenkarte  Bild Zoom
& schlielen m,i, OneMote 8 Zertifikate 7 Weitere - iiberpriifen -
Aktionen Anzeigen Kommunizieren Mamen Optionen Kategorien Zoom -~

OUt‘OOK\fErWender_—E T
Machricht von die [£7] Zertifikat suchen

Organisieren ~ Meuer Ordner =~ [0 @
4 Bibliotheken *  Name . Anderungsdatum Typ Graf
[E=] Bilder = = =
| @ test@aldi-nord.de_0x2C6A555F.cer 08.05.2015 14:47 Sicherheitszertifikat
@ Dokumente
" Eigene Dokut
1. Offentliche D
Ji Musik
E Videos
A news Selecteer het voordien gedownloade
o .mediathek3 e . = "
B oces certificaat en klik vervolgens op , Offnen
i Desktop (openen).
& Downloads
=| Eigene Bilder /
£l Eigene Dokumi _ | = 7
: /
Dateiname: test@aldi-nord.de_0x2 CHA555F.cer - [Digitale%ien(’.p?q*.c:l} V]
Tools [ Offnen I'] [ Abbrechen ]

Importieren...

BEH® O = Test Account - Kontakt T EH - B8 X
DATH KONTAKT EINFUGEN TEXT FORMATIEREM UBERPRUFEN
ET?J . Speichern und neuer Kontakt = [E Allgemein [ Alle Felder [ E-Mail |5§} .O'\.. o ™ Nachverfolgung ~
L ] =
X IQ_J Weiterleiten = ['_||:| Details F‘IZI Besprechung V@ X "ﬁ Privat

Speichern Laschen — Adressbuch  Namen Visitenkarte  Bild Zoom

& schlieBen I, OneNote 8 Zertifikate % Weitere - berprfen .
Anzeigen Kommunizieren Mamen Optionen Kategorien Zoom -

Outlook verwendet eines dieser Zertifikate, U

Jail-Machrichten an diesen Kontakt zu senden. Sie kénnen ein Zertifikat erhalten, indem Sie eine digital signierte
Machricht von diesem Kontakt empfangen oder eine 78 .

Kontakt importieren.

Zertifikate (digitale IDs)

test@aldi-nord.de(5tandard

U kan nu te werk gaan zoals beschreven in
punt 2.5.

Eigenschaften...

Impaortieren..,

Exportieren..,

Entfernen

5.3.Eigen certificaten beschikbaar stellen

Indien u reeds certificaten voor de e-mailcodering via S/IMIME gebruikt maar deze nog niet
beschikbaar zijn voor de ondersteunde trustcenters, bestaat de mogelijkheid om deze

certificaten via het ALDI-certificaatportaal te uploaden.

Ga naar www.aldi-nord.de/certportal.
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X509 Zertifikate suchen und prifen

Suche Verbttentlichen

Zertifikat suchen Klik op ,Veroffentlichen” (publiceren).

Bitte geben Sie eine E-Mail-Adresse oder eine PGP-SchlisselD ein (z.B. Ox5CDTABES).

| “ =UCHER|

Bitte Sicherheitscode eingeben

s —

Neuen Code erzeugen

Klik op ,, Benutzer-Zertifikat” en geef uw
gegevens in. Bevestig vervolgens met
,Ubermitteln” (versturen).

Zertifikat ve en

Benutzer-Zertifikal Domain-Zertifikat CA-Zertifikat

Ubermitteln Sie ein X.508-Benutzer-Zertifikat oder einen dffentlichen PGP-Benutzer-Schiissel
Die Verdifentlichung erfolgt ggf. nach Prifung und Freigabe.

Ihr Name Test
Organisation Test Company
Ihre E-Mail-Adresse : test@test-company.com

Telefon': 0123-123-123-123

13a7

ScdBe 55bac.png Durchsuchen...

Zertitikatsdatei : d35a95bac 175
Die unterstitzien Formate sind ASC, PEM, DER und CER

Bifte Sicherheitscode m— wwne8

eingeben : Neuen Code erzeugen

“Pflichtfe

UpErmitteln)

Wend u tot slot tot uw ALDI-contactpersoon zodat deze het certificaat voor intern gebruik

kan vrijgeven.
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