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1. Introduction
Le présent document décrit la procédure pour la mise en place de communications
chiffrées avec ALDI Nord chez un partenaire de communication externe. Si vous avez des
questions ou si un point doit étre clarifié, veuillez-vous adresser a votre administrateur IT.
Ce manuel a été vérifie le 30.08.2016. Des changements éventuels du cbté des
auteurs/producteurs peuvent causer des réactions différentes de celles qui sont décrites ici.

Le manuel a été rédigé sur les systemes suivants :
e Windows 7

e Internet Explorer 11

e MS QOutlook 2013

Il se peut que les contenus soient affichés différemment pour d’autres systémes.

2. Demande et installation d'un certificat
Le présent chapitre décrit la procédure a suivre concernant la demande et l'installation d'un
certificat pour I'échange de messages électroniques chiffrés avec ALDI Nord. ALDI Nord
recommande actuellement le fournisseur de certifications (ou centre de gestion de la
confidentialité) SwissSign.
Une compatibilité optimale avec les mécanismes de chiffrement utilisés par ALDI Nord est
ainsi garantie.
L'exemple qui suit traite d'une demande concernant le produit ,Personal ID Silver” de
SwissSign.
Veuillez tenir compte du fait que le certificat considéré dans I'exemple décrit est délivré
pour une adresse e-mail donnée et qu'il ne peut étre utilisé qu'avec cette derniere. L'acces
a cette adresse e-mail doit se faire dans Outlook via le protocole POP3 ou IMAP.
Le certificat décrit est valable pendant au moins un an et est payant.

2.1 Demande d’un certificat
Ouvrez le site web , http://www.swisssign.com/”
SWiSS Uber SwissSign ~ Support ~ Medien ~ DE EN  Suche Q £B- 0 =
Slg TRUSTED
IDENTITY
SSL Zertifikate Personenzertifikate Signing Managed PKI Partner Lésungen
SuisselD Personal ID Gold — mit Option Personal I%ilver

Organisationseintrag

Personenzertifik

D-Trust Card

Dans I'onglet « Certificats de
personnes », cliquez sur

) S S S .

L« Personal ID Silver ».
P

Liegt Ihnen Kunden-Datensicherheit am Herzen?

Mit SSL Zertifikaten verdienen Sie das Vertrauen fur Ihre E-Business-Prozesse.
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.
SWISS Uber SwissSign ~ Support ~ Medien ~ DE EN  Suche Q B- o 1w
SI nmus*rsn
IDENTITY

SSL Zertifikate

KSélectionnez la durée de validité souhaitée.
Cliquez sur « Ajouter au panier » pour

Personal ID Silver mettre le certificat dans le panier. Celui-ci

s’'ouvre et vous pouvez poursuivre le

Home » Personenzertifikate » Personal ID Silver

Preiswe| .
processus de commande en cliquant sur
secure.d by it < .
SWisSS> medemt « Aller a la caisse ».
sign Software |
Sekunde!
PERSONAL ID SILVER et }\
Managed P} /
Anzahl Jahre 1Jahr b4
EUR 25.00 1 IStk

E In den Warenkorb

-
SW'SS UberSwissSign ~ Support  Medien ~DE EN  Suche Q @-0 ¢
SI nTRUSTED
IDENTITY

SSL Zertifikate Personenzertifikate Signing Managed PKI Partner Lésungen

Zur Kasse

Wie méchten Sie zur Kasse gehe
Si vous n'étes pas encore client,
Registrieren Sie sich, um Ihf  enregistrez-vous en cliquant sur
anzulegen . . . .
« Enreglstrer », afin de pouvolr poursuivre
Registrieren und Zeit sparen!
Re:\stneren Sles\thfuprmehrKomfon be |e processus de Commande

® Schneller und einfacher Bestellvorgang
o Einfacher Zugriff auf Ihre bisherigen Be:

Passwort

¥ Angemeldet bleiben

)
Anmelden suisseld @~ LOG-N
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sWiss Uber SwissSign ~ Support  Medien ~ DE EN  Suche Q 3~ o ‘g‘
signzas
ssL Zertifikate \
Saisissez les informations demandées
Zur Kasse dans les champs correspondants, puis
Rechnungsadresse Cllq uez sur « Suivant »
i o e Aprés, sélectionnez le mode de paiement
Vorname ’
et concluez I'achat.
Nachname

Firma

E-Mail-Adresse

Adresse

PLZ
ort
Land - 1

Bundesland Bitte wahlen Sie Region, Land oder Bundesland j
Telefon

Fax

Passwort

Passwort bestitigen

| Angemeldet bleiben

Une fois le processus de commande achevé, vous recevez, dans un délai de 30 minutes,
un e-mail avec le code de licence. Les étapes illustrées sur les pages suivantes montrent
comment vous pouvez demander un certificat aprés avoir regu le code de licence.
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En fonction de la configuration des parameétres de votre navigateur Internet Explorer, le site
web est reconnu comme non fiable. Vous devez, dans ce cas, suivre les étapes suivantes et
ajouter le site web du centre de gestion de la confidentialité aux sites de confiance. Pour ce
faire, veuillez d'abord ouvrir Internet Explorer et suivre les étapes décrites ci-dessous.

=18 x|
|| 42 K| Bing P

|| Popupblacker »
Newsletter » [ add-ons verwaken

| Wir sagen Danke fiir Ihr Vertrauen!

Unsere Magazine N\
100 Jahre Kaufmannstradition 1 2 > -

X Offlinebetrieb
14 Kompatibiitatsansicht
Einstelungen der Kompatibiitatsansicht

[c2] wollbild Fi1
un d Symbolleisten 4
o -Lei »
Qualitat immer zum EpEGiEee)
<l Entwicklertools F12

i Cherrytra
\\d Kiasse 1, Spanien, MaroRRos
4 Senegal

Erdbeeren

Yorgeschlagene Sites

BSSSS Internetoptionen

500-g-Schale

100 Jahre ALDI Preissenkungen Obst und Gemiise Sommerartikel Muttertag

(7]
©
-]
=]
o

W

Leistungsregulierung

iber Stever-Display y
'
B 4

2

)

E-Bike-City (Pedelec),

Internetoptionen 2x|

Werbindunigen | Programme | Erweitert I
Allgemein I Scherhet | Datenschutz | Inhake |

sarteete Geben Sie pro Zeils eine Adres 7 :
@ StartseitenI?Registerkarten 2U erstel SC-)US « Optl(’)ns Intemet ”,
cliguez sur I'onglet
« Sécurité »
Aktuelle Seite | Standardseite I Leere Seite I
Browseryerlauf

Léscht temporare Dateien, den Verlauf, Cookies, gespeicherte
,-' Kennwiarker und Webformularinformationen,

v Browserverlauf beim Beenden loschen

Laschen. .. | Einstellungen |
Suchen
p Andert Suchstandards, Einstellungen |
Reqisterkarten

Andert die Anzeige von Webseiten in Einstellungen |

Reqgisterkarten,

Darstellung

Farben | Sprachen | Schriftarten | Barrierefreiheitl

oK I Abbrechen | Ubernehmenl
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Internetoptionen ed
Verbindungen I Programme I Erweitert I
allgemein Sicherheit | Diatenschikz I Irhalke I

‘Wahlen Sie eine Zone aus, um deren Sicherheitseinstellungen Festzulegen.

Internet Lokales Intranet

Activez la zone « Sites de confiance »
et cliquez ensuite sur « Sites »

4
j Yertrauenswiirdige Sites

Diese Zone enthalk Websites, denen Sie
ausreichend vertrauen, so dass weder der
Computer noch Dateien beschadigt werden,

i~ Sicherheitsstufe disser Zone
Fir diese Zone zugelassene Stufen; Alle
Mittel
- Eingabeaufforderung wor dem Heruntetladen eventuell
unsicherer Inhalke
—_|_|- - Unsignierte ActiveX-Steuerelemente werden nicht

heruntergeladen

[~ Geschitzten Modus akbivieren (etfordert Internet Explorer-Neustart)

Skufe anpassen... Standardstufe |

Aille Zomen auf Standardstufe zuricksetzen |

QK I Abbrechen [bermehmen I

i ] |

Vous pouvez dés a présent ajouter le
site web « swisssign.net » a la zone.
Pour ce faire, cliquez sur « Ajouter »

Vertrauenswirdige Sites

A7 Sie kinnen dieser Zone Websites hinzufi
e 4 der Zone entfernen. Alle Websites in dies
sicherheitseinstelungen der Zone.

Diese Website zur Zone hinzufiigen:

swisssign.net

Websites: I})

Une fois le site ajouté, vous pouvez
fermer la boite de dialogue en
cliquant sur « Fermer ».

["|Far Sites dieser Zone ist eine Servertberprifung (https:) ey/

Aprés avoir fermé la boite de dialogue des options Internet, vous pouvez poursuivre le

processus de commande. Veuillez lire attentivement les remarques suivantes avant de
créer la paire de clés :
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e Créez la paire de clés avec les navigateurs « Mozilla Firefox » ou « Internet

Explorer ».

o Ne réinstallez pas votre systeme ou votre navigateur avant d'avoir recu et installé le
certificat de SwissSign. Sinon, la clé privée, sans laquelle le certificat ne peut

fonctionner, serait perdue.

2.2. Création d’'une paire de clés

Si vous avez obtenu un code de licence, veuillez directement passer au chapitre 2.2.2. Le
cas échéant, vous devez d'abord obtenir un code de licence. Pour ce faire, veuillez

continuer a 'aide du chapitre 2.2.1.

2.2.1. Consulter les informations de licence.

Veuillez ouvrir le site web https://www.swisssign.com/de/customer/account/login/

Uber SwissSign

SWISS
signzaas

S5L Zertifikate

Registrierte Kunden

‘Wenn Sie bei uns ein Benutzerkonto besitzen, melden Sie sich bitte an

E-Mail-Adresse
Passwort

Angemeldet bleiben
Anmelden

Passwort vergessen?

Support

Personenzertifikate

Anmelden oder Benutzerkonto erstellen

Medien DE EN Suche

2 &0

Signing Managed PKI Partner

1=/

Losungen

Aprés avoir acheté votre
certificat, veuillez vous
identifier avec le compte
d’utilisateur créé auparavant.

@
suisselD @= LOG-IN Informationen zu SuisselD

Messages électroniques chiffrés
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A

Sl n TRUSTED
IDENTITY
Lasungen

SSL Zertifikate Personenzertifikate Signing Managed PKI Partner

& Lo =

Mein Konto
Hall

w Sélectionnez « Mes licences ». Vous y

=" obtiendrez des informations a propos
des licences et, par conséquent, a
propos de votre code de licence. dung mit SuisselD

jen Sie ihr Konto mit einer SuisselD

0-Daten zu bearbeiten. Wahlen Sie dazu
hrer Lizenzen finden sie hier.

@
suisseld @= LOGHN Informationen zu SuisselD

SwissSign Newsletter

Sie sind momentan zu keinem Newsletter angemeldet

-
SWISS Uber SviissSign Support Medien DE EN Suche Q @- g - E
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2.2.2. Création d'une paire de clés avec code de licence

Des que vous avez commandé la « Personal ID Silver » et obtenu le code de licence, vous

pouvez demander un certificat grace au code de licence. Pour ce faire, rendez-vous sur
http://www.swisssign.net

Startseite | Support | Zertifizierungsstelle | Shop | Zertifikat fur ungultig erkiaren

SWiSS Zertitikate Suchen / Verwalten
sign Offentliche Suche
g Konto anmelden
Konto ) . ) ) ) . .
Anmelden @ Ein Korto ist aptional und ist unabhéngig vom Shop bei swisssign.com
Erstellen

Neue Benutzer

EoanymiEZertikat @Umo (schnelle Einzelzenifi@

Anmelden Konto erstellen (um mehrere Zertifikate zu verwalten)

Anmelden

* Benutzername
Cliquez sur « Continuer sans
compte ». Si vous voulez
créer et gérer plusieurs
certificats, vous pouvez
également créer un compte.

Weitzr ohne

Support | Zertifizierungsstelle | Shop | Zertifikat fur ungultig erkldren

SWiSS Zertifikate Suchen / Verwalten
Slgn Offentliche Suche Spalten
Offentliche Suche

Zentifikate /f ) )
— Selecﬂonng; « Nouveau »

Suchen / Verwalten Exalis Sughe: JO_owissin AG" sous « Certificats ».
Konto Platzhalterzeichen Suche: Swiss* \_

Anmelden Lizenz : [ ]

Erstellen

Seitengrosse & |1p
Login mit Zertifikat i -

Anmelden Suchen |
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SWISS
sign
Zertifikate

MNeu
Suchen / Verwalten

Konto

Anmelden
Erstellen

Login mit Zertifikat
Anmelden

Neues Zertifikat beantragen

Lizenz

@® Erwerben Sie eine Lizenz bei unserem Shop

Lizenz

| Stantseite | Support | Zentifizierungsstelle | Shop | Zertifikat fir ungultig erkiiren | Help |

* Lizenzeode : [

Weiterl

Entrez ici votre code de licence
commandé au préalable.

Ensuite, cliquez sur « Suivant ».

[ o | Suppor | zntnmasite | o |zt oranptiy eien | e

Passwort andem

Zurutkl Ich lehne diese Bedingungen ab | Ich akzeptiere diese Bedingungen

Login mit Zertifikat
Anmelden

\

- Personal Silver Certificate

SWISS Lizenz Gultigkeit AGB
sign
AGB
Zertifikate - Aufklappen -
gj:heﬂ Verwalten A Geschz ingen (AGB) fiir Swiss Sign Zertifikate
Konto Stand: 16. Februar 2016
Abmelden 1 Allgemeines
vechsen G ¢ o sereibt zenmmennesstelen 4| ENSUItE, les conditions générales sont
N « Aufklappd] . , . .

Fetioran affichées. Lisez-les et acceptez-les, si vous
Erstellen Jci] e 20207605 24 07|

voulez continuer.

Cliquez en dessous sur le bouton
correspondant.

J
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Startseite m T —— m Zestifikat fiir ungiittig erkiiren m

- Personal Silver Certificate
SWSIS?‘ Gltigkeit AGB CSR

Zertifikate
Neu
Suchen / Verwalten

Lizenz

CSR

lassen Sie das Feld leer und fahren Sie weiter

Figen Sie lhre pkcs#10 Zerifikatsregistrierungsanforderung (CSR) ein, falls Sie eine erstellt haben. Ansonsten

AT PKCS#10 -

Abmelden

Wechseln

Zugelassene Zertifikate

Editieren

Loschen

Erstellen

Passwort andern
Login mit Zertifikat

/En regle générale, il n'est pas \

nécessaire de remplir cette case
(remplir uniguement en cas de

Anmelden

demande d'enregistrement de

ZurUckl Weiterl

certificat).

Cliauez sur « Suivant »

/

Personal Silver Certificate

SWISS

sign
Zertifikate

Neu
Suchen [ Verwalten

Konto

Abmelden

Lizenz Gultigkeit AGB CSR  E-Mail

* E-Mail - '
Muss in Beirieb sein

Zurlick | We

[ surscne | suppart | zersimenmguaete | Snop | Zenssur ngug e | o |

iter
&

Wechseln

Zugelassene Zertifikate
Editieren

Laschen

Erstellen

Passwort andern

Leogin mit Zertifikat
Anmelden

Ic
m

i, veuillez saisir I'adresse e-
ail que vous souhaitez

certifier.

Ensuite, cliquez sur « Suivant »

/Vérifiez toutes les
données saisies et
choisissez un mot de
passe afin de sécuriser
votre certificat de fagon
supplémentaire.

Ensuite, cliquez sur

« Demander certificat »
afin de cl6turer la
génération.

Aprés, vous recevrez un

étre certifiée.

-

\

E-Mail - Kontakt Einreichen

Zertifikatsangaben

Subjekt DN CN
[emailAddress
[OU

Name des Subjekts [email
@ Ein E-Mail zum Eigentumsnachweis wird gesendiet an
4 10:57:07
......

e-mail a I'adresse qui doit

Der erzeugte Schlussel wird mit einem Passwort geschitzt, dass Sie nachfolgend selber wahlen

A\ Aus Sicherheitsgrinder
Far deren sichere Aufbe

issSign nicht in der Lage, verorene I rier wiedert
t ausschiiesslich der Benutzer verantwortlich.

* Passwort -

* Passwaort wiederfolen -

Zurick | Zertifikat anfordern

Messages électroniques chiffrés
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Mi 24,08.2016 12:59
ca@swisssign.net
SwissSign - Ihre Zertifikatsanforderung
An

Signiertvon ca@swisssign.net

Geme bestitigen(”
Dans cet e-mail, cliquez sur
Anforderungsid . .
L le lien « autoriser » Validated Only
Als rechtmissiger Inhaber von kosnnen Sie Thre Anforderung selbst genehmigen.

Bei Bedarf kénnen Sie Thre Zertifikatsanforderung korrigieren, indem Sie Thre Anforderung zuriickziehen und dann eine neuve stellen.

Falls Sie vermuten, dass jemand versucht, Thre E-Mail Adresse zu missbrauchen, und die Zertifikatsanforderung nicht von Thnen
gestellt wurde, kontaktieren Sie uns bitte unter registration(@swisssign com oder tiber unser Kontaktformular.

Antworten Sie nicht auf dieses automatisch generierte Email.
BeiFragen wenden Sie sich an das Helpdesk Threr Managed PKI, falls Sie eine haben; ansonsten fiillen Sie unser Kontaktformular.

Freundliche Griisse,
Ihr SwissSign Team

[sarate | uopor | zerunmerunpsss | snop | emiar o sssen | e
Zertifikate Suchen / Verwalten

SwWiss

sign Genehmigung bestatigen

Zentifikate

e Zu genetmigende Anforderung

Suchen / Verwalten [status [Lautt ab [Subjeke [ ativer Name. [Ungutigerkia [ungulti |
Konto [naneie |- | JOU=Email Validated Only |
Abmelden Genehmigung bestatigen Suchen

Wechseln N :

Zugelassene Zerifkate | O erngsientiikator \

Editieren Genepmigungscode ~ L, . .

Vous étes redirigés vers « SwissSign.net »

Léschen
Erstellen Apbrechen | Genehmigung bestatigen
Passwort andem
Login mit Zertifikat
Anmelden

pour y pouvoir autoriser votre certificat.
Cliquez sur « Confirmer autorisation ».

Ce faisant, cette adresse électronique est a
présent authentifiée. /

Mi 24.08.2016 13:02

ca@swisssign.net

Aprés, vous recevrez un deuxieme message
électronique.

SwissSign - Thre Zertifikats:
An
=3 registration@swisssign.com

signiertvon  ca@swisssign.net

Cliguez sur le lien « Télécharger certificat »

Thre SwissSign Zertifikatsanforderung

Um das neue SwissSign Zertifikat h eren, verwenden Sie bitte folgenden Link:

Zertifikat htp: net443/cgi-bin/id/d load ?auth=43E79B084FC6D6AEDI9D 1B0459DE472DC73B6A 84&id=7E872BCF363048BE

SSL Zertifikate sind zeitnah herunterzuladen, da sie anschliessend von der SwissSign Plattform geloscht werden. Personenzertifikate konnen Sie mit diesem Link auch zu einem spéteren Zeitpunkt emeut
herunterladen. Wir empfehlen Thnen deshalb eine Kopie dieser Nachricht aufzubewahren.

Falls Sie Ihre Zenifikatsanforderung zuruckzichen mochten, offnen Sie bitte folgenden Link in Threm Browser:

Zuriickziehung Zertifikatsanforderung
Erst nach dem Herunterladen des Zertifikates wird dieses und die Zertif kann nicht mehr zuriickgezogen werden.

Sofem Sic ein Konto auf www swisssign.net haben, kénnen Sie hiertber auch das ausgestellte Zertifikat revozieren. Im Zweifelsfalle steht Ihnen unser Support unter Kontakt auf dem Webshop www .swisssizn.com
Zur Verftigung

Doas ist ein automatisch generiertes Email. Bitte antworten Sie nicht auf dieses Email! Bei Fragen kontaktieren Sie bitte als direkter Webshopkunde unseren Support.
Sofern Sie Thr Zertifikat tber eine Managed PKI bezogen haben, kontaktieren Sie bitte das Benutzer Helpdesk Threr Organisation.

Freundliche Griisse,
Ihr SwissSign Team
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[Sitctc | sopport | etsmumgoncte | s | zotimatrangotgerngen Liop oo

SWiSS Zertifikate Suchen / Verwalten
Suchen
s'gn Herunterladen / Attribute
Zertifikate Zertifikat
Neu [status [Lauft ab [Subjekt I iver Name [Ungultigerklz I i |
Suchen / Verwalten i
giltig
Kento ‘ | ‘
Abmelden Zertifikat und privaten Schiussel herunteriaden (.p12, PKCS#12)
Wechseln * Anzeigename -
Zugelassene Zertifikate

Editieren * Schidsselpasswort

Laschen

o ] |ci, vous voyez les informations
Login mit Zertifikat e 3 .

et e [ correspondantes au certificat.
T T Ty
Giiltigkeit

Entrez ici votre mot de passe clé et cliquez
Subjekt DN
CMMICRSESetssal = -0 sur le bouton « Télécharger ».

U.P.INTEGER PAd235968d87864c3c41
U.P.INTEGER 81:00:01

It
SAN eml:
KU, kritisch digitalsignature, keyEncipherment, dataEncipherment
EKU ensilerotection
SKI 00:62:04:60:75:37:3b:ab:73:1d:C7: F2:a9:cC:bF
AKI £0:¢7:43132:191:b51ebicaib5:58:77:15:a7 142 :be
CRL <fn = uri: NTtp://crl.swisssign.net/FeCTA33291B5EBCABS5E7715AT4EBELASDELA325 ),
<Fn = uri: ldap://dire i I~FOC7A3320185EBCABS587715A74EBE1 ASDG14325%2€ 0= 5w 555ign¥%2CC~CHa certificateRevocationl ist ?baseobjectClass=cRLbi stributionP
cp 2.16.756.1.89.1.3.1.6,

cps: nttp://reposito wissSign-Silver-CP-CPS. pas

En cliguant sur « Télécharger », vous terminez la demande, |'authentification et la
génération des certificats. Des a présent, vous devriez pouvoir trouver le certificat dans
votre dossier « Téléchargements ».
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2.3. Installation d’un certificat

Le présent chapitre décrit la procédure d’installation du certificat demandé précédemment
afin que vous puissiez communiquer simplement et en toute sécurité avec ALDI Nord.

Avant d'installer votre certificat personnel, vous devez installer le certificat racine du centre
de gestion de la confidentialité, en procédant comme suit:

Accédez au site web de SwissSign : https://swisssign.net/cgi-bin/home

SWiss = =
sign g : =] —f—]

Zertifikate Willkommen
Neues Zertikat SwissSign bietet Innen neuste im Bereich C: fur Persanen, Firmen und Organisationen.
Meine Zertinkate Wahlen Sie SwissSign als Pariner fur Inre Sicherheitsiosungen.

Meine Anforderungen

Meine Online-Schiussel

Ungultigerkiarung
Swiss Sign CA

r

Cliquez sur
« Confiance ».

SWISS o =
Slgn o 0‘—3

Vertrauen Vertrauen Sie SwissSign ( Sur Ia page SUIvante' Cllquez a

Rpotzertifikate importieren Verirauen ist das grungl Y t. Die oberste Ebene der Hierarchie (Root) muss
o M gauche sur « Certificats CA ». e e S
= g 5\ ifikat einer PKI als vertrauenswirdig hinterlegt st

i

kann jedes Unterze dieses

Einer Ceriificate Authority (CA) zu vertrauen bedeutet zudem, den verschiedenen zur PKI geharigen Prozessen zu verirauen, wie etwa der oder der (CRL, OCSP).
Die Certificate Policy and Certification Practice Statements (CP/CPS) bringen Transparenz in die Prozesse und helfen das Vertrauen zu stiitzen. So bestimmen Sie Ihr Vertrauen in die SwissSign CAindem Sie die
entsprechenden CPICPS Tesen. SwissSian st ZUdem ein nach Schweizer Recht qualifizierter Cerfification Service Provider, der die des iber die Signatur

(ZerES) erfllit, welches seinerseits den strengsten intemationalen Standards auf diesem Gebiet entspricht

Sie bitie die CP/CPS. Importieren Sie schliesslich auch die entsprechenden SwissSign Rootz€Tiiikate ifi 1hré Frogramme, um das Vertrauensverhalnis aufzusetzen.

e \
Sous « autorité de

c certification »
SWISS sélectionnez
Slgn « Personal Silver

G22 » et

Vertrauen CA Zertifikate
Rootzeriifikats importiersn  Auf dieser Seite sind die aktuellen CA-Zertifikate verfighar. téléchargez le
i Um nicht mehr benutzte CA Zerifikate herunterzuladen, folgen Sie bittg, L
Rechtliche Dokumente (folgen sie bt C ert|f|ca’[ du centre
CA Zerifikate Zertifizierungsstelle: [ Personal Silver G22 - ] .
o de gestion de la
Ungiltigerklarungslisten Methode: [ In momentanen Browser importieren \|

confidentialité.
K )

Enregistrez le fichier avec I'extension « .cer ».
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Si la boite de dialogue ne s’ouvre pas, double-cliquez sur le fichier téléchargé, c.-a-d.
ouvrez-le. |l se peut que les deux avertissements de sécurité suivants apparaissent :

Datei &ffnen - Sicherheitswarmung ﬁ

Mochten Sie diese Datei offnen?

Name: Ch\Users\news\Downloads\download.cer
ﬂ Herausgeber:  Unbekannter Herausgeber

Typ:  Sicherheitszertifikat

Von:  Ch\Users\news\Downloads\download.c

Cligquez sur « Quvrir » ]

Wor dem Offnen dieser Datei immer bestatigen

. Dateien aus dem Intemet konnen nitzlich sein, aber dieser Dateityp

| 'ﬁl kann evertuel auf dem Computer Schaden anichten. Offnen Sie

"%/ diese Software nicht, falls Sie der Quelle nicht vertrauen. Welches
- Bisiko besteht?

Internet Explorer-Sicherheit x|

@ Eine Website mchte Webinhalte mithilfe dieses
# Programms auf dem Computer Gffnen,

Dias Programm wird aufierhalb des geschiitzten Modus gedffnet. Der geschiltzt
Modus von Internet Explarer tragt zum Schutz des Computers bei, Offnen Sie
das Programm nicht, wenn Sie der \Website nicht vertrauen,

Dans certains systémes,
I"avertissement suivant

] o eberi Moo e apparaitra. Veuillez cliquer sur
[~ warnung fiir dieses Pragramm nicht mehr anzeigen « AUtorlser »

() Details Zulassen | Hicht zulassen I
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Aprés avoir confirmé les avertissements, veuillez procéder comme suit :

Allgemein |De13ils I Zerﬁﬁzierungspfadl

E Zertifikatsinformationen

Dieses Zertifikat ist fiir folgende Zwecke beabsichtigt:

» Garantiert die Identitit eines Remotecomputers

» Garantiert dem Remotecomputer Thre Identitit

» Schiitzt E-Mail-Nachrichten

» Garantiert, dass die Software von einem Software-
Herausgeber stammt

» Schiitzt die Software vor Anderungen nach der 52

| »

*Weitere Infos finden Sie in den Angaben der Zertifizierungsstelle.

Ausgestellt fiir:  SwissSign Silver CA - G2

Ausgestellt von: SwissSign Silver CA - G2 C|iqueZ sSur « |nSta||er

Giiltig ab  25. 10, 2006 bis 25, 10, 2035 le certificat... »

/—

Zertifikat installieren. .. ] [Aussbellererklérung]

Weitere Informationen lber Zertifikate

Zertifikatimport-Assistent b

Willkommen

Dieser Assistent hilft Ihnen beim Kopieren von
Zettifikaten, Zertifikatvertrauenslisten und -sperrlisken
wam Datentréger in den Zertifikatspeicher.

Ein van einer Zertifizierungsstele ausgesteltes Zertifikat
dient der Identitatsbestatigung. Es enthalt Informationen
Fiir den Datenschutz oder fir den Aufbau sicherer
Metzwerkverbindungen. Ein Zertifikatspeicher ist der
Systembereich, in dem Zertifikate gespeichert werden,

Klicken Sie auf "Weiter", um den Yorgang fortzusetzen,

Cliguez sur « Suivant »

= Zuriick I Weiter = i Abbrechen | |
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basef4 encoded ¥.509 Download
DER encaded ¥.509 Download
Organization
Courtry DE
[zertiicat

tligemein | Detais | Zertfizierungspfad |

»

Zertifikatspeicher auswahlen

Wahlen Sle den Zertifikatspeicher, der verwendet
werden soll.

Zertifikatimport-Assistent
Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, te gespeichert werdem

Cochez la case

« Enregistrer tous les
certificats dans le dossier
suivant » et cliquez sur
« Parcourir ».

)

windowes kann automatis
Speicherort fir die Zeg

Eitifikatspeicher auswahlen, oder Sis kinnen sinen i
Ghgeben.

© Zertifika

er automatisch auswahlen (3UF dem Zertifikattyp basierend)
% alle Zertifikate in folgendem Speicher speichern
Zertifikatspeicher:

Durchsuchen, ..

£

™ Physikalischen Speicher anzeigen

" Eigene Zertifkate -

Bf /< -cuenswindige Stammeertifiierungs:

bt

[22:59:59 GMT

Key Length

Ensuite, sélectionnez le

~

Digital ‘Verification via HTTPS

dossier « Centres de gestion

| de la confidentialité agréés »,
cliquez sur « OK », puis sur

[start

elelo

« Suivant

baseB4 encoded X508

DER encoded X 509

Organization

>N,

)

Country

DE

14:53

* 3 @ 0

Zertifikatimport-Assistent

Fertigstellen des Assistenten

Das Zertifikat wird importiert, nachdem Sie auf "Fertig
stellen” geklickt haben.

Sie haben Folgende Einstellungen ausgewshilt:

Werkrauenswir
Zertifikat

1 |

Enfin, cliquez sur

« Terminer »

/

< Zuriick I Fertig stellen I Abbrechen |

En fonction du systeme d’'exploitation, I'avertissement suivant apparaitra :
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Sicherheitswarnung x|

Sie sind im Beqriff, ein Zertifikat von einer Zertifizierungsstele zu
l o installieren, die sich wie Folgt darstlt:

Symantec Clazs 1

Es wird nicht bestatigt, dass das Zertifikat wirklich von
Symantec Class 1 stammt. wenden Sie sich an
Spmantec Clazs 1 um die Herkunft zu bestatigen. Die
Falgende Zah! hilft Thren bei diesem Prozess weiter:

Cliquez sur « Oui »

“Warnung:
‘Wenn Sie dieses Stammzertifikat installieren, wird automatisch
allen Zertifikaten wertraut, die von dieser Zertifizierungsstele
ausgestellt werden. Die Installation mit einem unbestatigten

Fingerabdruck stellt ein Sicherheitsrisika dar. Falls Sie af "1a"
Klicken, nehmen Sie dieses Risiko in Kauf,

Méchten Sie dieses Zertifikat installieren?

=]
Zertifikatimport-Assistent x|

Puis sur « OK »

:l Det Imporkyorgang war erfolgreich,

Veuillez des a présent installer le certificat que vous avez téléchargé auparavant, puis
double-cliquez sur le fichier (c.-a-d. ouvrez-le). Apres, I'assistant d'importation de certificats
s'ouvre.

Zertifikatimport-Assistent ‘ u

Willkommen

1
- 1 Dieser Assistent hilft Thnen beim Kopieren von
\;__ %_: Zertifkaten, Zertifkatvertrauenslisten und -sperrlisten
- wom Datentréger in den Zertiflkatspeicher.

Ein van einer Zertifizierungsstelle susgestelltes Zertifikat
dient der IdentitAtsbestéitigung. Es enthalt Informationen
fur den Datenschutz oder fir den Aufbau sicherer
Metzwerkverbindungen, Ein Zertifikatspeicher ist der
Systembereich, in dem Zertifkate gespeichert werden.

Klicken Sie auf "Weiter”, um den Vorgang fortzusetzen,

Cliquez sur « Suivant ]

< Zuriick Weiter > ] [ Abbrechen
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[Zertifikatimport-Assi

Zu importierende Datei

Geben Sie die Datei an, die importiert werden soll.

Dateiname:
s Donrioade) Veuillez revérifier si le chemin

wimeis: Mebrere | 0'ACCES au certificat est correct.

werden:

Pivater Infort  Ensuite, cliquez sur « Suivant > »
Syntaxstandar

Microsoft Seriel K

Weitere Informationen tber Zertifikatdateiformate

< Zurlick Wel ﬂr > Abbrechen
Al

Zertifikatimport-Assiste
Veuillez ressaisir votre mot
de passe clé ici.

Kenmarort

Der private Schiissel wurde mit einem Kennwort geschii
gewahrleisten,

Geben Sie das Kennwort flr den privaten Schidssel i

Kennwort:

Z

[|Hehe Sicherheit fiir den privaten Schiiissel aktivieren. Wenn Sie diese Option
aktivieren, werden Sie immer dann, wenn der private Schlissel von einer
Arwendung verwendet wird, zur Kennworteingabe aufgefordert.

Schillissel als exportierbar markieren, Dadurch kénnen Sie Ihre Schlissel zu einem
i t sichern bzw. Uberfihren.

Alle erweiterten Eigenscharte - -
= SrUSErten HenschatEn Cochez cette option afin de

pouvoir exporter votre clé
privée (comme expliqué
dans le chapitre 3.1).

Weitere Informationen dber das Sichern privater Schiissel

l « Zuriick " Weiter = ] lAbbrechen ]

Le certificat est a présent enregistré sur votre systeme et a la disposition d'autres
programmes.
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2.4.

Installation du certificat dans Outlook

Ce chapitre vous montre comment vous devez configurer Outlook 2013 pour pouvoir
utiliser votre certificat pour les signatures numériques. Démarrez Outlook 2013.

©

Posteingang -

L i

L

- Outlook

Informationen

Offnen und
exportieren

Speichern unter

Drucken

Office-Konto
Optionen

Beenden

Benachrichtigungen verwalten

Cliquez sur I'onglet « Fichier » dans

la barre de menu Outlook.

Veuillez cliquer sur « Options ».

weiterer Verbindungen,
Mit sozialen Netzwerken verbinden,

Postfach aufraumen

Tools zum
Aufréumen -

"Geldschte Elemente” und Archivierung.

Regeln und

gedndert oder entfernt werden.

=fTdern der Einstellungen T0r dieses Konto oder Einfichien

Regeln und Benachrichtigungen
=1 Mithilfe von Regeln und Benachrichtigungen kénnen Sie
eingehende E-Mail-Nachrichten erganisieren und
Aldualisierungen empfangen, wenn Elemente hinzugefugt,

Verwalten der GraBe Ihres Postfachs durch Leeren des Ordners

Putlook-Optionen Pr——

Allgemein
E-Meail

Kalender

Personen

Aufgaben

Suchen

Sprache

Erweitert

Meniband anpassen
Symbolleiste far den Schnellzugriff
Add-Ins

Trust Center

/:

;‘..‘0. Allgemeine Opti

Benutzeroberflachenop
Minisymbolleiste firf
Livevorschau aktivier
Quickinfo-Format: |Fea

confidentialité »

Ouvrez « Centre de gestion de la

Microsoft Office-Kopie perso

Benutzername:

won der bei Office

Office-Design:  Weils [+]
Startoptionen

Qutlook als Standardprogramm fir E-Mail, Kentakte und Kalender sinrichten

Standardprogramme...

Abbrechen

Messages électroniques chiffrés
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-

E 1.5 [mrsmly

Allgemein
E-Mail
Kalender
Personen
Aufgaben
Suchen
Sprache
Erweitert

Meniband anpassen

Add-Ins

Trust Center

Symbollciste fiir den Schnellzugriff Microsoft Outlook-Trust Center

@ Sorgen Sie fir die Sicherheit Threr Dokumente und des Computers.

Datenschutz

Microsoft nimmt den Datenschutz emst. Weitere Infarmationen, wie Microsaft Outlook far den Datenschutz sorgt, finden Sie
in den Datenschutzbestimmungen,

D: fur Microsoft Outiook anzeigen

Sicherheit & mehr
Besuchen Sie Office.com, um weitere Informationen zum Datenschutz und zur Sicherheit zu erhalten.

Microsoft Trustworthy Computing

Das Trust Center enthalt Einstellungen fur Sicherheit und Datenschutz, um fur die
Sicherheit des Computers zu sorgen. Es wird davon abgeraten, diese Einstellungen 20 [ instellungen fir des Trust Center..

Datenschutzoptionen
E-Mail-Sicherheif

Anlagenbehandlung

Makroeinstellungen

vOous

Vertrauenswirdige Herausgeber

Automatischer Download

Programmgesteuerter Zugriff

En signant un message de facon numérique, >

La signature numerique contient votre
certificat et votre clé publique.

andern,
Cliquez sur « Paramétres pour Centre de
gestion de la confidentialité »
Ouvrez « Sécurité de messagerie électronique ».
[Trust Center

wail-Nachrichten

[] Inhalt und Anlagen fur ausgehende Nachrichten verschlisseln
Ausgehenden Nachrichten digitale Signatur hinzufugen
\ 5/MIME-Bestitigung anfordern, wenn mit S/MIME signiert

Meine S/MIVE 40 [=]

Signierte Nachrichten als Klartext senden

. Zertifikate sind Dekumente, mit denen die Identitat in elektronischen Transaktionen nachgewiesen

appliguez votre signature a ce message.

OK Abbrech:

Cochez les parameétres
indiqués dans « Courrier
électronique chiffré » et
cliguez ensuite sur

« Parametres ».

~

/

Le nom du paramétre de sécurité peut étre choisi librement.

Messages électroniques chiffrés Version 1.9
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[Trust Center

A

Vert: swiirdige H sgeb
srruEnsirdgs erasg e Verschlisselte E-Mail-Nachrichten

Datenschutzoptionen
) Inhalt und Anlagen fiir ausgehende Nachrichten verschliisseln
Inhalt und Anlagen fir susgehende Nachrich hliissel

(5 S-Szl Ausgehenden Nachrichten digitale Signatur hinzufugen
Anlagenbehandiung Sicherheitseinstellungen andel

Automatischer Download

Pour communiquer de \

maniere chiffrée, cliquez
sur « Sélectionner ».

Bevorzugte

Makroeinstellungen Name der Sicherheitseinstellung:

) [] [ Einstellungen

Jreine S/MIME-Einstellungen

En fonction de ce que

Vous avez choisi dans la

Programmgesteuerter Zugrift Digit
Kryptografietormat: S/MIME
L% far dieses Format.
far alle
[ sicherneitskennzeichen... | [ Neu | [ Leschen |
Als Ny
Zertifikate und
a Signaturzertifikat: Persona Not Validated - 14131944
L | [— SHAL =
Skﬂl!l Verschldsselungszertifikat: | Persona Not Validated - 1413194€
] AES (256-bit) -
a Signierten Nachrichten diese Zertifikate hinzufigen

fenétre précédente, vous
devez également
sélectionner et
enregistrer un certificat
de signature.

/

oK Abbrechen

Windows-Sicherheit

Sélectionnez maintenant le certificat demandé.

Wahlen Sie ein Zertifikat aus.

Aussteller: SwissSign Personal Silver ...
Gltig ab:

Zertifikateigenschaften anzeigen

<\

Sélectionnez votre certificat, puis
cliguez en dessous sur « OK ».

Sicherheitseinstellungen andem‘

Bevorzugte Sicherheitseinstellungen
Mame der Sicherheitseinstellung:

Lieferanten Zertifikat

Kryptografieformat: S/MIME

[Sicherheitskennzeichen...] [ MNew ] [ Léschen ]

Standardeinstellung far dieses Format kryptografischer Machrichten
Standardsicherheitseinstellung far alle kryptografischen Machrichten

Zertifikate und Algorithmen

Signaturzertifikat: Persona Mot Validated - 14131944

Hashalgorithmus: [SHM

Verschldsselungszertifikat:

Verschldsselungsalgorithmus: [AES [256-bit)

-

Signierten Machrichten diese Zertifikate hinzufigen

Comparez les paramétres et, pour
terminer, cliquez sur « OK » et sur
« Fermer ».

[

s
OK ﬁ’ﬁbbrechen ]

Outlook 2013 est maintenant configuré pour |'utilisation de votre certificat.
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2.5. Chiffrement avec Outlook

Le présent chapitre décrit la procédure pour |I'ajout d'un contact du partenaire de
communication ALDI pour I'échange de messages électroniques chiffrés. La création d'un
nouveau contact s'avere également nécessaire lorsque, par exemple, le nom d'une adresse
électronique est modifié par ALDI Nord ou lorsqu’un collaborateur d’ALDI Nord vous invite
a le faire.

Ce chapitre aborde en outre les boutons nécessaires au chiffrement dans Outlook 2013.
L"affichage peut différer d'un programme de messagerie a |'autre.

Suppression du contact existant :

Pour éviter tout probleme, le contact éventuellement déja présent dans la liste de contacts
du partenaire de communication d'ALDI Nord doit étre supprimé.

Dans Qutlook, cliquez sur la catégorie « Personnes » et supprimez-y le partenaire de
communication d’ALDI Nord.

[ =] s Kontakte (Nur dieser Computer) - - Outlook 7@ - X
START SENDEN/EMPFANGEN ORDNER ANSICHT

B & B X E
Neuer Neue Neue Loschen E-
Kontakt Kontaktgruppe Elemente = Mail

Telefon Liste | Verschieben

Aktuelle Ansicht

Do [namME POSTION | FIRMA SPEICHERN

Cliquez sur le contact a |'aide du
bouton droit de la souris, puis
sélectionnez « Supprimer » dans le
menu déroulant aui apparait.

Verbindung mit einem sozialen Netrwerk 4 Fi

[ D

E-Mail Kalender Personen Aufgaben -+

Création d'un nouveau contact :

Pour configurer de maniere appropriée un mode de communication chiffré, le contact
associé a l'adresse ALDI Nord doit étre créé en procédant comme décrit (voir chapitre 5.2).
Autrement, il se peut que le certificat public de la personne de contact ne soit pas
enregistré correctement.
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A I'aide des paramétres définis auparavant et suite & I'installation du certificat, deux
nouveaux boutons ont été ajoutés a la fenétre pour créer un nouveau message.

EN=] - Unbenant - Nachricht (HTMI)
NACHRICHT EINFUGEN OPTIONEN I}TEXTFORMATIEREN UBERPRUFEN

Fl=]
= Verschlusseln
=

0 b @
5 Ubermittlungsbestat, anfordemn Q! = ..z_
sschaltl, [ ] | ecepestat, anfordem Gesendetes Element Ubermitlung  Direkte

Bec e Abstim Dir
pei - gem  Antworten auf

Felder anzeigen _ Berechtigung Verlauf

Sous I'onglet « Options », ce
bouton vous affiche si le message
électronique a envoyer doit étre
chiffré et/ou signé.

Kommunikationspartner Keine Elemente

? B - 8 X

" -

Avant de pouvoir envoyer des messages électroniques chiffrés, vous devez soit avoir recu
un e-mail chiffré de votre partenaire de communication chez ALDI Nord ; soit vous
importez le certificat de votre partenaire de communication par le biais du site www.aldi-

nord.de/certportal (voir chapitre 5.1).

Afin que votre partenaire de communication chez ALDI Nord puisse vous envoyer un e-
mail chiffré, vous devez publier votre clé publique sur le serveur de clés du centre de
gestion de la confidentialité (voir chapitre 2.1). En guise d'alternative, vous pouvez mettre
votre clé publique a disposition sur le site www.aldi-nord.de/certportal (voir chapitre 5.3).

Vous reconnaissez un message électronique regu chiffré et signé numériquement de la

maniére suivante :

g

i

Ce symbole indique que |'e-
mail est chiffré.

Test

(@ Wenn Probleme mit der Darstellungsweise dieser Nachricht bestehen, Kicken Sie hier, um sie

N7

Ce symbole indique que |'e-
mail est signé numériquement.

-

D N
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Exportation et importation de certificats

Les certificats peuvent étre exportés et importés afin de pouvoir étre utilisés sur un autre
PC.

Exporter un certificat

Si vous souhaitez utiliser le certificat demandé et installé a l'issue du point 2 pour l'adresse
électronigue mentionnée précédemment sur un autre PC, vous devez exporter ce certificat
de votre navigateur et l'importer dans le navigateur du futur PC. Ce chapitre décrit la
procédure a suivre.

Ouvrez tout d'abord le navigateur sur votre PC actuel (le navigateur avec lequel vous avez
créé les paires de clés/le certificat au point 2.1).

2 L BIEIE
- —
<1300 =& |[&][%]x|[Fen ol
Sz Favorten | 3
X0 v B - 0 em - sete~ Sicherheit v | Extras v @~
p——— | e S N
{5 Letzte Browsersitzung erneut 6ffnen —
i U 1 ] Popupblacker »
Wir sagen Danke fur Ihr Vertrauen! Unsere Magazine » (B Newsietter » [ et
100 Jahre Kaufmannstradition
- X Offinebetrieb
| ALDI | Information 14 Kompatibitatsansicht
3 Einstellungen der Kompatibitatsansicht
= =] vollbild Fi1
Frisches Obst und  smtesen ’
e 1 -Lei ¥
Auswahl und Qualitit immer zum __Expereriesten
<> Entwicklertools Fiz
Cherrydatteltomaten  Tafeltra
Kiasse 1, Spanien, Marokko, Italien, Klasse 1,C Yorgeschlagene Sites
Senegal

Cliguez sur « Outils », puis sur
« Options Internet »

UNSERE
ANGEBOTE :

Leistungsregulierung
iiber Stever-Display

E-Bike-City (Pedelec),
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Internetoptionen e |
Yerbindungen I Programme I Erweitert |
Allgemein I Sicherheit I Datenschutz Inhalte
Jugendschutz
Steuert die Internetinhalte, die Jugendschutz
%, angezeigt werden diirfen.

Inhaltsratgeber

?\ Filter helfen Thnen bei der Kontrolle der Internetinhalte, die auf
diesem Computer angezeigk werden kinnen,

'5' Akkivieren... | Einstellungen |

Zertifikate

2

535L-5tatus ldschen Zertifikate | Herausgeber |

Autovervollstandigen

:3 Autovervollsténdigen speichert Einstellungen |
=

votherige Eingaben auf Webseiten und
schlagt Ubereinstimmungen wor,

Feeds und Web Slices

Feeds und Web Slices bisten
Al

Einstellungen |

akkualisierte Inhalte von Websites, die
in Internet Explorer und anderen
Programmen gelesen werden kinnen,

Zertifikate werden fir verschliisselte Verbindungen
Identifizierung verwendet,

QK

| Abbrechen | Ubernehmenl

2Zertifikate

x|

Beabsichtigter Zweck: |<Alle>

Eigene Zettifikate |Andere Personen I Zwischenzertifizierungsstellen I Vertrauenswiirdige 1 4 I 4

=

Rudi Tester TC

Ausgestellt Fir | Ausgestell von | Ablaufda. .. | Anzeigename |
_pJALDI Prosey CA ALDI Prosy CA

01.01.2035 Proxy CA

Importieren... Exportieren, .. Entfernen

Erweitert |

Beabsichtigte Zwecke des Zertifikats

Clientauthentifizierung, Sichere E-Mail, IP-Sicherheitsbenutzer,
Smartcard-anmeldung

Anzeigen |

‘Weitere Informationen Ober Zertifikate

Messages électroniques chiffrés

Cliquez sur I'onglet « Contenus »,
puis sur le bouton « Certificats ».

Dans l'onglet « Personnel »\
apparait le certificat a
exporter (Rudi Tester dans
notre exemple). Cochez le
certificat a exporter, puis
cliquez sur le bouton

« Exporter... ».

/
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2Zertifikatexport-Assistent x|

Willkommen

Dieser Assistent hilft hnen beim Kopieren von
Zertifikaten, ZertiFikatvertrauenslisten und -sperrlisten
wom Zertifikatspeicher auf den Datentréger,

Ein won einer Zertifizierungsstelle ausgestelltes Zertifilkat
dient der Identitatsbestatigung, Es enthalk Informationen
fir den Datenschutz oder fir den Aufbau sicherer
Metzwerkverbindungen. Ein Zertifikatspeicher ist der
Systembereich, in dem Zertifikate gespeichert werden,

Klicken Sie auf "Weiter", um den Wargang Fartzusetzen,

Cliquez sur « Suivant > ».

<Zurﬂcm> I Abbrechen |

2Zertifikatexport-Assistent |

Privaten Schliissel exportieren
Sie kinnen den privaten Schiissel mit dem Zertifikat exportieren,

Private Schliissel sind kenmwortgeschitzt, WWenn Sie den privaten Schidssel mit dem
ausgewahlken Zertifikat exportieren méchten, missen Sie auf einer der folgenden
Seiten ein Kennwort eingeben,

Méchten Sie mit dem Zertifikat auch den privaten Schliissel exportieren?

% Ja, privaten Schiiissel exportieren

" Mein, privaten Schlissel nicht expartieren

Cochez le bouton radio « Oui, exporter la clé
privée », puis cliquez sur « Suivant > »

Weitere Informationen Gber das Exportieren privater Schltlsé\

< Zuriick I Weiter = I Abbrechen |

Si vous avez procédé comme décrit dans le chapitre 2.3 et qu'il s'avere que le bouton radio
« Oui, exporter la clé privée » est grisé, veuillez revérifier votre autorisation. Vous devez étre
au moins membre du groupe d'utilisateurs ou des administrateurs locaux afin de pouvoir
exécuter cette procédure.
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Windows 7 :

2Zertifikatexport-Assistent |

Format der zu exporltierenden Datei

Zertifikate kinnen in verschiedenen Dateifarmaten exportiert werden.

weahlen Sie das gewlnschte Format:
| DER-codiert-bingr ¥, 509 (. CER)
) Base 64-codierh ¥, 509 (, CER)

) Suntawstandard kryptagrafissher Meldungen - "RKCS 7 Zerbifikate ( PYE]

™| e maglich, alle Zertifikate im Zertifizierunasprad einbeziehen

¥ Privater InFormationsaustausch - PECS #12 {PFR

W wern miglich, alle Zertifikake im Zertifizisrungspfad einbezieh

Cochez les cases « Inclure tous les certificats
[ Privaten Schitissel nach erfolgraichem Export ldschen . , R . . i
W alle erweiterten Eigenschaften exportieren dans |e Chemln d acces de Certlflcatlon Sl
" Microsoft Serisller Zertfikatspeicher (,557) possible » et « Exporter toutes les propriétés

étendues », puis cliquez sur « Suivant > ».

‘Weitere Informationen tber Zertifikatdateiformate A

7

< Zuriick I Weiter > I Abbrechen |

Windows XP :

Lertifikatsexport-Assistent

Exportdateiformat
Zertifikate kinnen in verschiedenen Dateiformaten exportiert werden.

‘Wahlen Sie das gewiinschte Format:

(%) Privater Informationsaustausch - PKCS #12 (. PEX)

[¥Iaenn méglich, alle Zertifikate im Zertifizierungspfad einbezieher:

‘Werstarkbe Sicherheit akbivieren {IE 5.0, MT 4.0 3P4 oder hoher erforderlich)

[IPrivaten Schlissel nach erfolgreichem Export lischen

< Zuriick ” Weiter = ] [Abbrechen
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2Zetrtifikatexport-Assistent x|

Kennwort
Der private Schiissel muss mit einem Kennwort geschitzt werden, um die Sicherheit zu

gewahtleisten,

Geben Sie ein Kennwort ein und bestatigen Sie es,

Kennwarkt:
| [sas0000000sed]

Kennwort eingeben und bestatigen {verbindlich):
! Choisissez un mot de passe, saisissez-le de
nouveau, puis cliquez sur « Suivant > ».

< Zuriick I Weiter = I Abbrechen |
2Zetrtifikatexport-Assistent x|

2u exportierende Datei
Geben Sie den Mamen der zu exportierenden Datei an.

Durchsuchen... |

Choisissez un nom de fichier et un
emplacement pour la paire de clés a
exporter, puis cliquez sur « Suivant > ».

\'d

< Zuriick I Weiter = I Abbrechen |

2etrtifikatexport-Assistent x|

Fertigstellen des Assistenten

Der Zertifikatexport-Assistent wurde erfolgreich

& @ } boeschl
e abgeschlossen.
.\,_

ende Einstellungen ausgewahlt:

Exportschlissel Ja
Alle Zertifikate im Zertifizierungspfad einbeziehen a

Dateiformat Privatel

Vérifiez les parametres sélectionnés et
cliquez sur « Terminer ».

< Zuriick I Fertig steleft i Abbrechen |
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A

Export des privaten Austauschschliissels x|

Eine Anwendung erfordert Zugriff auf ein geschiitztes Element.

K.enrwart fiir
Privater Schil

Cliquez sur « OK ».

Abbrechen | Dietails... |

Zertifikatexport-Assistenkt

3.2 Importer un certificat

Le certificat exporté précédemment doit étre importé dans le nouveau PC.

Double-cliquez sur la paire de clés
(certificat) a importer

= Qe e

Messages électroniques chiffrés Version 1.9

Cliquez sur « OK ».
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Zertifikatimport-Assistent |

Willkommen

Dieser Assistent hilft Thnen beim Kopieren von
Zerkifikaten, Zertifikatvertrauenslisten und -sperrlisten
vom Datentréger in den Zertifikatspeicher.

Ein won einet Zertifizierungsstelle ausgestelltes Zertifikat
dient der Identititsbestatigung. Es enthalt Infarmationen
fiir den Datenschutz oder Fir den Aufbau sicherer
Metzwerkverbindungen. Ein Zertifikatspeicher ist der
Systembereich, in dem Zertifikate gespeichert werden.

Klicken Sie auf "Weiter", um den Vorgang Fortzusetzen.

Cliquez sur « Suivant > ». ]

< Zuriick I W¥Br> I Abbrechen |

2Zertifikatimport-Assistent x|

2u importierende Datei

Geben Sie die Datei an, die importiert werden soll,

Dateiname:

Durchsuchen... |

Hinweis: Mehrere Zertifikate kinnen in einer Datei in Folgenden Formaten gespeichert
werden:

Privater Informationsaustausch - PKCS #12 {.PF¥, P12

Syntaxstandard kryptografischer Meldungen - "PECS #7"-Fertifikate ( PFRY

Micrasoft Serieller Zertifikatspeicher (.55T)

En regle générale, il n'est pas
nécessaire de modifier le nom du
fichier. Cliquez sur « Suivant > ».

Weitere Informationen dber Zertifikabdateiformate

< Zuriick I ‘Weiter = i Abbrechen |

S'il s'agit d'un certificat protégé par un mot de passe, vous devez saisir le mot de passe
correspondant pour le certificat dans la fenétre suivante. Veuillez confirmer par « Suivant ».
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2Zertifikatimport-Assistent x|

Zartifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden,

Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kiinnen ginen
Speicherort Fir die Zertifikate angeben.

' Zertifikatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend);

" alle Zertifikate in folgendem Speicher speichern
Zertifikatspeicher:

Durchsuchen, .. |

Le magasin de certificats peut étre
sélectionné automatiquement.
Cliquez sur « Suivant >».

Weitere Informationen dber Zertifikatspeicher

\—

< Zuriick I ‘Weiter = I Abbrechen |

2Zertifikatimport-Assistent x|

Fertigstellen des Assistenten

P | Das Zertifikat wird importiert, nachdem Sie auf "Fertig
;___g_; stellen” geklickt haben.

f.-:_f;j’ Sie haben folgende Einstellungen ausgewahlt:
Gewahlter Zertii T Auswahl wird vom Assistente
Inhalt PFx

Dateiname Cii\Usersinternet\Deskkopip

L | |

Vérifiez vos parameétres, puis
cliquez sur « Terminer ».

< Zuriick I Fertig stellen i Abbrechen |

Apres, vous recevez éventuellement encore un message d'avertissement que vous pouvez
confirmer.

Zertifikatimport-Assistent x|

:l Det Imporkyorgang war erfolgreich,

Pour terminer, cliquez sur « OK ». ]

8].4
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4. Installation du certificat racine ALDI Nord

Le certificat racine (,Root certificate (CER)") permet de vérifier le niveau de confiance
des certificats utilisateur du groupe ALDI Nord. Cela signifie que le systeme que vous
utilisez peut vérifier si le certificat utilisateur provient réellement du groupe ALDI Nord
et s'il est encore valide. Pour l'acquisition du certificat racine, vous disposez de trois
options au choix :

1. Vous avez déja recu un e-mail de la part d'un collaborateur ALDI et vous
disposez par conséquent d'un acces a un client de messagerie instantanée :
vous pouvez y télécharger le certificat racine en cliquant sur « Parametres ».

2. Le certificat racine est mis a votre disposition en téléchargement sur le site web
www.aldi-nord.de/cert.

3. Vous disposez déja d'un certificat délivré par I'un des centres de gestion de la
confidentialité agréés par ALDI Nord et avez publié votre clé publique sur le
serveur de clés. Le message électronique d'un collaborateur d'ALDI Nord vous
parvient directement avec le certificat racine.

L'installation du certificat racine via le site web et l'installation depuis le client de
messagerie instantanée sont identiques.
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Veuillez suivre les étapes suivantes pour les options 1 et 2 :

Ouvrez le site web www.aldi-nord.de/cert dans Internet Explorer et cliquez sur
« Certificat racine » dans le menu. Vous devez ensuite indiquer si vous souhaitez ouvrir
ou enregistrer le fichier. Cliquez sur « Ouvrir ».

Aprés avoir cliqué sur « Quvrir », la fenétre suivante s'affiche :

Er'llﬂ mm

Allgemein | Details | Zertifizierungspfad

.
Zertifikatsinformationen

Dieses Zertifikat ist fir folgende Zwecke beabsichtigt:

+ flle ausgegebenean Richtlinien
+ Alle Arvwendungsrichtlinien

Ausgestellt ALDT MORD CA

Ausgestellt ALDT MORD CA

Cliquez sur « Installer le
certificat... ».

Zertifikat installiefen. ..

Giiltig ab 07.01.2011 bis 0

EMMEAUSIMPort=AssSISTEN

Willlkommen

Digser Assistent hilft Thnen beir Kopieren von
Zertifikaten, Zertifikatsvertrauenslisten und -sperrlisten
wam Datentrager in den Zertifikatspeicher,

Ein Zertifikat wird won einer Zertifizierungsstelle ausgeskelk
und dient der Bestatigung Theer Identikat, Zertifikate
enthalten Informationen Fir den Datenschutz oder Fir den
Aufbau sicherer Netzwerkverbindungen. Ein
Zertifikatspeicher ist der Swskembereich in dem Zertifikate
gespeichert werden,

Klicken Sie auf "wWeiter", um den Yorgang fortzusetzen,

Cliquez sur « Suivant > ». ]

L W'eiter = J I.ﬂbbrechen
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ETUNMRALSIMPOTLE-ASSISLEN 1

Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert

windows kann automatisch einen Zertifikatspeicher auswahlen oder Sie kénnen einen
Pfad fir die Zertifikate angeben.

(%) Zertifikatspeicher automatisch auswahlen (auf dem Zertifikattyp basierand)

() alle Zertifikate in folgendsm Speicher speichern

[ Cliguer sur « Suivant > ».

[ < Zurlick ][ '-.-\.-'eitn=:r> ] [Abbrechen l

ETTNEALS TN POTE-ASSTSLEN ]

Fertigstellen des Assistenten

Der Zertifikatsimport-Assistent Fir die wurde erfolgreich
abgeschlossen,
Sie haben Folgende Einstellungen ausgeviahlt;

Gewahlker Zertifikatspeicher  Auswahl wird vom Assisken
Inhalt Zertifikat

Cliquer sur « Terminer ». 2

[ {thellenl [F\bbrechen

Pour terminer, le message suivant s'affiche.
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Veuillez suivre les étapes suivantes pour l'option 3 :

Vous disposez déja d'un certificat qui vous a été délivré par I'un des centres de gestion de
la confidentialité agréés par ALDI Nord et vous avez publié votre clé publique sur le serveur
de clés. Votre partenaire de communication chez ALDI Nord vous a ensuite adressé un e-
mail. Ouvrez ce message par un double clic.

— = - ” = x
{ '% \ = @« - test - Nachricht (HTML) =
— | Nacnricnt @
L3 In Ordner verschieben -
i i 2 x 2 &, Listen sicherer Adressen - B v ¥ i
. « - 5 Regel erstellen == A
Antworten  Allen  Weiterleiten | Laschen Absender [ keine Junk-E-Mail Kategorisieren Nachverfolgung Als ungelesen ||Suchen
antworten 2] Andere Aktionen = sperren - - markieren -
Antworten Aktionen Junk-E-Mail = Optionen &
Von: Gesendet: Mo 21.03.2011 13:11
An:
ce
Betreff: test
Signiert von: Probleme mit der Signatur. Klicken Sie auf die Signaturschaltfliche, um Details anzuzeigen. )@
-
juhu 1
ALDI Einkauf GmbH & Co. oHG, Postfech 130110, 45201 Essen, Offene Sitz Essen, 2 =
Essen HRA 4688, persbniich haftende die zur u ALDI Einkauf GmbH, Sitz
Herten, e HRE 848, u Straker, Rolf Buyle, weitere ALDI GmbH & Co.
Kommanditgeselischaften und Markus Ksffee GmbH & Co. Kommanditgeselischaften.
Diese Nachricht air lich Anlagen ist ieBlich fir den bastimmt und kann privilegiarta,
oder sonst 0 ‘enthalten. Soliten Sie diese Nachricht imtOmiich arhalten, sind lhnan
arvi oder sonstige Verwertung o unterssgt. Bitte ¢ Sie
den oben angegebenen Absender und lschen Sie die empfangene Nachricht,
-

lglta eStgnatun: Ungultig 1

Informationen zur Zertifizierungsstelle
Ihre Machricht wurde mit einem Zertifikat, das von einer Zertifizierungsstelle
ausgestell: wurde, digital signiert,

Die Signatur ist ungdltig, da Sie der Folgenden Zertifizierungsstelle nicht
vertrauen oder sie noch nicht als vertravenswirdig eingestuft haben:
Ausgestellt von: ALDI MORD CA

Giiltig ab: 07.01.2011 bis 06.01,2016

Klicken Sie auf "Details”, um weitere Informationen zum Zertifikat zu erhalten,

Le certificat s'affiche,
vérifiez les informations,
puis cliquez sur « Faire
confiance ».

dass Sie Machrichten, die
ital signiett wurden, als

enswiirdig einstufen?

néachsten Dialoafeld
damit das Zertifikat Ihrem

Wenn Sie "Wertrauen” wahlen, m
"Stammzertifikatsspeicher” auch auf *
System hinzugefagt werden kann,

[ Zertifizierungsstelle anzeigen. .. ” Yertrauen “ Schliefien i

[ I%oer Fehlern in digital signierten Machrichten vor dem OFfnen warnen,

Le certificat peut également étre affiché en cliquant sur « Détails ».
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( ertifikat anzeigen "@

=

Allgernein | Details | Zetifizienungzpfad | Yertrauen

Zertifikatzinformationen

Dieses Zertifizierungsstellen-5tammzertifikat ist nicht
vertrauenswirdig. Installieren Sie das Zertifikat in den
Speicher vertrauenswiirdiger
Stammzertifizierungsstellen, um die Yertrauensstellung
zu aklivieren.

Ausgestellt ALDI NORD CA

Ausgestellt ALDI NORD Ca

Guiltig ab 07.01.2011 bis 06.01.2016

Avant l'installation, un message d'avertissement s'affiche.

Sicherheitswarnung

'T Sie sind im Begriff, ein Zertifikat von einer Zertifizierungsstelle zu instalieren, die sich wid
== wbInoRD CA

L'empreinte du certificat
racine d'ALDI Nord
apparait ici.

Es wird nicht bestatigt, dass das Zertifikat wirklich won "ALDI NORD CA" stammt. Wendg
bestatigen. Die Folgende Zahl hilft Thnen bei diesem Prozess weiter:

Fingerabdruck (shal): EOF25778 2RDBF6GA EFGEERAZ | 7TCAESRS BFAGEA43

C | | q uez sur « O ul » po ur won dieser Zertifizierungsstelle ausgestellten Zertifikaten vertraut. Das Installisren
itsrisiko dar . Falls Sie auf "1a" kKlicken, nebmen Sie dieses Risika in Kauf,
terminer.

Aprés l'installation du certificat racine, tout est prét pour la communication chiffrée. Vous
pouvez deés a présent communiquer de maniére chiffrée avec ALDI Nord.

5. Procédure alternative pour |I'obtention et la mise a disposition de certificats

Dans le 2°™¢ chapitre, I'installation de certificats pour la communication électronique
chiffrée a été décrite. Nous supposons des lors :

- qu'un certificat adéquat a été acheté et mis a disposition du centre de gestion de la
confidentialité.

- la présence d'un message électronique chiffré d'un partenaire de contact du groupe

commercial ALDI, qui contient, en annexe, les certificats nécessaires au chiffrage
pour le partenaire de contact.

Dans ce chapitre, deux facons alternatives de procéder a la mise en ceuvre de I'échange de
clés par le biais du portail de certificats ALDI (www.aldi-nord.de/certportal) sont décrites.
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5.1. Téléchargement du certificat d’'un partenaire de contact

Dans le cas ou le certificat public d'un collaborateur du groupe commercial ALDI Nord est
nécessaire au chiffrage de messages électroniques, celui-ci peut étre consulté par le biais
du portail de certificats ALDI.

Accédez au site web suivant : www.aldi-nord.de/certportal

Deutsch j

X509 Zertifikate suchen und prufen

Veroffentlichen

Saisissez |'adresse électronique de
I'interlocuteur souhaité ainsi que le
code de sécurité et confirmez par
« Rechercher ».

Zertifikat suchen

Bitte geben Sie sine E-Mail-Adresse od
test@aldi-nord.de “ Suchen!

Bitte Sicherheitscode eingeben

mg/ rbrag

Neuen Code erzeugen

Tous les certificats disponibles sont des

. , . T hen der Suchanfrage test@aldi-nord.de Hilfe
a présent affichés a I'utilisateur. En

cliquant sur une entrée, vous obtenez

tous les détails.

o L glltig ab 2013-12-05 bis 2023-12-03 lil é

Besitzer test@aldi-nord.de Herausgegeben von ALDI NORD CA
ALDI NORD CA

Signaturalgorithmus SHATWIithRSAENcryption

En cliguant sur ce symbole, vous pouvez
Algorithmus SELY(EEDE, télécharger le certificat en question. Pour la
(Schlisselldnge) . . . , .

communication chiffrée, vous avez besoin du
Fingerabdruck (SHA1) 4C:31.6E:64:CE:4B:81:88:E9:7B:C9:51: Certiﬂcat avec I'extension cer

Seriennummer 07:72:72:C6:C4.32.65.BD:8E: 73:144. BE. 5T AT FT BT DB 5 BT 22

Datenverschliisselung,
Schliisselvereinbarung,
Schliisselverschlisselung

Schlisselbenutzung

Giiltig ab 2013-12-05 Giltig bis 2023-12-03

o L test@aldi-nord.de .‘L Igl

gilltig ab 2014-12-14 bis 2024-12-12

Il se peut que plusieurs certificats soient affichés pour une adresse électronique. C'est
pourquoi le domaine « Utilisation de clés » doit étre vérifié avant le téléchargement. Afin
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A

qu'un certificat puisse étre utilisé pour le chiffrage, I'entrée « Chiffrage
étre listée sous « Utilisation des clés ».

5.2. Ajouter un certificat téléchargé a un contact Outlook

de données » doit

Ci-apres vous trouverez les explications relatives a I'installation d’un certificat public, que
votre partenaire de contact ALDI a obtenu par le site web www.aldi-nord.de/certportal

dans le but de chiffrer. Cette étape est différente des étapes décrites dans le chapitre 2.5,

vu gu'ici lI'interlocuteur ALDI n'a pas besoin d'un e-mail (signé).

=) s

o3

Posteingang - kommunikation@aldi-esse

DATEL START

= =

EI .'j G Ignorieren x
- 75 Aufriumen =

Meue Meue Laschen

SEMDEM/EMPFANGEN

OR]

. .
E-Mail Elerente~ & Junk-E-Mail

E1 E-Mail-Machricht
4Fave B8 Termin

contact pour votre interlocuteur dans
votre carnet d‘adresses, veuillez en
créer un nouveau maintenant. Si le

Si vous n'avez pas encore créé un \(“‘

Post E Besprechung
Gese (B Kentakt N .we| cCoNtact a déja été créé, ouvrez-le et
S ¥l Aufgabe - N 12 .
Gelg ¥ T Newerkontal{  PASSEZ a |'étape suivante.
E-Mail-Machricht mit| _. .
Einen neuen K K
4 kom Weitere Elemente . i L. i
* Postengang 190 sef  Selon la version Outlook, cliquez ici
Entwarfe 1] sur « Nouveau » ou « Nouveaux
Gesendete Elemente L .
Geloschte Elemente éléments » et ensuite sur « Contact ».
Junk-E-Mail [2]
Postausgang DoEas
RS5-Feeds (Nur dieser Computer)
Suchordner 4 Dienstag
Di 23:02
Dil1:1s
4 Montag
]
Mo 11:58
I
B H H Test Account - Kontakt T E - O %
KONTAKT EINFUGEN TEXT FORMATIEREN UBERPRUFEN
'BJ F|%_.Spaichem und neuer Kontakt - [25] Allgemein [ Alle Felder %E-Mail a[al [ ﬁl‘ |® Nachverfolgung -
SEJh LK [ Weiterleiten - [;_‘DDetai\z = r : = ——
;rje\c ern  Léschen %OneNne 2 Ze . R N , .. 7 \
senleten A " Veuillez dés a présent saisir les données du
Name.. e Test Account contact. Il est important que I'adresse
Firm ALDI Einkauf Gmok électronique indiquée corresponde a
Pasition

Speichern unter Account, Test

Internet
EE E-Mail... -
Anzeigen als Test Account 1

Webseitenadresse

Fhatadracca

Messages électroniques chiffrés

‘@aldi-nord.de

i@aldi-nord.de)

I'adresse électronique qui figure dans le
certificat public.

Ensuite, veuillez cliquer sur « Certificats » J
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H O+ V= Test Account - Kontakt
KOMNTAKT EINFUGEN TEXT FORMATIEREN UBERPRUFEN

- - =1 e . -
E_’Fl I3 Speichern und neuer Kontakt [E Allgemein [ Alle Felder  [E E-Mail |é EE .‘.}‘@ E n ™ Nachverfolgung
N @Welterle\ten - % Details % Besprechung L . Privat
Speichern Léaschen Adressbuch  Namen Visitenkarte  Bild
& schlielen 8, OneNote R Zertifikate {7 Weitere iiberpriifen -
Aktionen Anzeigen Kommunizieren Namen Optionen Kategorien

Outlook verwendet eines dieser Zertifikate, um verschlosselte E-Mail-Nachrichten an diesen Kontakt zu senden. Sie kannen ein Zertifikat erhalten, indem Sie eine digital signierte
Machricht von diesem Kontakt empfangen oder eine Zertifikatdatei fir diesen Kontakt importieren.

Zertifikate (digitale IDs)

w
Bl

- 8 %
Zoom
Zoom ~

Cliquez sur « Importer » l"

E 5 3+ 4 = Test Account - Kontakt
KONTAKT EINFUGEN TEXT FORMATIEREN UBERPRUFEN
E—i’:_'l x Fr:__‘Spe\chem und neuer Kontakt ~  [8 Allgemein [ Alle Felder F‘IEI E-Mail Ié éi :&‘.. E H |* Nachverfolgung =
. [B3 Weiterleiten ~ % Details % Besprechung @ o . Privat
Speichern Léschen Adressbuch  Mamen  Visitenkarte  Bild
& schliefen m‘;‘d OneMote a Zertifikate B Weitere = iiberpriifen -
Aktionen Anzeigen Kommunizieren Namen Optionen Kategorien

Outlook d = e digital t
Hachricht von diesf (2] Zertifikat suchen igital signierte
& » news » Downloads =

Zertifikate [digital w + || Downloads durchsuchen

Organisieren » Meuer Ordner ~ [ ®
i Bibliotheken i MName . Anderungsdatum Typ Graf)
|| Bilder - - -
||$.| test@aldi-nord.de_ (2 C6AS55F.cer 08.05.2015 14:47 Sicherheitszertifikat
@ Dokumente

I| Eigene Dokur
. Offentliche D
o Musik
B videos

nnewsd " Sélectionnez le certificat téléchargé
./ .mediathel

B .oces auparavant et cliquez ensuite sur
:gwm::m « Quvrir ».
EI Eigene Bilder

= 7
E‘] Eigene Dokurmi _ -, | = 7

/
Dateiname:  test@aldi-nord.de 0x2C6AS55F.cer - [Digitale Eien (*.p7c*.cer) v]

- I Offnen Ivl [ Abbrechen I
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B H® = Test Account - Kontakt ? BH - O
DATH KONTAKT EINFUGEN TEXT FORMATIEREN UBERPRUFEN
ET?J 2. Speichem und neuer Kontakt ~  [E5] Aligemein [ Alle Felder [ E-Mail |3_E'= ‘O'.: ik |» Nachverfolgung =
T ] =
X E‘,Weiterleiten - ['_‘g Details F‘EI Besprechung \/@ X "ﬁ‘ X Privat
Speichern Léschen o — Adressbuch  Namen Visitenkarte  Bild Zoom
& schlieBen I, OneNate A Zertifikate 7 Weitere - iberpriifen -
Anzeigen Kommunizieren Mamen Optionen Kategorien Zoom

Qutlook verwendet eines dieser Zertifikate, UM

=Mail-Machrichten an diesen Kontakt zu senden. Sie kénnen ein Zertifikat erhalten, indem Sie eine digital signierte
Machricht von diesem Kontakt empfangen oder eine Z8 .

Kontakt importieren.

Zertifikate [digitale 1Ds)

test@aldi-nord.de(5tandard

. . Eigenschaften...
Ensuite, procédez comme décrit dans le

chapitre 2.b.

Importieren...

Exportieren..,

Entfernen

5.3. Mise a disposition de certificats personnels

Si vous utilisez déja des certificats pour le chiffrage de messages électroniques au moyen
de S/MIME, mais que ceux-ci ne sont pas encore disponibles sur les centres de gestion de
la confidentialité agréés, vous avez la possibilité de mettre a disposition ces certificats par
le biais du portail de certificats ALDI.

Rendez-vous sur le site web www.aldi-nord.de/certportal.

Suche Veratlentlichen

X509 Zertifikate suchen und prifen

Zertifikat suchen Cliquez sur « Publier ».

Bitte geben Sie eine E-Mail-Adresse oder eine PGP-SchlisselD ein (z.B. Ox5CDTABES).

| “ SHEHEnR

Bitte Sicherheitscode eingeben

lgsh—

Neuen Code erzeugen
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| Cliquez sur « Certificat utilisateur » et
[ ALDI |

saisissez vos données. Ensuite,
confirmez par « Transférer ».

Zertifikat v¢ en

B . a Domain-Zertitikat CA-Zetifikat

Ubermitteln Sie ein X.508-Benutzer-Zerlifikat oder einen dffentlichen PGP-Benutzer-Schlissel.
Die Verdffentlichung erfolgt ggf. nach Prifung und Freigabe.

Ihr Name Test
Organisation Test Company
Ihre E-Mail-Adresse : test@test-company.com

Telefon': 0123-123-123-123

Zertifikatsdatei': d35a95bc 17509099 3 TiaSd5e S5bac . png Durchsuchen...

Die unterstitzten Formate sind ASC, PEM, DER und CER

Bitte Sicherheitscode WI'ES—- wwnes

eingeben : Neuen Code erzeugen
“Pfiichtfeld
BErmIte!
! !

La derniére étape consiste en la prise de contact avec votre interlocuteur ALDI, afin que
celui-ci puisse débloquer votre certificat en interne pour que vous puissiez I'utiliser.
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