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. Einleitung

Dieses Dokument stellt eine Anleitung fur

die Einrichtung einer verschlusselten
Kommunikation mit ALDI Nord aus Sicht eines externen Kommunikationspartners dar. Bei
Fragen oder Unklarheiten sprechen Sie bitte mit |hrem IT-Administrator. Diese Anleitung
wurde am 30.08.2016 Uberprift. Etwaige Anderungen seitens der Hersteller kdnnen ein
anderes Verhalten, als das hier beschriebene verursachen.

Auf folgendem System wurde die Anleitung erstellt:

e \Windows 7
e Internet Explorer 11
e MS Qutlook 2013

Bei abweichenden Systemen kann es untern Umstanden zu anderen Ansichten kommen.
Beantragung und Einrichtung eines Zertifikats

Dieses Kapitel beschreibt die Beantragung und Einrichtung eines Zertifikats fur die

verschlusselte

E-Mail-Kommunikation mit ALDI Nord. Derzeit wird der Zertifizierungsanbieter (Trustcenter)

SwissSign von ALDI Nord empfohlen.

Hierdurch wird eine hochstmogliche Kompatibilitdt zu den von ALDI Nord verwendeten

Verschlisselungsmechanismen gewabhrleistet.

Exemplarisch wird in dem folgenden Kapitel das Produkt ,Personal ID Silver” von

SwissSign beantragt.

Bitte beachten Sie, dass das Zertifikat in dem beschriebenen Kapitel fur eine E-Mail-
Adresse ausgestellt wird und nur mit dieser verwendet werden kann. Der Zugriff auf die E-
Mail-Adresse muss mittels Outlook Uber das Protokoll POP3 oder IMAP erfolgen.

Das beschriebene Zertifikat ist mindestens ein Jahr gultig und ist mit Kosten verbunden.

Beantragung eines Zertifikats

Offnen Sie die Internetseite , http://www.swisssign.com/"

-
SWI S S Uber SwissSign ~ Support  Medien
SI n TRUSTED
IDENTITY

SuisselD Personal ID Gold — mit Option
Organisationseintrag

D-Trust Card

L1

DE EN  Suche

SSL Zertifikate Personenzertifikate Signing Managed PKI Partner Lsungen

Personal I[qﬁsilver

Q &9V

lv

R B

Mit SSL Zertifikaten verdienen Sie das Vertrauen fir Ihre E-Business-Prozesse.

I

Wahlen Sie unter
Personenzertifikate , Personal ID
Silver” aus.

Liegt Ihnen Kunden-Datensicherheit am Herzen?
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SWISS
signzs

Home » Personenzertifikate » Personal ID Silver

Personal ID Silver

secured by

SWIsSs)»
sign

PERSONAL ID SILVER

Uber SwissSign ~ Support ~ Medien ~ DE EN  Suche Q G-

O =

SSL Zertifikate

KVVéhlen Sie die gewunschte Laufzeit des
Zertifikates aus.
Legen Sie es dann mit einem Klick auf ,In
den Warenkorb” in den Warenkorb.
Daraufhin offnet sich der Warenkorb und
medem | Sjg konnen mit einem Klick auf ,Zur Kasse

Preiswg

vertrauery
Softs "
wwerel gehen” den Bestellvorgang fortsetzen.
MocmenA\
Managed P /
Anzahl Jahre 1 Jahr v
EUR 25.00 1 I stk

‘& In den Warenkorb

——
VA e, o

=0

TRUSTED
IDENTITY

Zur Kasse

Wie méchten Sie zur Kasse gehen?

Uber SwissSign ~ Support ~ Medien ~DE EN  Suche Q @3- o B

SSL Zertifikate Personenzertifikate Signing Managed PKI Partner Lésungen

Registrieren Sie sich, um lh
anzulegen

Registrieren und Zeit sparen!
Registrieren Sie sich fiir mehr Komfort beif

® Schneller und einfacher Bestellvorgang
e Einfacher Zugriff auf Ihre bisherigen Be!

Sofern Sie noch kein Kunde sind, so
registrieren Sie sich mit einem Klick auf
.Registrieren” um den Bestellprozess
fortsetzen zu konnen.

PassSWort

¥ Angemeldet bleiben

@
Anmelden suisseld O LOG-N
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SWISS Uber SwissSign ~ Support  Medien ~ DE EN  Suche Q @.& 1
sl nrnuﬂso
IDENTITY

SSL Zertifikate

Tragen Sie die geforderten Informationen \
in die Felder ein und klicken Sie anschl.
auf ,Fortsetzen”.

Zur Kasse

Rechnungsadresse

Anrede O Herr

Danach wahlen Sie die Bezahlungsart aus
und schlieRen Sie den Kauf ab.

Vorname

Nachname

)

Firma

E-Mail-Adresse

Adresse

PLZ

ort

Land "
Bundesland Bitte wahlen Sie Region, Land oder Bundesland -;
Telefon

Fax

Passwort

Passwort bestitigen

V) Angemeldet bleiben

Nachdem Sie den Bestellvorgang abgeschlossen haben, erhalten Sie innerhalb der
nachsten 2 Stunde eine E-Mail mit dem Lizenzcode. Die auf den nachfolgenden Seiten
beschriebenen Schritte demonstrieren, wie Sie, nach dem Erhalt eines Lizenzcodes, ein
Zertifikat beantragen.
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Abhangig von den Einstellungen lhres Internet Explorers wird die Internetseite als nicht
vertrauenswurdig erkannt. In diesem Fall mussen Sie folgende Schritte durchfuhren und die
Trustcenter-Webseite zu den vertrauenswurdigen Webseiten hinzufugen. Hierzu o6ffnen Sie
bitte zuerst den Internet-Explorer und fahren dann wie unten angegeben fort.

IR
@i‘\'l =l & || & ][¢2][x|[Ssing Pl

+.¢ Favoriten ] -3

2 v E) - 0 o= v Sete~ Siherhelt - | Extras - @+

e
U5 Letete Browsersitzung erneut y ’i:
Lekzte Browsersitzung erneut &ffnen

[ Popupblocker »
Unsere Magazine » W4 Newsletter » (o ho oo vorwalkse:

Wir sagen Danke fir Ihr Vertrauen!
100 Jahre Kaufmannstradition

X Offlinebetrieb
1%} Kompatibilitatsansicht
Einstellungen der Kompatibilitatsansicht

7] vollbild F11
und  smbolesten >
Explorer-Leisten »

<> Entwiicklertaols F12

herrytra
Kiasse 1, Spanien, MaroRRo-
Senegal

250-g-Schale ¥ ™ Internetoptionen

Erdbeeren

Vorgeschlagene Sites

100 Jahre ALDI Preissenkungen Obst und Gemiise Sommerartikel Muttertag

Leistungsrequlierung
iiber Stever-Display

=

E-Bike-City (Pedelec),

Internetoptionen e |
‘erbindungen I Programme I Erweitert I
Allgemein | Sicherhet | Datenschutz | Inhakte |
Startseite

Geben Sie pro Zeile eine Adres: . "
@ Startseiten-Registerkartenkrbst}\ Unter den ,,Internetoptlonen
) aktivieren Sie bitte den Reiter
.Sicherheit”

Aktuelle Seie | Standardseite | Leete Seite |

Browserverlauf

’l_ Léscht temparare Dateien, den Yerlauf, Cookies, gespeicherte
v ,-l Kennwirter und WebFormularinformationen,
¥ Erowserverlauf beim Beendsn léschen
Léschen. .. | Einstellungen |
Suchen
p Andert Suchstandards, Einstellungen |
Reqisterkarten

fndert die Anzeige von Webseiten in Einstellungen |

Registerkarten.

Darstellung

Farben | Sprachen | Schriftarten | BarriereFreiheitl

a4 I Abbrechen | Ubernehmenl
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Wiahlen Sie eine Zone aus, um deren Sicherheitseinstellungen festzulegen.

Internetoptionen e
erbindungen | Programme I Erweiterk |
Allgemein sicherheit | Datenschutz I Inhalte |

@ « v

Inkernet Lokales Intranet

2l
’f Yertrauenswiirdige Sites

p Diese Zone enthalt Wwebsites, denen Sie
4 ausreichend vertrauen, so dass weder der

Aktivieren Sie bitte den Eintrag
.Vertrauenswurdige Sites” und
klicken Sie anschliefsend auf ,Sites”

Computer noch Dateien beschadige werden.

rSicherheitsstufe dieser Zone

Fiir diese Zone zugelassene Stufen: Alle
Mittel

- - - Eingabeaufforderung vor dem Herunterladen eventuell
unsicherer Inhalke

4 - - Unsignierte ActiveX-Steuerelemente werden nicht
- heruntergeladen

[~ Geschitzten Modus aktivieren (erfordert Internet Explorer-Meustark)

StuFeanpassen...l Standardsture |

&lle Zonen auf Skandardstufe zuricksetzen |

oK I abbrechen [bermehmen I

Vertrauenswiirdige Sites

i R |

Sie kénnen dieser Zone Wehsites hinzufii
e der Zone entfernen. Alle Websites in dies
Sicherheitseinstellungen der Zone.

Diese Website zur Zone hinzufiigen:

swisssign.net

Wehsites: L}

Jetzt konnen Sie die Webseite

~Swisssign.net” zur Zone hinzufugen.
Klicken Sie hierfur auf ,, Hinzufugen”

Nachdem die Seite hinzugefugt

wurde, konnen Sie mit einem Klick
auf ,Schlie3en” den Dialog beenden

[|Fiir Sites dieser Zone ist eine Serveriberpriifung (https:) erf/

Nach dem Sie ebenfalls die Internetoptionen geschlossen haben
Bestellvorgang fortsetzen. Bitte beachten Sie folgende Hinweise,

Schlusselpaar erzeugen:

bevor

konnen Sie den
Sie das

e FErzeugen Sie das Schlusselpaar entweder mit dem Browser ,,Mozilla Firefox” oder

.Internet Explorer”.

e Bitte nehmen Sie keine Neuinstallation |hres Systems oder Browsers vor, bevor Sie
das Zertifikat von SwissSign erhalten und installiert haben. Der private Schlussel,
ohne den das Zertifikat nicht funktioniert, ginge sonst verloren.
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Erstellen eines Schliisselpaares

Wenn Sie ein Lizenzcode erhalten haben, fahren Sie bitte mit Kapitel 2.2.2 fort. Ansonsten
mussen Sie zuerst den Lizenzcode erlangen. Dazu setzen Sie bitte Kapitel 2.2.1. fort.

2.2.1. Lizenzinformation abrufen

Bitte offnen Sie die Internetseite https://www.swisssign.com/de/customer/account/login/

SWiS S Uber SwissSign ~ Support  Medien  DE EN  Suche 2 @ -0 g
Slg n TRUSTED
IDENTITY
SSL Zertifikate Personenzertifikate Signing Managed PKI Partner Losungen

Anmelden oder Benutzerkonto erstellen

Registrierte Kunden Lol Nach dem Kauf Ihres

Wenn Sie bei uns ein Benutzerkonto besitzen, melden Sie sich bitte an Bitt Zertlfl kates melden Sle

sich mit Ihrem zuvor o
e erstellten Benutzerkonto [
Passwort an.
Angemeldet b|
Anmelden
Passwort vergessen?
SWiSS Uber SwissSign ~ Support  Medien  DE EN  Suche Q @ - Q- i
Slg n TRUSTED
IDENTITY
S5L Zertifikate Personenzertifikate Signing Managed PKI Partner Ldsungen
Mein Konto © =
Hall . X i . "
Von Wahlen Sle " Melne leenzen . Dort «rfo-Daten zu bearbeiten. Wahlen Sie dazu
) erlangen Sie Informationen Uber lhre frer Lizenzen finden sie hier.
Lizenzen und dementsprechend auch
Uber lhren Lizenzcode. dung mit SuisselD
len Sie thr Konto mit einer SuisselD.
su‘t%selb @ LOG-IN | Informationen zu SuisselD
SwissSign Newsletter
Sie sind momentan zu keinem Newsletter angemeldet
Verschlusselte E-Mail-Kommunikation Version 1.9 Seite 7 von 41
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2.2.2. Erstellen eines Schliisselpaares mit Lizenzcode

Sobald Sie die ,,Personal ID Silver” bestellt haben und den Lizenzcode erhalten haben,

konnen Sie mit dem Lizenzcode ein Zertifikat beantragen. Dazu gehen Sie auf
http://www.swisssign.net

Startseite | Support | Zertifizierungsstelle | Shop | Zertifikat fur ungaltig erkiaren

SWi SS Zertifikate Suchen / Verwalten
sl n Offentliche Suche
g Konto anmelden
Konto
Anmelden @® Ein Korto ist opfional und ist unabhangig vom Shop bei swisssign.com
Erstellen

Neue Benutzer

Login mit Zertifikat @onto (schnelle Einzelzertifikatsanforden
Anmelden Konto erstellen (um mehrere Zertifikate zu verwalten)

Anmelden

Klicken Sie auf ,Weiter
ohne Konto”. Falls Sie
mehrere Zertifikate erstellen
und verwalten wollen
konnen Sie sich auch ein
Konto erstellen.

Weiter ohne Kon

Startseite | Support | Zertifizierungsstelle | Shop | Zertifikat far ungultig erklEren

SWiSS Zertifikate Suchen / Verwalten
SIgn Offentliche Suche Spalten
Offentliche Suche
Zertifikate [ ) .
- Wahlne.n S|e”unter )
Suchen / Verwalten Exakle Suche: 7O-SwiasSign AG" JZertifikate” — ,Neu
Konto Platzhalterzeichen Suche: Swiss* \_
Anmelden Lizenz : [ ]
Erstellen
Seitengrosse :
Login mit Zertifikat -

Anmelden Suchen |

Verschlusselte E-Mail-Kommunikation Version 1.9 Seite 8 von 41
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| Startseite | Support | Zentiizierungsstelle | Shop | Zertifikat fur ungalti erkiaren | Help |

SWiSS Neues Zertifikat beantragen
SIgn Lizenz

Zertifikate ® Erwerben Sie eine Lizenz bei unserem Shop
Neu Lizenz
Suchen [ Verwalten
Konto * Lizenzcode : [ ]

Anmelden
Weite
Erstellen LI
Login mit Zertifikat
Anmelden

Geben Sie hier Ihren zuvor
bestellten Linzenzcode ein.

Danach klicken Sie auf ,,\\Weiter”.

[tz | soppr | zerimerngsaete | Shop | zerthat i wnguig ciren | v |

swiss Personal Silver Certificate
Slgn Lizenz Glltigkeit AGB
AGBE
Zertifikate - AUTKIappen -»
Neu N 5 = N e
Suchen / Verwalten Allgemeine Geschaftsbedingungen (AGB) fur SwissSign Zertifikate
Konto Stand: 16. Februar 2016

Abmelden 1 Allgemeines B . - \
2:?5‘52“ Zertifikat SwissSign AG (nachfolgend: SwissSign) beireibt Zertifizierungsstellen (CA] Als naChSteS Werden |hﬂen d|e AG BS angeze|gt
assene Zertifikate e ) ) ) ) )
o “ Lesen Sie diese und akzeptieren Sie die
Passwort andem Zuruck'luh\ehne diese Bedingungen ab|\ch akzeptiere diese Bedingungen Bedlngungen wenn Sle fortfahren WOHen
Login mit Zertifikat
Anmelden

Klicken Sie unten auf entsprechende Schaltflache.

J
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en

Personal Silver Certificate
Gltigkeit AGB CSR

SWiss
sign
Zertifikate

Neu
Suchen / Verwalten

Lizenz

CSR

lassen Sie das Feld leer und fahren Sie weiter.

Startseite m T —— m Zestifikat fiir ungiittig erkiiren m

Figen Sie lhre pkes#10 Zerifikatsregistrierungsanforderung (CSR) ein, falls Sie eine erstellt haben. Ansonsten

Konto PKCS#10 -

Abmelden

Wechseln
Zugelassene Zertifikate
Editieren

Loschen

Erstellen

Passwort andem

Klm Standardfall diese Aufforderung
freilassen (Nur im Fall von
Zertifikatsregistrierungsanforderung

Login mit Zertifikat

Anmelden

Zurlick | Weit€

ausfullen).

Klicken Sie auf , Weiter”

~

/

Personal Silver Certificate

SWISS

Startseite m Zertifizierungsstelle m Zertifikat fiir ungiiltig erkiaren m

SI n Lizenz Gultighkeit AGB CSR  E-Mail
g E-Mail
Zertifikate -

Neu E-Mail :

Muss in Betrieb sein

Zurick WEItEI’l

Suchen [ Verwalten
Konto
Abmelden L\\s
Wechseln
Zugelassene Zertifikate
Editieren
Léschen
Erstellen
Passwort andemn

Login mit Zertifikat

wol

Geben Sie hier die E-Mail
Adresse an die Sie zertifizieren

len.

Anmelden

/Uberprljfen Sie hier noch b ]

einmal alle getatigten il
Daten und vergeben Sie

ein Passwort um ihr

Zertifikat zusatzlich zu

sichern. [10:57:07

Kontakt  Einreichen

Zertifikatsangaben

Subjekt DN CN
emailAddress
ou

Alternativer Name des Subjekts |email

® Ein E-Mail zum Eigentumsnachweis wird gesendef an

Danach klicken Sie auf
LZertifikat anfordern” um
die Generierung
abzuschlief3en.

Daraufhin erhalten Sie
eine E-Mail an die zu

g
Der erzeugte Schiissel wird mit einem Passwort geschiitzt, dass Sie nachfelgend selber wahlen

A\ Aus Sicherheitsgriinden ist SwissSign nicht in der Lage, verlorene Schilisselpassworter wiederherzustellen
Fiir deren sichere g ist der Benutzer v

* Passwort -

* Passwort wiederholen :

zertifizierende Adresse.
\_ Y,

VerschlUsselte E-Mail-Kommunikation
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Mi 24,08.2016 12:59

ca@swisssign.net

SwissSign - Thre Zertifikatsanforderung
An

Signiertvon ca@swisssign.net

Geme bestatigen(”
Klicken Sie in dieser E-Mail auf
Anforderungsid . . "
den Link ,,genehmigen Validated Only
L 5y
Als rechtmassiger Inhaber von konnen Sie Thre Anforderung selbst genchmigen.

Bei Bedarf kdnnen Sie Thre Zertifikatsanforderung korrigieren, indem Sie Thre Anforderung zuriickziehen und dann eine neue stellen.

Falls Sie vermuten, dass jemand versucht, Thre E-Mail Adresse zu missbrauchen, und die Zertifikatsanforderung nicht von Thnen
gestellt wurde, kontaktieren Sie uns bitte unter registration(@swisssign.com oder iiber unser Kontaktformular.

Antworten Sie nicht auf dieses automatisch generierte Email.
Bei Fragen wenden Sie sich an das Helpdesk Threr Managed PKI, falls Sie eine haben; ansonsten fiillen Sie unser Kontaktformular.

Freundliche Griisse,
Thr SwissSign Team

[saraase | uopo: | zeromeungeee | svep | anatactarun e |

. Zertifikate Suchen / Verwalten
SWiss cuchon
Slgn Genehmigung bestatigen

Zertifikate

Neu Zu genehmigende Anforderung

Suchen / Verwalten [status [Lauft ab [Subjekt [Alternativer Name: [Ungutigerkia I
Konto [nangie |- | /0U-Email Validated Gnly

Abmelden Genehmigung bestatigen Suchen

Wechseln R )

Zugelssasne Zetifkate  ([RARCECE R \

Ederen Gonenmaungscods Sie werden wieder auf ,,SwissSign.net” geleitet

Erstellen Abbrechen | Genehmigung bestatigen

Passwor andem wo Sie |hr Zertifikat nun genehmigen konnen.
Login mit Zertifikat

Anmelden

Klicken Sie auf ,,Genehmigung bestatigen”.

Damit gilt diese E-Mail Adresse als
Authentifiziert. /

Mi 24.08.2016 13:02

@il | Gjg erhalten daraufhin eine weitere E-Mail.
wissSign - Ihre Zertifikats:

Klicken Sie auf den Link ,,Zertifikat herunterladen”

Signiertvon  ca@swisssign.net

Thre SwissSign Zertifikatsanforderung ‘mit folgendem Subjekt wurde genchmigt
Validated Only
Um das neue SwissSign Zegg rzuladen und zu installieren, verwenden Sie bitte folgenden Link:

Zenifikat - httpss net:44 bin/id/download 7auth=43E79B084FCEDEAEDIID 1B(459DE472DC 73B6AR4&1d=TE7T2BCF363048BE

SSL Zertifikate sind zeitnah herunterzuladen, da sic anschliessend von der SwissSign Plattform gelgscht werden. Personenzertifikate kénnen Sie mit diesem Link auch zu einem spéteren Zeitpunkt emeut
herunterladen. Wir empfehlen Ihnen deshalb eine Kopie dieser Nachricht aufzubewahren.

Falls Sie Thre Zertifikatsanforderung zuriickziehen méchten, 6ffnen Sie bitte folgenden Link in Threm Browser:
i Zertifik
Erst nach dem Herunterladen des Zertifikates wird dieses und die Zertifikatsanforderung kann nicht mehr zuriickgezogen werden.

Sofem Sic cin Konto auf www swisssign.nct haben, kénnen Sic hieriiber auch das ausgestellte Zertifikat revozieren. Im Zweifelsfalle steht Thaen unser Support unter Kontakt auf dem Webshop www swisssign.com
zur Verftigung

Das ist cin automatisch gencriertes Email. Bitte antworten Sic nicht auf dieses Emaill Bei Fragen kontaktieren Sie bitte als dirckter Webshopkunde unseren Support
Sofem Sic Thr Zertifikat tiber cine Managed PKI bezogen haben, kontaktieren Sie bitte das Benutzer Helpdesk Ihrer Organisation.

Freundliche Grisse,
Thr SwissSign Team
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St | sopor | et | sbop | =ttt oramgiiy b | i |

- Zertifikate Suchen / Verwalten
SWissS Suchon
s'gn Herunterladen / Attribute
Zertifikate Zertifikat
Neu [status [Lauft ab [Subjekt I iver Name [Ungultigerklz [Ungultigerklz |
Suchen / Verwalten P
gultig
Kento ‘ ‘ ‘ ‘
Abmelden Zertifikat und privaten Schliissel herunterladen (.p12, PKCS#12)
Wechseln * Anzeigename
Zugelassene Zertifikate  Sehesor ;
Lo chlssefpassid . .
Ediieren — Hier sehen Sie entsprechende Infos zu dem
Erstellen

Passwort andemn

Zertifikat.

Details

Login mit Zertifikat  [Jargion = u
Anmelden Seriennummer 7¢:87:2b: cF:36:30:48:bes c5:d5:a3:a) [
Signaturalgo RSA-SHA256 #{U.P.NULL ""} G b S h h S hl . | . d |
o=~ | Geben Sie hier ihr Schlisselpasswort ein un =
— klicken Sie daraufhin auf die Schaltflache
Subjekt DN
= " |
[Gffentlicher Schiussel |rs~ #(U.P.WLL ""}: 3 H lad
U.C. SEQUENCE { ,Herunterlagden
U.P.INTEGER @8d235968d@7864c3c4l;
UL INTEGER 01:00:01
)
SAN eals
KU, kritisch digitalSignature, keyEncipherment, dataEncipherment
EKU enailProtection
SKI 0:62:64:60:75:37:3b:ab:73:1d: C7:72:a9: cc:bF
[AKI 8:c7:23:32:91:b5:eb:ca:b5:58:77:15:a] be
[CRL <fn = uri: http://crl.swisssi net/FBC7A33291B5EBCABS587715A74EBE1ASD6143255,
<fn = uri: ldap://directory.s ssign.net/CN=FBC7A33291B5EBCABS587715A74EBE1ASD614325%200=5wiss5ign%2CC=CH2certificateRevocationl ist?base2objectClass=cRLDistributionPe
3 716.7%6.1.69.15.1.6,
cps: http://repesitory.swisssign.com/SwissSign-Silver-CP-CPS.pdf
== e e

Mit einem Klick auf ,,Herunterladen” Beenden Sie die Beantragung, Authentifizierung und

Generierung der Zertifikate. Sie sollten das Zertifikat nun in lhrem Download Ordner
vorfinden.
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2.3. Installation eines Zertifikats

Dieses Kapitel beschreibt die Installation des zuvor beantragten Zertifikats, damit Sie
anschlief3end sicher und bequem Uber Outlook mit ALDI Nord verschlUsselt kommunizieren
konnen.

Bevor Sie |hr eigenes Zertifikat installieren, mussen Sie die Root-CAs des Trustcenters wie
folgt installieren:

Rufen Sie die Webseite von SwissSign mit der Adresse: https://swisssign.net/cgi-bin/home
auf.

SWiSS CHE =R
sign 8 P <

Zertifikate Willkommen
Neues Zertifikat SwissSign bietet Inen neuste Technologien im Bereich Computersicherheit fr Personen, Firmen und Organisationen
Meine Zertfkate Wahlen Sie SwissSign als Partner fir Ihre Sicherheitsigsungen

Meine Anforderungen
Meine Online-Schiisse!
Ungiiltigerkiérung

Swiss Sign CA

@IDS
Klicken auf , Vertrauen”.

Wik & X
Klicken Sie auf der folgenden Seite
Vertrauen Vertrauen Sie Swiss Sign
gy e Links auf ,CA Zertifikate” Jgf;ﬁ,gzz;ﬂamz::az;aaaf::s:,‘::;:zmzm

ausdriick
1 rifikat einer PKI als vertrauenswiirdig hinterlegt ist,

kann jedes L dieses

Einer Certificate Authority (CA) zu vertrauen bedeutet zudem, den verschiedenen zur PKI gehorigen Prozessen zu verirauen, wie etwa der oder der (CRL, OCSP}.
Die Cettificate Policy and Cerification Practice Statements (CP/CPS) bringen Transparenz in die Prozesse und helfen das Vertrauen zu stiitzen. So bestimmen Sie Ihr Vertrauen in die SMSSSIQH cA indem Sie die
entsprechenden CPICPS gsen. SWissSign [stZiidem &in nach Schweizer Recht qualifizierter Cartiication Service Provider, der die des Signatur

(ZerES) erfullt, welches seinerseits den srengsten internationalen Standards auf diesem Gebiet entspricht.
Um einer SwissSign CA zu vertrauen und um diese zu verwenden, muss das entsprechende End-User Agreement gelesen und akzeptiert werden. Falls Sie mehr Uber den Zertiizierungsprozess erfanren mecnten, lesen
Sie bitte die CPICPS. Importieren Sie schiiesslich auch die entsprachenden SwissSign Rootzeriifikate in Inre Programme, um das Vertrauensverhaltnis aufzusetzen
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i Hi ahlen Sie di t
>%Sign g
sign ’ g :

. Personal Silver G22" aus

Vertrauen CA Zertifikate und laden Sie das Zertifikat
Rootzertifikate importieren Auf dieser Seite sind die aktuellen CA-Zertifikate verfiighar. des Trustcenters herunter.
Rechtliche Dokumente Um nicht mehr benutzte CA Zertifikate herunterzuladen, fi \

CA Zerifikate Zertifizierungsstelle: | Personal Silver G22
Ungaltigerklarungslisten Methode: | In momentanen Browser importieren =

| Herunterladen |

Speichern Sie die Datei mit der Endung ,,.cer”.

Sollte sich dieses Fenster nicht 6ffnen, so klicken Sie die heruntergeladene Datei doppelt an
bzw. 6ffnen diese.

Gegebenenfalls erscheinen die folgenden zwei Sicherheitswarnungen:
Datei 6ffnen - Sicherheitswarmung L&J

Mochten Sie diese Datei offnen?

MName: Ch\Users\news\Downloads\download.cer
ﬁ Herausgeber.  Unbekannter Herausgeber

Typ:  Sicherheitszertifikat
Von: ChUsers\news\Downloads\downlead.cl  Klicken Sie auf ”Offnel"]“ ]

Vor dem Offnen dieser Datei immer bestatigen

. Dateien aus dem Intemet konnen nitzlich sein, aber dieser Dateityp

| ‘ﬁl kann eventuell auf dem Computer Schaden anrichten. Offnen Sie

"%/ diese Software nicht, falls Sie der Quelle nicht vertrauen. Welches
N Risiko bestsht?

Internet Explorer-Sicherheit =

@ Eine Website mochte Webinhalte mithilfe dieses
/" Programms auf dem Computer &ffren.

Dias Programm wird auBerhalb des geschitzten Modus gedffnet. Der geschiitzt

Modus won Internet Explarer tragk zum Schutz des Computers bei. Offnen Sie Bel emni ge n SySte men
das Programm nicht, wenn Sie der \Website nicht vertrauen, H
erscheint folgende

Mame: Krypto-Shellerweiterungen H H
Izl Herausgeber: Microsoft Windows M € Id un g ) Bltte kl IC ke n
[~ warnung Fir dieses Programm nicht mehr anzeigen sie h lera Uf ,,ZU Ia ssen

() Details Zulassen«icht zulassen I
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Nachdem Sie die Warnungen bestatigt haben fahren Sie wie folgt fort:

Allgemein |De13ils IZerﬁﬁzierungspfad|

E Zertifikatsinformationen

Dieses Zertifikat ist fiir folgende Zwecke beabsichtigt:

» Garantiert die Identitét eines Remotecomputers

» Garantiert dem Remotecomputer Thre Identitat

» Schitzt E-Mail-Nachrichten

» Garantiert, dass die Software von einem Software-
Herausgeber stammt

» Schiitzt die Software vor Anderungen nach der &2

*Weitere Infos finden Sie in den Angaben der Zertifizierungsstelle,

lem | »

Ausgestellt fiir:  SwissSign Silver CA - G2

Ausgestellt von: SwissSign Silver CA - G2 Klicken Sle an

Giiltig ab 25, 10. 2006 bis 25, 10. 2035 "Zertlflkat

/—

Zertifikat installieren... ] [Ausstellererklérung]

Weitere Informationen Gber Zertifkate

Zertifikatimport-Assistent x|

Willkommen

Dieser Assistent hilft Ihnen beim Kopieren von
Zertifikaten, Zertifikatvertrauenslisten und -sperrlisten
vom Datentrager in den Zertifikatspeicher.

Ein won einer Zertifizierungsstelle ausgestelltes Zertifikat
dient der Identitatsbestatigung. Es enthalk Informationen
fiir den Datenschutz oder fiir den Aufbau sicherer
Mekzwerkverbindungen. Ein Zertifikatspeicher isk der
Swstembereich, in dem Zertifikate gespeichert werden.

Klicken Sie auf "Weiter", um den Yorgang Fortzusetzen,

Klicken Sie auf , Weiter

= Zuriich I Weiter = I Abbrechen | |
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baseBd encoded X.509 Downlaatt
DER encaded X509 Downloact
Organization

Courtry DE

Aligemein | Detais | zertifizierungspfad |

Zertifikatimport-Assistent

Zertifikatspeicher
Zertifikatspeicher sind Systw

denen Zertifikate gespeichert werden.

Wahlen Sie anschlief3end
den Eintrag , Alle Zertifikate
in folgendem Speicher
speichern” und klicken Sie
auf ..Durchsuchen”

T

he:28:23

i Sk 74202111 5.6

Windaws kann at

Speicherort f Criifikate angeben.

Zertifikatspeicher:

fsch einen Zertifikatspeicher auswahlen, oder Sie kinnen einen F

ffikatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend)

* Alle Zertifikats in Folgsndem Speicher speichern

Whlen Sie den Zertifikatspeicher, der verwendst
werden sol.

| Wertrauenswirdige HeM
----- Mirht vertr A rnswirdins 2

[
Zertifikatspeicher auswahlen x|

Durchsuchen...

bt

™ Bhysikalischen Speicher anzeigen

Abbrechen

P2:59raa GMT

Key Lenath

Digital Werification via HTTRPS

baze6d encoded ¥ 503

Sta
en”

Doyt

DER encoded X509

DDWnI\

Organization

Anschl. markieren Sie
| den Eintrag
.Vertrauenswurdige

\

mmzertifizierungsstell
und klicken auf ,,OK"

)

TC TrustCenter GmbH

Country

DE

[start

elelo

Elr @G T om

Zertifikatimport-Assistent

Fertigstellen des Assistenten

Das Zertifikat wird importiert, nachdem Sie auf "Fertig
stellen” geklickt haben,

Sie haben folgende Einstellungen ausgewshlk:

Vertrauenswir
Zertifikat

Inhalt

1 | ]

(

Klicken Sie abschlieRend

auf ,Fertig stellen”

/

< Zuriick, I Fertig stellen I Abbrechen |

Abhangig vom Betriebssystem erscheint folgende Sicherheitswarnung:
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sicherheitswarnung

Sie sind im Begriff, ein Zertifikat von einer Zertifizierungsstells zu

l\ installieren, die sich wie Folgt darstellt:
Symantec Clags 1
Es= wird nicht bestatigt, dass das Zertifikat wirklich won
Symantec Class 1 stammt, Wenden Sie sich an

Symantec Clazs 1 um die Herlunft 2u besttigen. Die
Folgende Zahl hilft Thnen bei diesem Prozess weiter:

“Warmung:

‘Wenn Sie dieses Stammzertifikat installeren, wird aukomatisch
allen Zertifikaten vertraut, die von dieser Zertifizierungsstelle

ausgestellt werden. Die Installation mit einem unbestatigten
Fingerabdruck stell: ein Sicherheitsrisiko dar. Falls Sie auf "1a"

Kicken, nehmen Sie dieses Risika in Kauf,

Miichben Sie dieses Zerbifikat installieren?

» | ]

Klicken Sie auf ,, Ja”

Zertifikatimport-Assistenk

Cer Imporbvorgang war erfolgreich.

X

Und auf ,,OK”

Nun installieren Sie ihr Zertifikat welches Sie zu zuvor Heruntergeladen haben und klicken
Sie die Datei doppelt an bzw. 6ffnen diese. Daraufhin 6ffnet sich der Zertifikatimport-

Assistent

Zertifikatimport-Assistent _

Cxl

Willkommen

Dieser Assistent hilft Ihnen beim Kopieren von
Zertifikaten, Zertifkatvertrauenslisten und -sperrlisten
vom Datentréger in den Zertifikatspeicher.

Ein won einer Zertifizierungsstelle ausgestelltes Zertifikat
dient der Identitdtsbestatigung. Es enthélt Informationen
fur den Datenschutz oder fiir den Aufbau sicherer
Metzwerkverbindungen, Ein Zertifikatspeicher ist der
Systembereich, in dem Zertifikate gespeichert werden,

Klicken Sie auf "Weiter”, um den Vorgang fortzusetzen.

< Zuriick

Klicken Sie auf , Weiter >“ ]

Weiter > ] [Abbred'1en
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[Zertifikatimport-Assi

Zu importierende Datei

Geben Sie die Datei an, die importiert werden soll,

Dateiname:

. N\
Uberprufen Sie nochmal ob thsuchen...

der Pfad zu dem Zertifikat

Hinweis: Mehrere . speichert
werden: stimmt.

Privater Inform

Syntaxstandard kryptografischer Meldungen - P ﬁkate (.P7B)

Microsoft Serieller Zertifikatspeicher (.55T)

Weitere Informationen tber Zertifikatdateiformate

A

Y

< Zurlick ” Weiter = ] [Abbremen

Zertifikatimport-Assiste
Geben Sie hier nochmal Ihr
Schlusselpasswort ein.

Kenmarort

Der private Schilissel wurde mit einem Kennwaort geschii
gewdhrleisten,

Geben Sie das Kennwort fiir den privaten Schliissel ei

Kennwort:

Z

[|Hehe Sicherheit fiir den privaten Schiiissel aktivieren. Wenn Sie diese Option
aktivieren, werden Sie immer dann, wenn der private Schlissel von einer
Anwendung verwendet wird, zur Kennworteingabe aufgefordert.

Schlissel als exportierbar markieren. Dadurch kénnen Sie Thre Schilissel zu einem
i t sichern bzw. dberfihren,

[¥] Alle erweiterten Eigenschaften mi Haken Sie diese Option an

damit Sie, wie in Kapitel 3.1
erklart, lhren privaten
SchlUssel exportieren

Weitere Informationen tiber das Sichern privater Schiliissel

[ < Zuriick ][ Weiter = ] [Abbremen ]

Damit ist lhr Zertifikat nun auf Ihrem System hinterlegt und steht anderen Programmen zur
Verfugung.
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2.4. Einrichten des Zertifikats in Outlook

In diesem Kapitel wird gezeigt, wie Sie |hr Outlook 2013 einrichten um Ihr Zertifikat zum

Signieren zu verwenden. Starten Sie Outlook 2013.

Posteingang - - Outlook

©

Informationen

oﬁkm.m Wahlen Sie den Reiter ,,Datei” in der

S Meniileiste von Outlook.
Klicken Sie bitte auf ,,Optionen”

L A

L

Speichern unter

Drucken €rETN Qer CINSTENUngen 107 QIeses ROMNta Oder EIChien
weiterer Verbindungen.
Mit sozialen Netzwerken verbinden,

Office-Konto -
Postfach aufraumen

Optionen : Verwalten der GréRe Ihres Postfachs durch Leeren des Ordners
Tools zum "Geloschte Elemente” und Archivierung.

Aufraumen ~

Beenden

a Regeln und Benachrichtigungen
=1 Mithilfe von Regeln und Benachrichtigungen kannen Sie
Regeln und eingehende E-Mail-Nachrichten organisieren und
Benachrichtigungen verwalten | Aktualisierungen empfangen, wenn Elemente hinzugefigt,

gesindert oder entfernt werden.

Putlook-Optionen

Benutzemame:

Meniband anpassen

Tese Werte .
Office-Design: | Weit ||

Symbolleiste fir den Schnellzugriff

Add-Ins /—

Trust Center Startoptionen

von der g bei Office

Qutlook als Standardprogramm fr E-Mail, Kentakte und Kalender einrichten

Standardprogramme.

i I
LU E.:l. Allgemeing Opti f
E-Mail A . n

| Offnen Sie ,Trust Center

Kalender Benutzeroberflachenop
Personen Minisymbolleiste fi
Aufgaben Livevorschau aktivief
Suchen QuickInfo-Format: |Fea
Sprache Microsoft Office-Kopie persos
Erweitert

Abbrechen

VerschlUsselte E-Mail-Kommunikation

Version 1.9

Seite 19 von 41



ALDI Einkauf GmbH & Co. oHG — Essen
Sichere E-Mail-Kommunikation

A

Allgemein
E-Mail

Kalender

Personen

Aufgaben

Suchen

Sprache

Erweitert

Menaband anpassen

Symbolleiste fiir den Schnellzugriff
Add-Ins

Trust Center

@ Sorgen Sie fir die Sicherheft Ihrer Dokumente und des Computers.

Datenschutz

Microsoft nimmt den Datenschutz emst. Weitere Informationen, wie Microsoft Qutlook fir den Datenschutz sorgt, finden Sie
in den Datenschutzbestimmungen.

Datensc fiir Microsoft Qutlook anzeigen

Sicherheit & mehr
Besuchen Sie Office.com, um weitere Infermationen zum Datenschutz und zur Sicherheit zu erhalten.
Microsoft Trustworthy Computin:
Microsoft Outlook-Trust Center

Das Trust Center enthélt Einstellungen fiir Sicherheit und Datenschutz, um far die

Sicherheit des Computers zu sorgen. Es wird davon abgeraten, diese Einstellungen 2u [ Eingtellungen fir das Trust Centers.

andern,

Klicken Sie auf ,Einstellungen fur das Trust Center ..."

o |

Offnen Sie , E-Mai-Sicherheit”

Vertrauenswiirdige Herausgeber
9 J €T Mail-Nachrichten

Datenschutzoptionen
] Inhslt und Anlagen fiir susgehende Nachrichten verschlisseln
EMal-Sicherhett Ausgehenden Nachrichten digitale Signatur hinzufagen

\ /MIME-Bestatigung anfordern, wenn mit S/MIME signiert

Anlagenbehandlung

Signierte Nachrichten als Klartext senden

Automatischer Download

Makroginstellungen

. Zertifikate sind Dok ite, mit denen die Identitat in elektronischen Ti

Durch das digitale Signieren einer Nachricht
wenden Sie lhre Signatur auf die Nachricht an. Die
digitale Signatur enthalt Ihr Zertifikat und lhren

offantlichen Schliissel

WMeine §/MIME de) [+
Programmgesteuerter Zugriff ——

oK Abbrech

AN

Gleichen Sie die
Einstellungen unter
.Verschlusselte E-Mail-
Nachrichten” an und
klicken Sie anschl. auf
.Einstellungen”

/

Der Name der Sicherheitseinstellung kann frei gewahlt werden.

[Trust Center A 7

/

Vertrauenswirdige Herausgeber
J J Verschiasselte E-Mail-Nachrichten

Datenschutzopticnen
‘?Lﬁ_ll [7] Inhalt und Anlagen fiir ausgehende Machrichten verschliisseln
(. S-Sl Ausgehenden Nachrichten digitale Signatur hinzufagen
Anlagenbehandiung Sicherheitseinstellungen ande
Automatischer Download 7
Bevorzugte Si
Makroeinstellungen Name der Sicherheitseinstellung: )[] [ Einstellungen.
5 Juaeine s/vinE Einsteliungen] -
Programmgesteuerter Zugritf Digit
Kryptografietormat: S/MIME
l_% far dieses Format
fur alle
[ J [ mew ] [ Loschen |
Als g II
Zertifikate und
@ Signaturzertifikat: Persona Not Validated - 14131944
Hashalgorithmus: SHAL -
i
Skripl Verschlsselungszertifikat: | Persona Not Validated - 14131944 J
al] i AES (256-bit) -

B Signierten Nachrichten diese Zertifikate hinzufagen

kommunizieren, klicken
Sie auf ,Auswahlen”.

Je nachdem welche
Auswahl Sie in der
vorangehenden Maske
getroffen haben, mussen
Sie auch ein
Signaturzertifikat
auswahlen und
hinterlegen.

Um verschlusselt zu \

/

Wahlen Sie nun das beantragte Zertifikat aus.
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Wéhlen Sie ein Zertifikat aus.

Zertifikateigenschaften anzeigen

Windows-Sicherheit

- -

| - Aussteller: SwissSign Personal Silver ...
Giiltig ab:

]

Abbrechen

Markieren Sie |hr Zertifikat und klicken
<\ Sie unten ,,OK".

Sicherheitseinstellungen éndem‘ u

Bevorzugte Sicherheitseinstellungen
Mame der Sicherheitseinstellung:

Lieferanten Zertifikat

Kryptografieformat: S/MIME

Standardeinstellung fir dieses Format kryptografischer Nachrichten
Standardsicherheitseinstellung far alle kryptografischen Machrichten

’ Sicherheitskennzeichen... ] [ Meu ] ’ Laschen ]
Zertifikate und Algorithmen
Signaturzertifikat: Persona Mot Validated - 14131944

Vergleichen Sie die Einstellungen und

Hashalgorithmus: [SHAl

Tl klicken Sie abschliefdend auf ,OK"” und

Verschldsselungszertifikat:

danach auf ,schlieRen”

Verschldsselungsalgorithmus: [ﬁES [256-bit)

Signierten Machrichten diese Zertifikate hinzufigen

[ ok | [ Abbrechen |

Outlook 2013 ist jetzt fUr die Nutzung lhres Zertifikats eingerichtet.
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2.5. Verschliisselung mit Outlook

Dieses Kapitel beschreibt die korrekte Anlage eines Kontakts des ALDI
Kommunikationspartners fur die verschlisselte E-Mail-Kommunikation. Die Neuanlage ist
auch dann notwendig, wenn z. B. der Name einer E-Mail-Adresse durch ALDI Nord
angepasst wird oder Sie durch einen Mitarbeiter von ALDI Nord gebeten werden.

Des Weiteren wird anhand von Outlook 2013 exemplarisch auf die zur Verschlisselung
notwendigen Schaltflachen eingegangen. Die Darstellung kann in anderen E-Mail-
Programmen abweichen.

Bestehenden Kontakt |6schen:

Um Probleme zu vermeiden, muss der eventuell bereits bestehende Kontakt des
Kommunikationspartners bei ALDI Nord geldscht werden.

Wahlen Sie bitte in Outlook die Kategorie Personen aus und l6schen Sie dort den
Kommunikationspartner bei ALDI..

L= : Kontakie (Nur dieser Computer) - - Outlook 2@ - B8 X
START SENDEN/EMPFANGEN ORDNER ANSICHT

. =
S BoOX @ BB 5
H & & g He ¥ R =
Neuer  Neue Neue 8 - Besprachung Weitere on =
Kontakt Kontaktgruppe Elemente~ Mail
Neu loschen Kommuniziren Atuelle Ansicht

4 Meine Kontakte
g |name POSITION FIRMA SPEICHERN

Nachdem Sie einen Rechtklick auf den
gewunschten E-Mail Kontakt ausgefuhrt
haben, wahlen Sie im erscheinenden
Kontextmenu den Punkt , Loschen” aus

Kontakte (Nur dieser Computer)

1 v

E-Mail Kalender Personen Aufgaben ---

Neuen Kontakt anlegen:

Damit die verschlusselte Kommunikation korrekt funktioniert muss der Kontakt der ALDI
Nord Adresse wie vgl. Kapitel 5.2 beschrieben angelegt werden. Andernfalls wird das
offentliche Zertifikat des Kontaktpartners unter Umstanden nicht korrekt abgelegt.
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Durch die zuvor festgelegten Einstellungen und durch die Installation des Zertifikats
wurden dem Fenster fur eine neue Nachricht zwei Schalter hinzugefugt.

=2 d = Unbenannt - Nachricht (HTML) ? B - %
NACHRICHT EINFUGEN OPTIONEN IkTEXTFORMATIEREN UBERPRUFEN

fr=1 g
& =] Verschlissseln
=

e~
Seitenfarbe Bee R Signieren Abstimmungsschaltl. [ ] | esebectat. anfordern
B verwenden *

Ubermittlungsbestat, anfordem

Felder anzeigen  Berechtigung Verlauf

Unter dem Reiter Optionen zeigt
Ihnen dieser Schalter an, ob die zu
versendende E-Mail verschlisselt
und oder signiert werden soll.

Kommuniationsparner Kein Elmerts D -

Bevor Sie verschllusselte E-Mails versenden konnen, mussen Sie entweder eine
verschlusselte E-Mail von lhrem Kommunikationspartner bei ALDI Nord erhalten haben
oder Sieimportieren das Zertifikat ihres Kommunikationspartner Uber die Seite www.aldi-
nord.de/certportal (vgl. Kapitel 5.1)

Damit |hr Kommunikationspartner bei ALDI Nord |hnen eine verschlisselte E-Mail
zusenden kann, ist das Publizieren lhres offentlichen Schlissels auf dem Keyserver des
Trustcenters erforderlich (vgl. Kapitel 2.1). Alternativ konnen Sie lhren &offentlichen
Schlussel auch auf der Seite www.aldi-nord.de/certportal bereitstellen (vgl. Kapitel 5.3).

Sie erkennen eine erhaltene verschlUsselte und signierte E-Mail wie folgt:

= T Test - Nachricht (HTML) T ® - 5 x
NACHRICHT
. w? G3A  Regeln - 5 s
k lote
orte e 00

Dieses Symbol zeigt an, dass die
E-Mail verschlusselt ist. .

Test

@ Wenn Probleme mit der Darsellungsweise dieser Nachricht bestehen, Kicken Sie hier, um sie

Dieses Symbol zeigt an, dass die
E-Mail digital signiert ist.
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Zertifikate ex- und importieren

Zertifikate konnen exportiert und importiert werden, damit diese auf einem anderen PC
genutzt werden konnen.

Zertifikat exportieren

Falls Sie fur die o. a. E-Mail-Adresse das unter Punkt 2 beantragte und installierte Zertifikat
auf einem anderen PC nutzen mochten, mussen Sie das installierte Zertifikat aus dem
Browser exportieren und in den Browser des zukunftigen PCs importieren. Dieses Kapitel
beschreibt das Vorgehen.

Offnen Sie zunachst den Browser auf dem bisherigen PC (der Browser mit dem Sie die
unter Punkt 2.1 generierten SchlUsselpaare/Zertifikat erzeugt haben).

2 B =18(x|

el Ea 5] x| 3

Wir sagen Danke fir Ihr Vertrauen!

é\ 100 Jahre Kaufmannstradition
[ ALDI |

[) Popupblacker >
Unsere Magazine » |4 Newsletter » (& ndd-one werwaken

X Offinebetrieb

Online-Services Information ¥ Kompatibiitatsansicht
Einstellungen der Kompatibilitatsansicht
- (3] vollbild Fi1
Frisches Obst und  smtes=n »
Auswah! und Qualitit immer zum __ EPorerieisten N
<> Entwicklertools F12

Klasse 1, Spanien, Marokko, Italien, ~Klasse 1, C
Senegal -
250.g-Schale W () Internetogbiensn

o Cherrydatteltomaten  Tafeltra
g Vorgeschlagene Sites

Klicken Sie unter ,Extras”
anschlieRend auf den Eintrag
.Internetoptionen”

UNSERE : T
ANGEBOTE : P

Leistungsregulierung
iiber Stever-Display ‘

I‘i ﬁ&;

 ie 075 Fiasche | ﬂ
s

b

E-Bike-City (Pedelec),
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Internetoptionen 21x|
Werbindungen I Programme I Erveitert |
Allgemein | Sicherheit I Datenschutz Inhalte
Jugendschutz
Steuert die Internetinhalte, die Jugendschutz
%, angezeigt werden diirfen.

Inhaltsratgeber

Q\ Filter helfen Ihnen bei der Kontralle der Internetinhalte, die auf
diesem Computer angezeigt werden kénnen,

'&' Akkivieren,.,, |

Zertifikate
Zertifikate werden Fir verschlisselte Yerbindungen i
g Identifizierung verwendet.

55L-5tatus laschen Zerkifikate | Herausgeber I

Einskellungen |

Eimstellungen I

\

Autovervollstandigen

= Autovervollstandigen speichert
g worherige Eingaben auf Webseiten und
schlagt Ubereinstimmungen vor,

Feeds und Web Slices

Feeds und Web Slices bisten
akbualisierte Inhalte von Yebsites, die
in Internet Explorer und anderen
Programmen gelesen werden kénnen,

Einskellungen |

K | Abbrechen | Ubernehmenl

x

Beabsichtigter Zweck: I <hlle= j

Eigene Zertifikate |Andere Personen I Zwischenzertifizierungsstellen I Vertrauenswirdige | 4 I L4

| Ablaufda.. . | Anzeigename |
01.01,2038  Proxy CA

| Ausgestellk von
ALDT Procy CA

Ausgestellk Fir

Rl ALDI Prosy CA

Irnporkieren, .. Exportieren... Entfernen Erweitert

Beabsichtigte Zwecke des Zertifikats

Clientauthentifizierung, Sichere E-Mail, IP-Sicherheitsbenutzer,

Smartcard-Anmeldung Anzeigen

‘Weitere Informationen Ober Zertifikate SchlieRen

ik

Verschlusselte E-Mail-Kommunikation

Klicken Sie unter dem Reiter , Inhalte”
die Schaltflache , Zertifikate” an

~

Unter dem Reiter ,Eigene
Zertifikate” erscheint das zu
exportierende Zertifikat (hier
Rudi Tester). Markieren Sie
das zu exportierende Zertifikat
und klicken Sie anschlie3end

auf die Schaltflache
.Exportieren...” /

Version 1.9 Seite 25 von 41



ALDI Einkauf GmbH & Co. oHG — Essen
Sichere E-Mail-Kommunikation

A

Zertifikatexport-Assistent

Willkommen

Dieser Assistent hilft Thnen beim Kopieren won
Zertifikaten, Zertifikatvertravenslisten und -sperrlisten
wom Zertifikatspeicher auf den Datentréger,

Ein won einer Zertifizierungsstelle ausgestelltes Zertifilkat
dient der Identitdtsbestatigung. Es enthalt Infarmationen
fr den Datenschutz oder fiir den Aufbau sicherer
Metzwerkverbindungen. Ein Zertifikatspeicher ist der
Systembereich, in dem Zertifikate gespeichert werden,

Klicken Sie auf "wWeiter", um den Vorgang Fortzusetzen,

[ Klicken Sie auf ,,Weiter >“

= Zuriick: I Weiter = I Abbrechen I

Zertifikatexport-Assistent

Privaten Schliissel exportieren
Sie kinnen den privaten Schiiissel mit dem Zertifikat exportieren.

x|

Private Schiissel sind kennwortgeschiitzt, Wenn Sie den privaten Schlissel mit dem
ausgewahlten Zertifikat exportieren michten, missen Sie auf einer der folgenden
Seiten ein Kennwort eingeben,
Machten Sie mit dem Zertifikat auch den privaten Schliissel exportieren?

%' 1a, privaten Schlissel exportisren

" Mein, privaten Schlissel nicht exportieren

Markieren Sie ,.Ja, privaten Schlussel
exportieren” und klicken Sie auf ,Weiter

Weitere Informationen Gber das Exportieren Drivatektr\

N

< Zuriick I Weiter = I Abbrechen I

Wenn Sie wie unter Kapitel 2.3 verfahren sind und sollten Sie an diesem Punkt die Option
.Ja, privaten Schllssel exportieren” ausgegraut vorfinden, Uberpriafen Sie nochmals ihre

Berechtigung.

Sie mussen mindestens Mitglied der Gruppe Benutzer oder Lokale Administratoren sein,

um dieses Verfahren ausfuhren zu konnen.

Verschlusselte E-Mail-Kommunikation
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Windows 7:

2Zertifikatexport-Assistent x|

Format der zu exportierenden Datei

Zertifikate kinnen in verschiedenen Dateiformaten exporkiert werden,

Wahlen Sie das gewiinschte Format:
) DER-codierk-bin&r #, SOE GERY
) Base-t-codierh %509 0, CER)

) Syntaxstandard kryptografischer Meldungen - "REES #7-Zerbifikate { FFEY

™ wWenn mialich, alle Zertifikate im Zerbifizierungsphad einbezishien

(¢ Privater Informationsaustausch - PKCS #12 { PFX)

W wenn maglich, alle Zertifikate im Zertifizisrungspfad einbezieh

I Privaten Schiiissel nach etfolgreichem Export lschen
¥ Alle erweiterten Eigenschaften exportieren
) Microsaft Serieller Zerbifikatspeicher (55T . . .
klicken Sie auf ,Weiter >

‘Weitere Informationen dber Zertifikatdateiformate

Markieren Sie ,Wenn maoglich, alle Zertifikate
im Zertifizierungspfad einbeziehen” und ,Alle
erweiterten Eigenschaften exportieren” und

< Zuriick I Weiter = I Abbrechen

Windows XP:

Zertifikatsexport-Assistent

Exportdateiformat
Zertifikate kinnen in werschiedenen Dateiformaten exportiert werden,

‘Wahlen Sie das gewiinschte Format:

() Privater Informationsaustausch - PKCS #12 ¢ PF)

[w]aenn maglich, alle Zertifikate im Zertifizierungspfad einbeziehen

Werstarkbe Sicherheit akbivieren (IE 5.0, NT 4.0 5P4 oder hdher erforderlich)

[]Privaten Schliissel nach erfolgreichem Expart léschan

< Zuriick “ Weiter = l [Abbrechen

Verschlusselte E-Mail-Kommunikation Version 1.9
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2Zetrtifikatexport-Assistent =

Kennwort
Der private Schiissel muss mit einem Kenmwort geschitzt werden, um die Sicherheit zu
gewahrleisten,

Geben Sie ein Kennwort ein und bestatigen Sie es.

Kennwark:

[

Kennwort eingeben und bestatigen {verbindlich):

[seoesansanes Wahlen Sie ein Kennwort, bestétigen Sie dieses
nochmals und klicken Sie auf ,Weiter >*

< Zuriick. I weiter’> I Abbrechen |

2Zetrtifikatexport-Assistent =

2u exportierende Datei
Geben Sie den Mamen der zu exportierenden Datei an.

Dateiname:

Durchsuchen, .. |

Wahlen Sie einen Dateinamen und einen
Speicherort fur das zu exportierende
Schlusselpaar und klicken Sie auf ,Weiter >"

< Zuriick. I Weiter = I Abbrechen |

2Zertifikatexport-Assistent =

Fertigstellen des Assistenten

Der Zertifikatexport-Assistent wurde erfolgreich
abgeschlossen,

Sie haben folgende Einstellungen ausgewsahlt:

Exportschlissel Ja
Alle Zertifikate im Zertifizierungspfad einbeziehen a
Dateiformat Private

Prifen Sie die gewahlten Einstellungen
und klicken Sie auf ,Fertig stellen ”

< Zuriick I Fertig stellen I Abbrechen |

Verschlusselte E-Mail-Kommunikation
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Export des privaten Austauschschliissels

Eine Ainwendung erfardert Zugriff auf ein geschiitztes Element.

Kenmwaort fiir:
Priveater

Klicken Sie auf ,, OK”

0k | abbrechen | Detais..

Zertifikatexport-Assistent

x|

Det Expartyorgang wurde erfolgreici oo

3.2 Zertifikat importieren

Das zuvor exportierte Zertifikat midssen Sie auf den neuen PC importieren.

Klicken Sie auf ,, OK"

Flhren Sie einen Doppelklick auf das

zu importierende Schltsselpaar
(Zertifikat) aus.

o] @] 2| 0]

VerschlUsselte E-Mail-Kommunikation
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2ertifikatimport-Assistent x|

Willkommen

P | Dieser Assistent hilft Ihnen beim Kopieren von
i Q_, Zettifikaten, Zertifikatvertrauenslisten und -sperrlisten
\{;,', wom Datentrager in den Zertifikatspeicher,

Ein von einer Zertifizierungsstelle ausgestellkes Zertifikat
dient der Identitatsbestatigung. Es enthalk Informationen
fiir den Datenschutz oder Fiir den Aufbau sicherer
Metzwerkverbindungen. Ein Zertifikatspeicher ist der
Systembereich, in dem Zertifikate gespeichert werden,

Klicken Sie auf "weiter", um den Vorgang fortzusetzen.

Klicken Sie auf , Weiter >" ]

= Zuriick: I W¥3r> i abbrechen |

2Zertifikatimport-Assistent =

2u importierende Datei

Geben Sie die Datei an, die importiert werden soll,

Dateiname:

Durchsuchen... |

Hinweis: Mehrere Zertifikate kinnen in einer Datei in Folgenden Formaten gespeichert
werden:

Privater Informationsaustausch - PKCS #12 (PFX, .P12)

Syntaxstandard kryptografischer Meldungen - "PECS

Microsoft Serieller Zertifikatspeicher (35T} U nter Dateiﬂ ame " m usse n Sle | n der

Regel keine Anderung vornehmen.
Klicken Sie auf , Weiter >"

Weitere Informationen dber Zertifikatdateiformate

Vv

< Zuriick I Weiter = I Abbrechen |

Handelt es sich um ein kennwortgeschutztes Zertifikat, so ist im nachfolgenden Dialog das
entsprechende Kennwort fur das Zertifikat einzutragen. Bitte bestatigen Sie mit ,Weiter”.
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2Zertifikatimport-Assistent x|

Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden,

‘Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kinnen einen
Speicherort Fir die Zertifikate angeben,

1 Zertifikatspeicher automatisch auswshlen (auf dem Zertifikattyp basierend)

" alle Zertifikate in folgendem Speicher speichern
Zertifikatspeicher:

Durchsuchen, . |

Der Zertifikatsspeicher kann
automatisch gewahlt werden.

Weitere Informationen dber Zertifikatspeicher KliCken S|e a Uf Weiter >4

< Zuriick I ‘Weiter = I Abbrechen |

2Zertifikatimport-Assistent =

Fertigstellen des Assistenten

|
P | Das Zertifikat wird importiert, nachdem Sie auf "Fertig
\-ﬁ_ g_'. stellen” geklickt haben,
':.-:_f;]} Sie haben Folgende Einstellungen ausgewahlt:

e ter Zerk g Ausweahl wird vom Assistente
Inhal: PF
Dateiname \UserslinternetiDeskbopip

By | ol

Uberpriifen Sie Ihre Einstellungen
und klicken Sie auf ,Fertig stellen”

< Zuriick I Fertig stellen i Abbrechen |

Anschliefsend erhalten Sie evtl. noch einen Sicherheitshinweis, den Sie bestatigen konnen.

Zertifikatimport-Assistenk x|

:l Der Impartyorgang wear erfalgreich,

Klicken Sie abschlieRend auf ,, OK” ]

Ik 1
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4.

Installation des ALDI Nord Stammzertifikats

Mit dem sogenannten Stammzertifikat (,Root certificate (CER)”) kann der
Vertrauensstatus der Benutzerzertifikate der Unternehmensgruppe ALDI Nord Uberprift
werden. Das bedeutet, dass |hr eingesetztes System Uberprifen kann, ob das

Benutzerzertifikat wirklich von der Unternehmensgruppe ALDI Nord ist und ob es noch

gultig ist. Fur den Bezug des Stammzertifikats stehen drei Optionen zur Auswahl:

1. Sie haben bereits eine E-Mail von einem ALDI Mitarbeiter erhalten und verfigen
somit Uber einen Zugang zum Webmessenger: Dort kdnnen Sie Uber den Punkt
.Einstellungen” das Stammzertifikat herunterladen.

2. Unter der Seite ,www.aldi-nord.de/cert” steht lhnen das Stammzertifikat zum
Download zur Verfugung.

3. Sie verfugen bereits Uber ein Zertifikat von einem von ALDI Nord unterstitzten
Trustcenter und haben lhren offentlichen Schllssel auf dem Keyserver publiziert. Die
E-Mail eines ALDI Nord Mitarbeiters wird |hnen inkl. Stammzertifikat direkt
zugestellt.

Die Installation des Stammazertifikats Uber die Webseite unterscheidet sich nicht durch
die Installation aus dem Webmessenger.
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FUhren Sie fur Punkt 1 und Punkt 2 bitte folgende Schritte aus:

Offnen Sie bitte die Seite www.aldi-nord.de in lhrem Internet Explorer und klicken Sie
auf den Menueintrag , Stammzertifikat”. AnschlieRend werden Sie gefragt, ob Sie die
Datei 0ffnen oder speichern mochten. Klicken Sie auf ,,6ffnen”.

Nachdem Sie ,06ffnen” gewahlt haben, erhalten Sie folgende Abbildungen:

Allgemein | Details | Zertifizierungspfad

»,
Zertifikatsinformationen

Dieses Zertifikat ist fir folgende Zwecke beabsichtigt:

+ Alle ausgegebenen Richtlinien
+ Alle Anwendungsrichtlinien

Ausgestellt ALDI NCORD CA

Ausgestellt ALDI MORD CA,

Giltig ab 07.01.2011 bis 0
installieren...”

Klicken Sie auf , Zertifikat

Zertifikat installiefen. ..

EMMEdUSIMPort=-ASSISTET

Willlkommen

gespeichert werden,

Dieser Assistent hilft Thnen beim Kopieren won
Zertifikaten, Zertifikatsvertrauenslisten und -sperrlisken
wom Datentrager in den Zertifikatspeicher,

Ein Zertifikat wird van einer Zertifizierungsstelle ausgestell
und dient: der Bestatigung Ihrer Identitdt, Zertifikate
enthalten Informationen Fir den Datenschutz oder Fir den
Aufbau sicherer Netzwerkverbindungen. Ein
Zertifikatspeicher ist der Systembereich in dem Zertifikate

Klicken Sie auf "weiter", um den Yorgang fortzusetzen,

Klicken Sie auf , Weiter >" ]

L Weiter = ] IAbbrechen

Verschlusselte E-Mail-Kommunikation

Version 1.9 Seite 33 von 41



ALDI Einkauf GmbH & Co. oHG — Essen
Sichere E-Mail-Kommunikation

A

ENUNMEALSIMport-ASSISLEN m

Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert

Windows kann automatisch einen Zertifikatspeicher auswahlen oder Sie kinnen einen
Pfad Fiir die Zertifikate angeben.

() Zertifikatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend)

() alle Zertifikate in Folgendsm Speicher speichern

[ Klicken Sie auf , Weiter >"

[ < Zuriick ” Wem> ] [.ﬁ.bbrechen ]

ENNMKaISIMPOrt-ASS151EN

Fertigstellen des Assistenten

Der Zertifikatsimport-Assistent Fir die wurde erfolgreich
abgeschlossen,
Sie haben Folgende Einstellungen ausgewahlt;

Gewahleer Zertifikatspeicher  Auswahl wird vom Assisten
Inhalt Zertifikat

Klicken Sie auf ,Fertig (2]

stellen”
[ h‘ﬁartig\stellen] [ Abbrechen

Abschliel3end erhalten Sie folgende Meldung:
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Flhren Sie fur Punkt 3 bitte folgende Schritte aus:

Sie verfugen bereits Uber ein Zertifikat von einem von ALDI Nord unterstltzten Trustcenter
und haben lhren offentlichen Schlussel auf dem Keyserver publiziert. Anschliefsend hat
lhnen Ihr ALDI Nord Kommunikationspartner eine verschlisselte E-Mail gesendet. Offnen
Sie diese E-Mail mittels Doppelklick.

K .n\*. =] * ¥ s test - Nachricht (HTML) - =X
3)
Nachricht @
(3 In Ordi hieben -
il i = x 4 [ Qrelner verschieben & Listen sicherer Adressen - = ? W #
« - - (5 Regel erstellen == >
Antworten  Allen  Weiterleiten || Loschen _ Absender [ keine Junk-E-Ma Kategorisieren Nachverfolgung Als ungelesen  |Suchen
antworten ] Andere Aktionen - sperren - - markieren -
Antworten Aktionen Junk-E-Mail £ Optionen =
Von: Gesendet: Mo 21.03.2011 13:11
An:
ce
Betreff: test

Signiert von:  Probleme mit der Signatur. Klicken Sie auf die Signaturschaltfliche, um Details anzuzeigen.

)

juhu
Klicken Sie auf dieses
Symbol
ALDI Einkauf GmbH & Co. oHG, Postfach 130110, 45201 Essen, Offene Sitz Essen, ge: =
Essen HRA 4688, persanlich haflende die zur 0] ALDI| Einkauf GmbH, Sitz
Heran, = ichi i HRE 848, ] Holger Stralier, Roif Buyle, weitere ALD| GmbH & Co.

Kommanditgeselischaften und Markus Kaffes GmbH & Co. Kommanditgesslischaftan.

Diese Nachricht Anlagen ist farden bestimmt und kann priviegiere,
oder sonst U enthalten. Soliten Sie diese Nachncht intamiich erhalten, sind Ihnen

oader sonstige Verwertung untersagt. Bitte Sie
den oben angegebenen Absender und lischen Sie die empfangene Nachricht.

This message including the enclosures i intended sxclusively for the recipient stated snd can contsin privieged,
confidentisl or otherwise protected informstion. Should you receive this message by mistake, it is strictly prohibited for you to
use, disseminate, forward, print or copy this message. Plesse inform the sender mentioned sbove end delete the message
received.

4

lglta eSTgnatar: Ungalig 1

Informationen zur Zertifizierungsstelle

Ihte Machricht wurde mit einem Zertifikat, das von einer Zertifizierungsstelle
ausgestellt wurde, digital signiert.

Die Signatur ist ungdltig, da Sie der Folgenden Zertifizierungsstelle nicht
vertrauen oder sie noch nicht als wertrauenswiirdig eingestuft haben:
Ausgestellt von: ALDI MORD A

Giiltig ab: 07.01,2011 bis 06.01.2016

Klicken Sie auf "Details”, um weitere Infarmationen zum Zertifikat zu erhalten,

Das Zertifikat wird
angezeigt, gleichen Sie die
Angaben ab und klicken Sie
auf ,Vertrauen”

dass Sie Machrichten, die
ital signiert wurden, als

Auenswiirdig einstufen?

achsten Dialogfeld
damit das Zertifikat Threm

Wenn Sie "Yertrauen" wahlen, mis
"Stammzertifikatsspeicher” auch auf "Ja’
Syskem hinzugeflgt werden kann,

[ Zertifizierungsstelle anzeigen. .. ][ Yertrauen “ Schlisfen i

[Iwar Fehlern in digital signierten Nachrichten vor dem OFfnen warnen,

Sie konnen sich das Zertifikat durch einen Klick auf ,,Details” auch anzeigen lassen.
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( erthkatranzeigen Z 1

Allgemein | Details | Zertifizierungzpfad | Vertrauen

Zertifikatsinformationen

Dieses Zertifizierungsstellen-Stammzertifikat ist nicht

vertrauenswirdig. Installieren Sie das Zertifikat in den
Speicher vertrauenswiirdiger
St ifizi tellen. um die ¥ertrauensstellung

zu aklivieren.

Ausgestellt ALDI NORD CA

Ausgestellt ALDI NORD Ca

Giiltig ab 07.01.2011 bis 06.01.2016

Vor der Installation wird eine Sicherheitswarnung angezeigt.

Sicherheitswarnung

Hier erscheint der
Fingerabdruck des ALDI
Nord Stammzertifikats

) Sie sind im Begriff, ein Zertifikat von einer Zertifizierungsstelle zu instalieren, die sich wid
LY

ALDI NORD <A

Es wird nicht bestatigt, dass das Zertifikat wirklich von "ALDI MORD CA" stammt. Wends
bestatigen. Die Falgende Zahl hilft Thnen bei diesem Prozess weiter:

Fingerabdruck (shal): EO72577E 2BD8F65A EEGBEBAZ 17CAEIBS BYAGEA43

llen von dieser Zertifizierungsstelle ausgestellten Zertifikaten vertraut, Das Installieren

Kl |C ke n S | ea bS C h | |e Be n d a Uf rheitsrisiko dar.Falls Sie auf "1a" Kicken, nehmen Sie dieses Risiko in Kauf,
Ja”

Nachdem Sie das Stammzertifikat istalliert haben ist alles zur verschlisselten
Kommunikation vorbereitet. Sie konnen nun mit ALDI-Nord verschlUsselt kommunizieren.

5. Alternatives Vorgehen zum Erhalt und zur Bereitstellung von Zertifikaten

In Kapitel 2 wurde die Einrichtung der Zertifikate zur verschlusselten E-Mail-Kommunikation
beschrieben. Hierbei wurden die folgenden Annahmen getroffen:

- Es wurde ein geeignetes Zertifikat erworben, und auf dem Trustcenter zur
Verflgung gestellt.

- Es liegt eine verschlusselte E-Mail eines Kontaktpartners der ALDI
Unternehmensgruppe vor, welche die benotigten Zertifikate zur Verschlusselung an
den Kontaktpartner im Anhang enthalt.

Dieses Kapitel beschreibt zwei alternative Vorgehensweisen zur Durchfuhrung des
SchlUsselaustauschs Uber das ALDI Zertifikatsportal (www.aldi-nord.de/certportal).
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5.1.Herunterladen des Zertifikats eines Kontaktpartners

Sofern zur E-Mail-Verschlusselung das offentliche Zertifikat eines Mitarbeiters der ALDI
Nord unternehmensgruppe benotigt wird, kann dieses Uber das ALDI Zertifikatsportal
abgerufen werden.

Rufen Sie die Internetseite www.aldi-nord.de/certportal auf.

Veroffentlichen

X509 Zertifikate suchen und prufen

Tragen Sie die E-Mail Adresse des

Zertifikat suchen gewdlnschten Ansprechpartners sowie den
Sicherheitscode ein und bestatigen Sie mit
.Suchen”.
Bitte geben Sie eine E-Mail-Adresse oder emmeromr— T TRATC T TS

test@aldi-nord.de “ SUCHEN

Bitte Sicherheitscode eingeben

Hﬂag/ rbrag

Neuen Code erzeugen

Nun werden alle vorhandenen Zertifikate
des Nutzers angezeigt. Mit einem Klick auf hen der Suchanirage test@adl-nord.de Hite
den Eintrag bekommen Sie samtliche

test@aldi-nord.de \
(VI . gilltig ab 2013-12-05 bis 2023-12-03 ¥ &

Besitzer test@aldi-nord.de Herausgegeben von ALDI NORD CA
ALDI NORD,

Signaturalgorithmus SHATWIithRSAEncryption

Mit einem Klick auf dieses Symbol kdnnen
Algorithmus RSA (2048 bits) Sie das entsprechende Zertifikat
(S—— herunterladen. Zur verschliisselten
Fingerabdruck (SHAT)  4C:31:6E 64:CE:43:81:88:E0.78:c0:51:/,  KOmMmunikation benotiaen Sie das Zertifikat

Seriennummer 07:72:72:.C6:C4:32:65:BD:8E: 73:44:8E: 5T A5 F1:B1:DB:44:B1: 22

Schlasselbenutzung Datenverschliisselung,
Schliisselvereinbarung,

Schlisselverschlisselung

Giltig ab 2013-12-05 Giiltig bis 2023-12-03
o test@aldi-nord.de * !
L giiltig ab 2014-12-14 bis 2024-12-12 = ¥

Unter Umstanden werden fur eine E-Mail-Adresse mehrere Zertifikate angezeigt. Daher ist
der Bereich Schlusselbenutzung vor dem Herunterladen zu prufen. Damit ein Zertifikat zur
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A

Verschllsselung genutzt werden kann, muss unter Schlisselbenutzung der Eintrag
.Datenverschlisselung” aufgefluhrt werden.

5.2.Heruntergeladenes Zertifikat einem Outlook Kontakt hinzufiigen

Nachfolgend wird beschrieben, wie Sie ein Uber die Internetseite www.aldi-
nord.de/certportal erhaltenes offentliches Zertifikat Ihres ALDI Kontaktpartners zur
Verschllsselung einrichten. Dieser Schritt weicht von den in Punkt 2.5 beschriebenen
Schritten ab, da hier keine (signierte) E-Mail durch den ALDI-Ansprechpartner benotigt
wird.

m r‘E-I - Posteingang - kommunikation @aldi-esse
START SEMDEM/EMPFAMNGEN ORI
=1 g oo X Sofern Sie fur Ihren Ansprechpartner '
Aufraumen = mni
Meue Meue Laschen 1 1 1
e et 8 Junk-E-Mail - bisher keinen Kontakt in lhrem
B E-Mail-Nachricht Adressbuch angelegt haben, legen Sie
arave | Temin bitte jetzt einen neuen Kontakt an. Ar
s Bes h . . . . .
Post [ Besprechung Existiert bereits ein Kontakt, so 6ffnen Sie
Gese (23] Kontakt L} 4 Hed . . .
Gelo |5 Aufgabe : diesen und fahren mit dem nachsten
N Kontak .
E-Mail-Nachricht mit E‘:::rn&::n | Schritt fort. N
4 kom Weitere Elemente i
b Posteingang 190 “%1  Hierzu klicken Sie je nach Outlook- o
Entwiirfe [1] - I "
— Version auf ,Neu” oder ,Neue Elemente
esendete Elemente
Gelgschte Elemente und anschlieRend auf “Kontakt”.
Junk-E-Mail [2]
Postausgang mEEeE
R55-Feeds (Mur dieser Computer)
Suchordner 4 Dienstag
Di 23:02
Di11:15
4 Montag
0
Mo 11:58
|
[ = Test Account - Kontakt T EH - O %
KOMNTAKT EINFUGEN TEXT FORMATIEREM UBERPRUFEN
) F2. Speichem und neuer Kontakt - [E5] Allgemein [ Alle Felder [z E-Mail alal s =1 |™ Nachverfolgung ~
E‘ x E‘_,\“.'e\terlelten' [L_‘DDEtEI‘E i r - L =
Speichern  Léschen 0 Onehiot Q Jerifikat . \
& schliefien a Uneilote A Lertinkate H H
Aetonen RN Bitte tragen pflegen Sie nun den Kontakt. .
p— Hr Test Account Wichtig ist hierbei die angegebene E-Mail
Firma ALDI Einkaut GmbH Adresse, da diese mit der E-Mail-Adresse

Positian

Speichern unter

Internet
EE e-Mail..,
Anzeigen als

Webseitenadresse

Fhatadracca

Account, Test

- ‘Baldi-nord.de

Test Account 1

i@aldi-nord.de)

Verschlusselte E-Mail-Kommunikation

_Zertifikate”

im heruntergeladenen offentlichen
Zertifikat Ubereinstimmen muss.

AnschlieRend klicken Sie bitte auf

)
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H G 4 = Test Account - Kontakt T EH - 8 X
KOMNTAKT EINFUGEN TEXT FORMATIEREN UBERPRUFEN
E_’JZ' x P Speichern und neuer Kontakt ~  [E Alligemein [H Alle Felder [0 E-Mail Ié éi é;.@ E H ™ Nachverfolgung ~ q
EWeiterleiten - % Details % Besprechung - Privat
Speichern Léschen Adressbuch  Mamen Visitenkarte  Bild Zoom
& schlieBen m‘;'l, OneMote a Zertifikate ) Weitere - iiberpriifen -
Aktionen Anzeigen Kommunizieren Mamen Optionen Kategorien Zoom A

Cutlook verwendet eines dieser Zertifikate, um verschldsselte E-Mail-Machrichten an diesen Kontakt zu senden, Sie kdnnen ein Zertifikat erhalten, indem Sie eine digital signierte
Nachricht von diesem Kontakt empfangen oder eine Zertifikatdatei fir diesen Kontakt importieren,

Zertifikate (digitale 1Ds)

Importieren...
Bitte klicken Sie nun auf ,Importieren” et b
~ E =
H O * 4 = Test Account - Kontakt
KOMNTAKT EINFUGEN TEXT FORMATIEREM UBERPRUFEN
E_’J):J x P Speichern und neuer Kontakt ~  [E Allgemein [H Alle Felder [ E-Mail |‘;‘ éE é‘.&@ E H | Nachverfolgung = Q
’§_|3Weiter|eiten - % Details % Besprechung - Privat
Speichern Léschen Adressbuch  Namen Visitenkarte  Bild Zoom
& schlieBen m‘;'l, OneMNote a Zertifikate {7 Weitere - iiberpriifen -
Aktionen Anzeigen Kommunizieren Mamen Optionen Kategorien Zoom ~

Outlonk verwendl '—E  digital signierte
Machricht von dies| Zertifikat suchen
Zertifikate [digital @ & v news + Downloads -

Downloads durchsuchen 2

Organisieren ~ Neuer Ordner >~ [ @
7 Bibliotheken “  Name . Anderungsdatum Typ Graf)
[ Bilder
||$ test@aldi-nord.de_0x2CBAS55F.cer 08.05.2015 14:47 Sicherheitszertifikat
@ Dokumente
| Eigene Dokut
. Offentliche D Entfernen
J‘ Musik
m Videos
A news Wabhlen Sie das zuvor heruntergeladene
1 .mediathek3 . . . .
B oces Zertifikat aus und klicken Sie anschliefdend
Ju Desktop auf Offnen”
8 Downloads
= Eigene Bilder /
"'l Eigene Dokurm: = m /
‘ /
Dateiname: test@aldi-nord.de_0x2 C6AS55F. cer - [Dlg'ﬁale%&ien (*.plg*.cer) v]
- I Offnen Ivl i Abbrechen ]
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BEH® = Test Account - Kontakt T EH - O
DATH KONTAKT EINFUGEN TEXT FORMATIEREMN UBERPRUFEN
ET?J . Speichern und never Kontakt = =] Allgemein [= Alle Felder  [E) E-Mail |:_ A ‘O'.:, [ |» Nachverfolgung =
0 ] -,
IQ_J Weiterleiten = E Details F‘EI Besprechung V’@ '// Privat

Speichern Laschen — Adressbuch  Namen Visitenkarte  Bild Zoom

& schlieBen Imm OneMate R Zertifikate i) Weitere - iiberpriifen -
Anzeigen Kommunizieren Namen Optionen Kategorien Zoom

Mail-Machrichten an diesen Kontakt zu senden, Sie kdnnen ein Zertifikat erhalten, indem Sie eine digital signierte
Kontakt impaortieren,

Outlook verwendet eines dieser Zertifikate, UM
Machricht von diesem Kontakt empfangen oder eine Z8

Zertifikate (digitale IDs)
test@aldi-nord.de(5tandard

Eigenschaften...

Sie konnen nun wie unter Punkt 2.5
beschrieben verfahren.

Importieren...

Exportieren...

Entfernen

5.3.Bereitstellung von eigenen Zertifikaten

Sofern Sie bereits Zertifikate zur E-Mail-Verschlisselung mittels S/MIME nutzen, diese
jedoch nicht auf den unterstutzten Trustcentern zur Verfugung stehen, besteht die
Moglichkeit diese Zertifikate uber das ALDI Zertifikatsportal bereitzustellen.

Rufen Sie die Internetseite www.aldi-nord.de/certportal auf.

Deutsch j

X500 Zerifikate suchen und prufen

Suche Veréfientlichen

Zertifikat suchen Klicken Sie auf Veroffentlichen.

Bitte geben Sie eine E-Mail-Adresse oder eine PGP-Schllssel-D ein (z.B. Ox6CD1ABES).

| H SHEHEn

Bitte Sicherheitscode eingeben

s

Neuen Code erzeugen
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Klicken Sie auf Benutzerzertifikat und tragen
Sie |hre Daten ein. AnschlieRend bestatigen
Sie mit ,,Ubermitteln”.

Zertifikat v¢ en

M Domain-Zertifikat CA-Zerlifikat

Upermitteln Sie ein X.509-Benutzer-Zertifikat oder einen dffentlichen PGP-Benutzer-Schlissel.
Die Verdffentlichung erfolgt ggf. nach Prifung und Freigabe.

Inr Name Test
Organisation Test Company
Ihre E-Mail-Adresse : test@test-company.com

Telefon': 0123-123-123-123

Zedifikatsdatei': d35a95b8c 1 7509: 993 78a8d5e 55bac png Durchsuchen...

Die unterstitzten Formate sind ASC, PEM, DER und CER

Bitte Sicherheitscode WWTES—' wwnes

eingeben : Neuen Code erzeugen
“Pfiichtfeld
DBErmILEn:
e

Als abschlief3enden Schritt wenden Sie sich bitte an |hren ALDI Ansprechpartner, damit
dieser |hr Zertifikat intern zur Nutzung freigeben kann.
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