
ALDI Einkauf GmbH & Co. oHG – Essen    
Sikker e-mail-kommunikation 
 
 

Krypteret e-mail-kommunikation  Version 1.9  Side 1 af 40 

 

Indholdsfortegnelse 
 

1. Indledning .................................................................................................................................... 2 

2. Ansøgning om og installering af certifikat ...................................................................... 2 

2.1 Ansøgning om certifikat ................................................................................................. 3 

2.2. Installation af et nøglepar .............................................................................................. 7 

2.2.1. Indhentning af licensinformationer ............................................................................ 7 

2.2.2. Oprettelse af nøglepar med licenskode .................................................................... 8 

2.3. Installation af et certifikat ........................................................................................... 11 

2.4. Installation af et certifikat i Outlook ........................................................................ 18 

2.5. Kryptering med Outlook ............................................................................................... 21 

3. Eks- og importering af certifikater.................................................................................... 23 

3.1 Eksportering af et certifikat ........................................................................................ 23 

3.2 Importering af et certifikat .......................................................................................... 28 

4. Installation af ALDIs rodcertifikat ..................................................................................... 31 

5. Andre muligheder for anskaffelse og installation af certifikater ........................... 35 

5.1. Download af en kontaktpersons certifikat .................................................................... 36 

5.2. Tilføj et downloadet certifikat til en kontaktperson i Outlook ............................... 37 

5.3. Opsætning af egne certifikater .......................................................................................... 39 

 



ALDI Einkauf GmbH & Co. oHG – Essen    
Sikker e-mail-kommunikation 
 
 

Krypteret e-mail-kommunikation  Version 1.9  Side 2 af 40 

 

 

1. Indledning 

Dette dokument er en vejledning i at etablere krypteret kommunikation mellem ALDI og en 

ekstern kommunikationspartner. Ved eventuelle spørgsmål henvises der til din it-

administrator. Denne vejledning blev gennemgået den 30.08.2016. Eventuelle ændringer 

fra producenten kan medføre en anden fremgangsmåde end den, der er beskrevet her. 

Denne vejledning er lavet til følgende systemer: 

  Windows 7 

  Internet Explorer 11 

  MS Outlook 2013 

Ved anvendelse af andre systemer kan det se anderledes ud end det anviste. 

 

2. Ansøgning om og installering af certifikat 

Dette kapitel beskriver ansøgningen om og installeringen af et certifikat til krypteret e-mail-

kommunikation med ALDI. I øjeblikket anbefaler ALDI certificeringsudbyderen (trustcentret) 

SwissSign. 

Herigennem fås den størst mulige kompatibilitet til de krypteringsmekanismer, ALDI 

anvender.  

I eksemplet i følgende kapitel ansøges om produktet ”Personal ID Silver” fra SwissSign. 

 

Bemærk venligst, at certifikatet i det beskrevne kapitel udstedes til en e-mailadresse og kun 

kan anvendes af samme. Adgangen til e-mailadressen skal foregå ved hjælp af Outlook 

gennem protokollen POP3 eller IMAP. 

Det nævnte certifikat er gyldigt i mindst et år, og der må forventes udgifter i forbindelse 

med certifikatet.  
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2.1 Ansøgning om certifikat 

Gå ind på ” http://www.swisssign.com/ ”. 

 

 
 

 

 
 

 

 

I menuen vælges 

”Personcertifikater“ og dernæst 

”Personal ID Silver“. 

 

Vælg den ønskede gyldighedsperiode og 

klik derefter på ”læg i indkøbsvogn“.  

Herefter åbnes indkøbsvognen. Klik på „Gå 

til kassen“ for at fortsætte bestillingen. 

http://www.swisssign.com/
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Når du har gennemført bestillingen, vil du inden for en halv time modtage en e-mail med 

licenskoden. På de efterfølgende sider kan du trin for trin se, hvordan du installerer 

certifikatet korrekt efter modtagelsen af licenskoden.  

Hvis du ikke er oprettet som kunde, skal 

du registreres for at fortsætte bestillingen 

ved at klikke på ”Registrering“.  

Udfyld felterne med de påkrævede 

oplysninger og klik dernæst på ”Fortsæt“. 

Herefter vælges en betalingsform og 

købet afsluttes.   
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Afhængigt af indstillingerne i Internet Explorer vil siden muligvis ikke blive genkendt som 

troværdig. I så fald skal du følge nedenstående anvisninger og tilføje trustcentrets 

hjemmeside til listen over troværdige hjemmesider. Åbn først Internet Explorer og gør 

dernæst som beskrevet nedenfor.  

 
 

 

Klik på ”Funktioner“ og vælg ”Internetindstillinger“.  

Klik dernæst på 

”Sikkerhed“. 
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Klik ”Websteder, du har tillid til“ og 

dernæst på ”Websteder“. 

Du kan nu tilføje webstedet 

”swisssign.net“. Klik på ”tilføj“ 

 

Når siden er blevet tilføjet, kan du 

lukke dialogboksen ved at klikke på 

”luk”. 
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Når du har lukket internetindstillingerne, kan du fortsætte installationen. Vær opmærksom 

på følgende, inden du installerer nøgleparret: 

 Installér nøgleparret via enten ”Mozilla Firefox“ eller ”Internet Explorer“. 

 Undlad venligst at foretage system- eller browseropdateringer, før du har modtaget 
og installeret certifikatet fra SwissSign. Ellers går den private nøgle tabt, da den ikke 
fungerer uden certifikatet. 

 

 

2.2. Installation af et nøglepar 

Når du har modtaget licenskoden, så fortsæt med kapitel 2.2.2. Har du ikke modtaget 
licenskoden, så gå til kapitel 2.2.1.  
 

 
2.2.1. Indhentning af licensinformationer  

Åbn webstedet https://www.swisssign.com/de/customer/account/login/   

 

 
 

 

Efter afsluttet køb af 

certifikatet, skal du logge 

dig ind på din 

nyoprettede brugerprofil.  

Vælg ”Mine licenser“. Her kan du 

finde informationer om dine licenser 

og licenskoder.  

https://www.swisssign.com/de/customer/account/login/
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2.2.2. Oprettelse af nøglepar med licenskode 

Efter du har bestilt „Personal ID Silver“ og modtaget licenskoden, kan du ved hjælp af 
licenskoden ansøge om et certifikat. For at gøre dette åbn webstedet 
http://www.swisssign.net 

 

 
 

 

 
 
 

 
 

Klik på ”Gå videre uden 

konto“. Hvis du vil oprettet 

og administrere flere 

certifikater, kan du også 

oprette en konto.    

Vælg under 

“Certifikater“ – “Ny“. 

Indtast din nye licenskode her.  

Derefter klik på ”Næste“. 

http://www.swisssign.net/
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Som det næste vises 

handelsbetingelserne, som du skal læse 

og acceptere, hvis du vil fortsætte.   

Klik på den ønskede knap.  

Dette felt skal ikke udfyldes. 

(Undtagelse: ved ansøgning om 

registrering af certifikat.)  

Klik på ”Næste“ 

Indtast e-mail adresse, som skal 

certificeres. 

Herefter klikkes på ”Næste“. 
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Kontroller de indtastede 

informationer og vælg et 

password.  

Klik derefter på ”Anmod om 

certifikat“ for at afslutte 

processen.  

Herefter modtager du en e-

mail til den e-mail adresse 

der skal certificeres.  

I denne e-mail Klikker du på 

linket ”godkend“.  

Du bliver viderestillet til ”SwissSign.net“, hvor 

du kan godkende certifikatet.   

Klik på ”Bekræft godkendelsen“. 

Således anses denne e-mail adresse som 

godkendt.  



ALDI Einkauf GmbH & Co. oHG – Essen    
Sikker e-mail-kommunikation 
 
 

Krypteret e-mail-kommunikation  Version 1.9  Side 11 af 

40 

 

 
 

 

 
 

Ved at klikke på „Download“ afsluttes ansøgningen, godkendelsen og installeringen af 

certifikatet. Du kan nu finde certifikatet i din Download mappe.  

 

2.3. Installation af et certifikat 

Dette kapitel beskriver installationen af det allerede ansøgte certifikat, som du nemt og 

sikkert kan bruge i Outlook til krypteret kommunikation med ALDI. 

Før du installerer dit eget certifikat, skal du installere trustcentrets rodcertifikat som 

følgende: 

Gå ind på SwissSign´s hjemmeside via linket: https://swisssign.net/cgi-bin/home. 

Du modtager herefter en ny e-mail.  

Klik på linket ”Download certifikat“ 

Her kan du se relevante informationer 

om certifikatet.   

Indtast dit nøglepassword og klik på 

”Download“ 

https://swisssign.net/cgi-bin/home
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Gem filen med endelsen „.cer“.  
 

 

 

Hvis dette vindue ikke åbner, skal du dobbeltklikke på den downloadede fil for at åbne den. 

 
 

 
 

 

Klik på ”Tillid“. 

På den efterfølgende side klikkes på ”CA 

certifikater“ til venstre i menuen.  

Under ”Certificeringssted“ 

vælges ”Personal Silver 

G22“. Klik på ”Download“ 

og download certifikatet fra 

Trustcentret. 
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Følgende to sikkerhedsadvarsler vil nu komme frem: 

 

 
 
 

 

 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Klik på ”Åbn“. 

Ved nogle systemer kommer 

følgende meddelelse til 

syne. I så fald skal du klikke 

på ”Tillad“. 
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Når du har bekræftet advarslerne, skal du fortsætte som nedenfor: 
 

 
  

  

 
 

Klik på ”Næste >“ 

Klik på ”Installer 

certifikat…“ 
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Vælg dernæst: “Gem alle 

certifikater i følgende 

mappe“ og klik på 

”Gennemsøg“. 

Markér 

“Rodcertificeringsudbydere, 

du har tillid til“ og klik på 

”OK“. Derefter ”Næste“. 

Klik på “udfør“ for at 

afslutte. 
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Alt efter hvilket system du har, vil følgende sikkerhedsadvarsel komme frem: 

 
 

 
 

Installer nu din certifikat, som du har downloadet tidligere og dobbeltklik på filen for at 

åbne den. Herefter åbnes certifikat-assistenten.  

   

 

 

Klik på ”Ja“. 

Og klik på ”OK“. 

Klik på ”Næste >“ 
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Således er dit certifikat nu gemt på dit system, og er til rådighed for andre programmer. 

 

 

Kontroller igen om stien til 

certifikatet er korrekt.  

Klik derefter på ”Næste >“ 

Her indtastes igen din 

nøglepassword.  

Sæt flueben i denne boks således at 

du, som beskrevet i kapitel 3.1, kan 

eksportere din private nøgle. 
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2.4. Installation af et certifikat i Outlook 

I dette kapitel vises, hvordan du opsætter Outlook 2013 til at anvende dit certifikat som 

signatur. Åbn Outlook 2013. 

 

 

 

 

 

 

Vælg fanebladet "filer" i Outlook 

menuen.  Klik herefter på “optioner“. 

Åbn „Trust Centeret“.  
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Du kan frit vælge navnet på sikkerhedsindstillingen. 

Juster indstillingerne 

under "Krypterede e-

mail-meddelelser" og 

klik herefter på 

"Indstillinger" 

Åbn “E-mail-sikkerhed“ 

Klik på “Instillinger til Trus Centret…“. 

Ved digitalt signering af en meddelelse anvendes 

din signatur i meddelelsen. Din digitale signatur 

indeholder din certifikat og din offentlige nøgle. 
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Vælg det ansøgte certifikat.  

 
 
 

 
 

Outlook 2013 er nu sat op til at bruge dit certifikat. 

For at kommunikere 

krypteret, klik på 

“Vælg“.  

Afhængig af hvilken 

løsning du har valgt i 

forrige maske, skal du 

også vælge et 

signaturcertifikat og 

gem dette.  

Sammenlign indstillingerne og klik 

derefter på "OK" og afsluttende 

"Luk". 

Vælg dit certifikat og klik nedenfor 

på "OK". 
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2.5. Kryptering med Outlook 

Dette kapitel beskriver, hvordan du korrekt opretter en kommunikationspartner hos ALDI 
som kontaktperson til krypteret e-mail-kommunikation. Oprettelsen af nye kontaktpersoner 
er også nødvendig, når fx e-mail adressen er blevet ændret af ALDI, eller hvis du bliver bedt 
om at ændre den af ALDI. 
 
Derudover vil der via eksempler fra Outlook 2013 blive vist de nødvendige vinduer, som 
bruges til kryptering. Udseendet kan afvige i andre e-mail-programmer.   
 
Sletning af nuværende kontakt: 
For at undgå problemer, skal kommunikationspartnerens oplysninger i Outlook slettes. 
Vælg venligst kategorien ”Personer” i Outlook og slet her kommunikationspartnerens 
oplysninger hos ALDI. 
 
 

 
 
Oprettelse af ny kontaktperson: 
For at den krypterede kommunikation kommer til at fungere korrekt, skal adressen på 
kontaktpersonen hos ALDI være oprettet som anvist i kapitel 5.2. Ellers bliver 
kommunikationspartnerens offentlige certifikat ikke oprettet korrekt.  
 

Højre klik på den ønskede e-mail-kontakt og 

vælg “Slet“ i genvejsmenuen.   
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Kombinationen af standardindstillingerne og installeringen af certifikatet medfører en 
tilføjelse af to nye funktioner for ”nye meddelelser”.  

 

 
 
 
Før du kan sende en krypteret e-mail, skal du enten have modtaget en krypteret e-mail fra 
din kommunikationspartner hos ALDI eller have importeret certifikatet af 
kommunikationspartneren fra siden www.aldi-nord.de/certportal (Jf. kapitel 5.1) 
For at din kommunikationspartner hos ALDI kan sende dig en krypteret e-mail, kræver det, 
at din offentlige nøgle bliver registreret på trustcentrets nøgleserver (Jf. kapitel 2.1). 
Alternativt kan du aktivere din offentlige nøgle på siden www.aldi-nord.de/certportal (Jf. 
kapitel 5.3).  
 
Du kan genkende en krypteret eller signeret e-mail på følgende måde:  
 

 

Under fanebladet “Optioner“ viser 

denne knap, om den e-mail, du er 

ved at sende, skal være krypteret 

og/eller signeret.  

Dette symbol viser, at e-mailen 

er krypteret.  

Dette symbol viser, at e-mailen 

er digitalt signeret.  

http://www.aldi-nord.de/certportal
http://www.aldi-nord.de/certportal
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3. Eks- og importering af certifikater 

Certifikater kan eks- og importeres, så de kan bruges på en anden pc. 
 

3.1 Eksportering af et certifikat 

Under punkt 2 ansøgte du om og installerede et certifikat. Hvis du vil bruge dette certifikat 
med den ovenfor anviste e-mailadresse på en anden pc, skal du eksportere certifikatet fra 
browseren på den gamle pc og importere det til den nye pc’s browser. Dette kapitel 
beskriver, hvordan du gør. 
 
Åbn browseren på din nuværende pc (den browser, du har brugt til at generere 
nøgleparret/certifikatet under punkt 2.1). 
 

 
 

Klik på “Ekstra“ og dernæst på 

“Internetindstillinger” 
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Klik på fanen “Indhold“ og dernæst 

på ”certifikater“. 

Under fanen “Personligt“ 

kommer det certifikat (her Rudi 

Tester) til syne, som kan 

eksporteres. Markér certifikatet 

og klik dernæst på 

“Eksporter...“. 
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Hvis du har fulgt anvisningerne i kapitel 2.3, og punktet ”Ja, eksportere den private nøgle" er grå og 
ikke kan vælges, så kontroller igen dine rettigheder.  
Du skal være medlem af gruppen ”Brugere” eller gruppen ”lokal Administratorer” for at gennemføre 
denne procedure. 
 
 
 
 

Klik på ”Næste >” 

Klik på ”Ja, eksporter privat nøgle“ og 

derefter på ”Næste >“. 
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Windows 7: 

 
Windows XP: 

 
 

Klik på “Medtag alle certifikater i 

certificeringssti, hvis muligt“, dernæst 

”Eksporter alle øvrige egenskaber“ og til 

sidst på ”Næste >“ 
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Indtast et valgfrit kodeord, bekræft det og 

klik derefter på “Næste >“. 

Angiv et filnavn og en destination for 

det nøglepar, som skal eksporteres og 

klik på ”Næste >“. 
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3.2  Importering af et certifikat 
Det certifikat, du netop har eksporteret, skal importeres på den nye pc. 
 

Kontrollér, at de valgte indstillinger er 

korrekte og klik på ”udfør“. 

Klik på ”OK“. 

Klik på ”OK“ igen. 
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Dobbelklik på det nøglepar 

(certifikat), som skal importeres. 

Klik på ”Næste >“ 
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Hvis det drejer sig om et certifikat, der er beskyttet af et kodeord, skal kodeordet indtastes i den 
næste dialogboks. Bekræft ved at klikke på ”Næste >“. 
 

 
 

Under filnavnet skal du som regel 

ikke ændre noget. Klik på “Næste >“. 

Destinationsfilen for certifikatet kan 

vælges automatisk. Klik på “Næste >“. 



ALDI Einkauf GmbH & Co. oHG – Essen    
Sikker e-mail-kommunikation 
 
 

Krypteret e-mail-kommunikation  Version 1.9  Side 31 af 

40 

 

 
 

Til sidst vil du evt. modtage en sikkerhedsanvisning, som du kan bekræfte. 
 

 
 

 

 

 

 

 

4. Installation af ALDIs rodcertifikat 

Med det såkaldte rodcertifikat (“Root certifikat (CER)“) kan tillidsstatussen på ALDIs 
brugercertifikat kontrolleres. Det betyder, at systemet kan kontrollere, om 
brugercertifikatet virkelig er det fra ALDI, og om det stadig er gyldigt. 
 
Der findes tre måder at få et rodcertifikat på: 
1. Du har allerede modtaget en e-mail fra en ALDI-medarbejder og har dermed adgang 

til Webmessenger, hvor du kan downloade rodcertifikatet via ”Indstillinger”. 
2. Du kan downloade rodcertifikatet fra “www.aldi-nord.de/cert“. 
3. Du har allerede et certifikat fra et trustcenter, der er understøttet af ALDI, og har 

registreret din offentlige nøgle på nøgleserveren. Du får en e-mail med rodcertifikatet 
direkte fra en ALDI-medarbejder. 

 
Installation af rodcertifikatet via hjemmesiden adskiller sig ikke fra installationen via 
Webmessenger.  

Kontrollér at dine indstillinger er 

korrekte og klik på “Udfør”.  

Klik på “OK“ for at afslutte. 
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Ved punkt 1 og 2 skal du gøre følgende: 
 
Åbn siden www.aldi-nord.de i Internet Explorer og klik på menuen ”Rodcertifikat“. 
Derefter vil du blive spurgt, om du vil åbne eller gemme filen. Klik på ”Åbn”. 
 
Efter du har valgt “Åbn“, kommer følgende dialogboks frem: 
 

 
 

 
 

Klik på “Installér certifikat“. 

Klik på ”Næste >“ 

http://www.aldi-nord.de/
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Til sidst kommer denne meddelelse til syne: 
 

 

 

Klik på ”Næste >“ 

Klik på “udfør“. 
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Ved punkt 3 skal du gøre følgende: 

Du råder allerede over et certifikat fra et trustcenter, der er understøttet af ALDI, og har 

registreret din offentlige nøgle på nøgleserveren. Derefter har din kommunikationspartner 

hos ALDI sendt dig en krypteret e-mail. Åbn e-mailen ved at dobbeltklikke på den. 

 

 

 

Du kan også gennemse certifikatet ved at klikke på “Detaljer“. 

Klik på dette symbol. 

Du kan nu se certifikatet. 

Kontroller, at oplysningerne 

er korrekte og klik på 

“tillid”. 
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Før installationen kommer en sikkerhedsadvarsel til syne. 

 

 

Når du har installeret rodcertifikatet, er alt klart til krypteret kommunikation. Du kan nu 

kommunikere krypteret med ALDI.  

 

5. Andre muligheder for anskaffelse og installation af certifikater 

I kapitel 2 blev oprettelsen af certifikater til krypteret e-mail-kommunikation beskrevet. Der 

blev foretaget følgende: 

- Der blev ansøgt om et egnet certifikat, og det blev aktiveret hos trustcentret. 

- Der foreligger en krypteret e-mail fra en kommunikationspartner hos ALDI, hvori der 

er vedhæftet de nødvendige certifikater til kryptering. 

Dette kapitel beskriver to andre måder at gennemføre nøgleudvekslingen via ALDIs 

certifikatportal (www.aldi-nord.de/certportal) på.  

Her kan du se 

fingeraftrykket fra ALDIs 

rodcertifikat.  

Klik på “Ja“ for at afslutte. 

http://www.aldi-nord.de/certportal
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5.1. Download af en kontaktpersons certifikat 

Såfremt ALDI-kommunikationspartnerens offentlige certifikat er påkrævet i krypteringen af 

e-mails, kan dette hentes fra ALDIs certifikatportal. 

Gå ind på www.aldi-nord.de/certportal. 

 

 

Alt efter omstændighederne vil der blive vist et eller flere certifikater til en e-mail adresse. 

Kontrollér derfor, om nøglen er i brug, før du downloader.  

Indtast e-mail adressen på den ønskede 

kommunikationspartner samt 

sikkerhedskode og bekræft ved at klikke 

på “Søg“. 

Nu vises alle brugerens eksisterende 

certifikater. Ved at klikke på et certifikat 

vises samtlige detaljer. 

Ved at klikke på dette symbol kan du 

downloade det pågældende certifikat. 

Ved krypteret kommunikation anvendes 

certifikatet med fil endelsen .cer. 

http://www.aldi-nord.de/certportal


ALDI Einkauf GmbH & Co. oHG – Essen    
Sikker e-mail-kommunikation 
 
 

Krypteret e-mail-kommunikation  Version 1.9  Side 37 af 

40 

 

For at et certifikat kan anvendes til kryptering, skal der stå “Datakryptering“ under 

anvendelse af nøgle.  

5.2. Tilføj et downloadet certifikat til en kontaktperson i Outlook 

I det følgende vil der blive gennemgået, hvordan du via www.aldi-nord.de/certportal 

opsætter et offentligt certifikat til kryptering, som du har modtaget fra din 

kommunikationspartner hos ALDI.  

Dette punkt afviger fra anvisningerne i punkt 2.5, da der her ikke er brug for en (signeret) e-

mail fra en kontaktperson hos ALDI. 

 

 

 

Såfremt du endnu ikke har lagt din 

kommunikationspartner ind i din 

adressebog, skal du oprette 

vedkommende som ny kontaktperson. 

Hvis vedkommende allerede findes i 

adressebogen, skal du åbne kontakten og 

følge næste anvisning. 

Klik på “Ny“ eller ”Nye elementer“ 

afhængigt af Outlook-versionen og klik 

dernæst på “Kontakt“. 

Indtast oplysningerne på din kontaktperson. 

Den angivne e-mail adresse er vigtig, da den 

skal stemme overens med e-mail adressen i 

det downloadede offentlige certifikat. 

Klik derefter på “Certifikater“. 

http://www.aldi-nord.de/certportal
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Klik på “Importer“. 

Vælg det downloadede certifikat og klik 

derefter på “Åbn“. 
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5.3. Opsætning af egne certifikater 

Såfremt du allerede anvender certifikater til e-mail-kryptering via S/MIME, men dette ikke er 

til rådighed på de understøttede trustcentre, er der mulighed for at aktivere disse 

certifikater via ALDIs certifikatportal. 

Gå ind på www.aldi-nord.de/certportal. 

 

Du kan nu gå videre som anvist i afsnit 

2.5.  

Klik på ”Offentliggør”. 

http://www.aldi-nord.de/certportal
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Til sidst skal du henvende dig til din kontaktperson hos ALDI, således at vedkommende kan 

anvende dit certifikat til intern brug. 

 

Klik på brugercertifikatet og indtast dine 

oplysninger. Bekræft til sidst ved at klikke 

på “Overfør“. 


