ALDI Einkauf GmbH & Co. oHG — Essen /é\\
‘ALDI]

Sikker e-mail-kommunikation

Indholdsfortegnelse
LI |4 e | 1= s 1TV U 2
2. Ansggning om og installering af certifikat..................cccooeiiiiiininin 2
2.1  Ansggning om certifikat.................ccoooiiiiiiiiii s 3
2.2. Installation af et NGGIEPAr............c.ccoeiiiiiiecee s 7
2.2.1.Indhentning af licensinformationer ....................ccccoooiiiiiiiiceceeeeee e, 7
2.2.2. Oprettelse af ngglepar med licenskode................ccoooiiiiiiiininncnee 8
2.3. Installation af et certifikat ... 11
2.4. Installation af et certifikat i OUtlIOOK ..............c.oocoiiiiiiiie 18
2.5. Kryptering med OULIOOK ..............ccooviiiiiiiiiccecc e 21
3. Eks- og importering af certifikater..................c.cccocooiiiiicccc 23
3.1 Eksportering af et certifikat ..., 23
3.2 Importering af et certifikat ... 28
4. Installation af ALDIs rodcertifikat................ccocooiiiiiiin 31
5. Andre muligheder for anskaffelse og installation af certifikater........................... 35
5.1.Download af en kontaktpersons certifikat....................ccccoeiiiiiiiiiini e, 36
5.2.Tilfaj et downloadet certifikat til en kontaktperson i Outlook .............................. 37
5.3.0psaetning af egne certifikater ...................cccccooiiiiiiiicc 39

Krypteret e-mail-kommunikation Version 1.9 Side 1 af 40



ALDI Einkauf GmbH & Co. oHG — Essen /é\\
'ALDI]

Sikker e-mail-kommunikation

. Indledning

Dette dokument er en vejledning i at etablere krypteret kommunikation mellem ALDI og en
ekstern kommunikationspartner. Ved eventuelle spargsmal henvises der til din it-
administrator. Denne vejledning blev gennemgaet den 30.08.2016. Eventuelle eendringer
fra producenten kan medfare en anden fremgangsmade end den, der er beskrevet her.

Denne vejledning er lavet til felgende systemer:
o Windows 7

e Internet Explorer 11

e MS Outlook 2013

Ved anvendelse af andre systemer kan det se anderledes ud end det anviste.

. Ansggning om og installering af certifikat

Dette kapitel beskriver ansggningen om og installeringen af et certifikat til krypteret e-mail-
kommunikation med ALDI. | gjeblikket anbefaler ALDI certificeringsudbyderen (trustcentret)
SwissSign.
Herigennem fas den sterst mulige kompatibilitet til de krypteringsmekanismer, ALDI
anvender.
| eksemplet i felgende kapitel ansages om produktet “Personal ID Silver” fra SwissSign.

Bemeerk venligst, at certifikatet i det beskrevne kapitel udstedes til en e-mailadresse og kun
kan anvendes af samme. Adgangen til e-mailadressen skal foregad ved hjeelp af Outlook
gennem protokollen POP3 eller IMAP.

Det naevnte certifikat er gyldigt i mindst et ar, og der méa forventes udgifter i forbindelse
med certifikatet.
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2.1 Ansggning om certifikat
Ga ind pa " http://www.swisssign.com/ ”.

-
SWISS Uber SwissSign ~ Support ~ Medien ~ DE EN  Suche 4 B+ 0 9
SI nTRUSTED
IDENTITY

SSL Zertifikate Personenzertifikate Signing Managed PKI Partner Lésungen

SuisselD Personal ID Gold — mit Option Personal IQ Silver
Organisationseintrag

Personenzerti

D-Trust Card
| menuen veaelges
| | | | V| - moes
) y y b Personcertifikater” og dernaest

"Personal ID Silver”.
[ 11 [ 27 [

Liegt Ihnen Kunden-Datensicherheit am Herzen?

Mit SSL Zertifikaten verdienen Sie das Vertrauen fir Ihre E-Business-Prozesse.

.
SWISS Uber SwissSign ~ Support ~ Medien ~ DE EN  Suche Q -9 @
SI nmusm:
IDENTITY

SSL Zertifikate Personenzertifikate Signing Managed PKI Partner Lésungen

Home » Personenzertifikate » Personal ID Silver

Veelg den gnskede gyldighedsperiode og
klik derefter pa "laeg i indkgbsvogn”.

Personal ID Silver

Herefter dbnes indkabsvognen. Klik pa ,Ga
til kassen” for at fortseette bestillingen.

secured by

SWISS)»
sign

Sekunden bis’

PERSONAL ID SILVER

Méchten Sie mehrere Zertifikate einfach und flexibel beziehen? Der Swiss
Managed PKI Service lohnt sich schon ab 20 Personal ID Silver Zertifikaten.
Anzahl Jahre 1 Jahr v

EUR 25.00 1 - Stk.

‘& In den Warenkorb

L T e
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Uber SwissSign ~ Su

SWISS
sSign

TRUSTED
IDENTITY

Zur Kasse

Wie méchten Sie zur Kasse gehen?

SSL Zertifikate

pport  Medien ~DE EN  Suche

Personenzertifikate Signing Managed PKI Partner

Registrieren Sie sich, um lhr Ben
anzulegen

Registrieren und Zeit sparen!
Registrieren Sie sich fiir mehr Komfort bei |

ved at klik

® Schneller und einfacher Bestellvorgang
e Einfacher Zugriff auf lhre bisherigen Bestl

Hvis du ikke er oprettet som kunde, skal
du registreres for at fortseette bestillingen

ke pa "Registrering”.

¥ Angemeldet bleiben

Q &-0 E

Lésungen

Zur Kasse

Rechnungsadresse

Anrede (O Herr
Vorname

Nachname

Firma

E-Mail-Adresse

Adresse

PLZ

ort

Land

Bundesland

Telefon

Fax

Passwort

Passwort bestitigen

7] Angemeldet bleiben

Anmelden suisseld O= LOGIN
-
SWISS Uber SwissSign  Support  Medien  DE EN  Suche Q 3- 9 1
S' nrnusﬂo
IDENTITY
SSL Zertifikate Personenzertifikate Signing Managed PKI Partner Ldsungen

Udfyld felterne med de pakraevede

oplysninger og klik dernaest pa “Fortsaet”.

Herefter vaelges en betalingsform og
kabet afsluttes.

N

]

Bitte wahlen Sie Region, Land oder Bundesland -‘

Nar du har gennemfgrt bestillingen, vil du inden for en halv time modtage en e-mail med
licenskoden. Pa de efterfalgende sider kan du trin for trin se, hvordan du installerer

certifikatet korrekt efter modtagelsen af li
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Afhaengigt af indstillingerne i Internet Explorer vil siden muligvis ikke blive genkendt som
troveerdig. | sa fald skal du felge nedenstdende anvisninger og tilfgje trustcentrets
hjemmeside til listen over troveerdige hjemmesider. Abn ferst Internet Explorer og gar
dernaest som beskrevet nedenfor.

£ —iE(x]
@T:'] Y E Y o o

+.¢ Favoriten ‘ -

20 v B) - ) o= v Sete v Sicherheit v | Extras - @+

Startseite | Intern:
etete Browsersitzung erneut offnen

—
i ( 1 [ "] Popupblocker »
Wir sagen Danke fur Ihr Vertrauen! Unsere Magazine » W4 Newsletter » Eo e
100 Jahre Kaufmannstradition
X Offlinebetrieb
T i
. o . " 1 Kompatiiitatsansicht
Klik Pa Funktioner 0g vee | g Einstellungen der Kompatibiitatsansicht
|71 vollbild Fi1
un d Symbolleisten »
Explorer-Leisten ¥
<> Entwicklertaols F12
herrydate Tafeltra
Kiasse 1, Spanien, Marokko T Vorgeschlagene Sites
Senegal -
250.g-Schale " Internetoptionen

Erdbeeren

500-g-Schale

100 Jahre ALDI Preissenkungen Obst und Gemiise Sommerartikel

Muttertag

ANGEBOTE :

Wein zum
Spargel

W
| b—

Leistungsregulierung

iber Stever-Display 4 . i
x je 0,75-L-Flasche

b

E-Bike-City (Pedelec),

Internetoptionen d |

‘erbindungen I Programme | Erweitert I
Allgemein | Sicherheit Datenschutz I Inhalte |
Startseibe

Klik derneest pa
"Sikkerhed".

Geben Sie pro Zeile eine Adresse an, u
@ Startseiten-Registerkarten zu erstellen,

[ |

Aktuells Seite Standardseite | Leere Seite |

EBrowserverlauf

"J:_ Lascht kempordre Dakeien, den Yerlauf, Cookies, gespeicherte
v ,-l Kennwirker und Webformularinformationen,

¥ Browserverlauf beim Beenden laschen

Laschen. .. | Einstellungen |
Suchen
p fndert Suchstandards. Einstellungen |
Registerkarten

fndert die Anzeige van Webseiten in Einstellungen |

Registerkarten.

Darstellung

Farben | Sprachen | Schriftarten | Barrierefreiheitl

oK I Abbrechen | Ubernehmenl
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Internetoptionen

‘erbindungen |
Sicherheit

Erwugitert
Inhalke

Programme I

Allgemein Datenschutz I

Wahlen Sie eine Zone aus, um deren Sicherheitseinstellungen Festzulegen.

Inkernet Lokales Intranet

|

v

r~Sicherheitsstufe dieser Zome
Fir diese Zone zugelassene Stufen: Alle
Mittel
- Eingabeaufforderung vor dem Herunterladen eventuell
- - unsicherer Inhalke

- Unsignierte Activex-Steuerelemente werden nicht
heruntergeladen

¥ertrauenswirdige Sites

Diese Zome enthalk Websites, denen Sie
ausreichend vertrauen, so dass weder der
Computer noch Dateien beschadigt werden.

[ Geschiitzten Madus akbiviersn (erfordert Internet Explorer-Meuskart)

Standardstufe I

Stufe anpassen. .. |

Alle Zomen auf Standardstufe suriicksetzen |

2]

Klik "Websteder, du har tillid til” og
dernaest pa “"Websteder”.

oK I Abbrechen

[bernehmen |

v Sicherheitseinstelungen der Zone.

Diese Website zur Zone hinzufiigen:

swisssign.net

N

Websites:

Sie kénnen dieser Zone Websites hinzufiigen und Websi
der Zone entfernen. Alle Websites in dieser Zone verwe

]

Du kan nu tilfgje webstedet
"swisssign.net”. Klik pa "tilfgj"

Entfernen

Nar siden er blevet tilfgjet, kan du
lukke dialogboksen ved at klikke pa
"luk”.

["|Far sites dieser Zone ist eine Serveroberprifung (htps: N errer—y,

Krypteret e-mail-kommunikation
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Nar du har lukket internetindstillingerne, kan du fortseette installationen. Vaer opmaerksom
péa falgende, inden du installerer nggleparret:

o Installér naggleparret via enten "Mozilla Firefox” eller "Internet Explorer”.

o Undlad venligst at foretage system- eller browseropdateringer, far du har modtaget
og installeret certifikatet fra SwissSign. Ellers gar den private nggle tabt, da den ikke

fungerer uden certifikatet.

2.2 Installation af et ngglepar

Nar du har modtaget licenskoden, s& fortseet med kapitel 2.2.2. Har du ikke modtaget

licenskoden, s& ga til kapitel 2.2.1.

2.2.1. Indhentning af licensinformationer

Abn webstedet https://www.swisssign.com/de/customer/account/login/

Uber SwissSign ~ Support

SWIisS
sign:

SSL Zertifikate

Anmelden oder Benutzerkonto erstellen

Registrierte Kunden

Wenn Sie bei uns ein Benutzerkonto besitzen, melden Sie sich bitte an. Bl

Medien

Personenzertifikate

DE EN Suche

2 F-0

Signing Managed PKI Partner Losungen

“<gelID
Efter afsluttet keb af

certifikatet, skal du logge

ter an
klicken

Hallo

Veelg “"Mine licenser”. Her kan du
finde informationer om dine licenser
og licenskoder.

Von |
einen

SwissSign Newsletter

Sie sind momentan zu keinem MNewsletter angemeldet

@
suisseld @= LOG-N

-Mail- . . o . Sil
E-Mail-Adresse d|g |nd pa d|n Qrsle;
Pa3EM oK, nyoprettede brugerprofil.
] Angemeldet blei
Anmelden
Pas:
SWiSS Uber SwissSign ~ Support  Medien  DE EN  Suche Q @- O - =
Slg n TRUSTED
IDENTITY
ssL Zertifikate Personenzertifikate Signing Managed PKI Partner Ldsungen
Mein Konto © =

onto-Daten zu bearbeiten. Wahlen Sie dazu
poersicht lhrer Lizenzen finden sie hier.

-rdung mit SuisselD

Verknupfan Sie ihr Konto mit einer SuisselD.

Informationen zu SuisselD

Krypteret e-mail-kommunikation
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2.2.2. Oprettelse af ngglepar med licenskode

Efter du har bestilt ,Personal ID Silver” og modtaget licenskoden, kan du ved hjelp af
licenskoden ansgge om et certifikat. For at gere dette abn webstedet
http://www.swisssign.net

Startseite | Support | Zertifizierungsstelle | Shop | Zertifilat fir ungiiltig erklaren

H Zertifikate Suchen / Verwalten
SWISS Offentliche Suche
SIgn Konto anmelden

Konto

Anmelden @ Ein Konte ist optional und ist unabhdngig vom Shop bei swisssign.com

Erstellen Neue Benutzer Anmelden
STz orHIkat eiter ohne Konto (schnelle Einzelzertifikatsanforderun

Anmelden * Benutzername ;

Konto erstellen (um mehrere Zertifikate zu verwalten)

Klik pa "Ga videre uden \
konto”. Hvis du vil oprettet

og administrere flere
certifikater, kan du ogsa
oprette en konto.

]

Support | Zertifizierungsstelle | Shop | Zertifikat fir ungiltig erklaren

SWiSS Zentifikate Suchen / Verwalten
slgn Offentliche Suche Spalten
Offentliche Suche
Zentifikate
Veelg under
AL ST " . " " "

Suchen / Verwalten [Exak:e Suche: TO=Swisssign AG" Certifikater” — “Ny".
Konto Platzhalterzeichen Suche: Swiss* N—_

Anmelden Lizenz : [ l

Erstellen

Seitengrésse :
Login mit Zertifikat =

Anmelden Suchen |

m Zentifiziorungsstalle m Zertifikat fiir ungiiitig erkkren m

SWiSS Neues Zertifikat beantragen
Slgn Lizenz

@ Enwerben Sie eine Lizenz bei unseram Shop

Zertifikate
MNeu Lizenz
Suchen / Verwalten
Konto * Lizenzcode : [ ]

Anmelden
Wei
Erstellen ﬂl
Login mit Zertifikat
Anmelden

Indtast din nye licenskode her.

o

Derefter klik pd “Neeste”.
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e | suppor | zeraenngescte | sop | zeutwat trunguigsren | |

Anmelden

[Csarere | sopor | soutmennsaete | stop | zervattarsngug e oo

Klik pa den gnskede knap.

sWiss Personal Silver Certificate
SI n Lizenz Giiltigkeit AGB
) 9 AGE
Zertifikate < Aufklappen -
Neu = - o = —
Suchen [ Verwalten (-
Konto Stand: 16. Februar 2016
Abmelden 1 Aligemeines /
?EETSE‘H Zenifikate  S7issSian AG_(nachfolgend SwissSign) betrsict Zertfizierungsstellen (CA) ur Som det neeste vises
Editieren < Aufidappen - i
Leschen handelsbetingelserne, som du skal leese
Passwort andem Zurick | leh lenne diese ab [[ich diese Bedi | 0og acceptere, hV|S dU V|| fortS&tte-
Login mit Zertifikat

Anmelden Zuriick | Weiter

R

SWiSS Personal Silver Certificate
Slgn Lizenz Galtigkeit AGB CSR
= CSR
Zertifikate Fugen Sie Ihre pkes#10 Zertifikatsregistrierungsanforderung (CSR) ein, falls Sie eine erstellt haben. Ansocnsten
Neu lassen Sie das Feld leer und fahren Sie weiter
Suchen / Verwalten
Konto PKCS#10 -
Abmelden
Wechseln
Zugelassene Zertifikate
Editieren /
Loschen D
Erstellen
Passwort andern
Login mit Zertifikat

ette felt skal ikke udfyldes.

(Undtagelse: ved ansggning om

registrering af certifikat.)

Klik pd "Neeste”

[ iatseie | Support | zeriseungosce | Shop | Zeritha forungiti erirn | e |

SWiSS Personal Silver Certificate
Slgn Lizenz Giltigkeit AGE CSR  E-Mail
E-Mail
Zertifikate .
Neu E-Mail - l . _
Suchen / Verwalten Muss in Betrieb sein
Konto Zuriick Weiterl
Abmelden
Wechseln
Zugelassene Zertifikate
Editieren s
Loschen certificeres.
Erstellen

Passwort andern
Login mit Zertifikat
Anmelden

Indtast e-mail adresse, som skal

Herefter klikkes pa “Naeste”.

Krypteret e-mail-kommunikation
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e |
Kontroller de indtastede

Mail Kentakt  Einreichen

informationer og veelg et Zertiikatsangabsn

Subjekt DN CN
paSSWOFd. emailAddress

ou
Name des Subjekts [email
Klik derefter pd “Anmod om ® Ein E-Vail zum Eigontumsnaciiweis wird gossndet an
e " 57:07

Certlfl kat for at afS| Utte Der erzeugte th\;sse\ wird mit einem Passwort geschiitzt, dass Sie nachfolgend selber wahlen
p I’OCGSSGH . N\ Aus Sicherheitsgriinde SwissSign nicht in der Lage, verlorene

Fir deren sichere Aufbewahrung ist ausschliesslich der Benutzer verant
* Passwort

* Passwort wiederholen - |«

Zuriick | Zertifikat anfordern

Herefter modtager du en e-
mail til den e-mail adresse
der skal certificeres.

Mi 24.08.2016 12:59
ca@swisssign.net
SwissSign - Thre Zertifikatsanforderung
An

Signiertvon ca@swisssign.net

Gerne bestétigen wir g,ad‘f
Anforderungsident I_denne e-mail Klikker du pa
linket "godkend”. Validated Only
N—

Als rechtmissiger Inhaber von

kénnen Sie Thre Anforderung selbst genchmigen.

Bei Bedarf kénnen Sie [hre Zertifikatsanforderung korrigieren, indem Sie Thre Anforderung zuriickzichen und dann eme neue stellen.

Falls Sie vermuten, dass jemand versucht, Thre E-Mail Adresse zu missbrauvchen, und die Zertifikatsanforderung nicht von Thnen
gestellt wurde, kontaktieren Sie uns bitte unter registration(@swisssign. com oder tiber unser Kontaktformular.

Antworten Sie nicht auf dieses automatisch generierte Email.
Bei Fragen wenden Sie sich an das Helpdesk Threr Managed PKI, falls Sie ene haben; ansonsten fiillen Sie unser Kontaktformular.

Freundliche Griisse,
Thr SwissSign Team

Suchen / Verwalten

Zugelassene Zertifikate

(saraare | suopar | zeomermasee | snop | et rar g e | o | [ox o
- Zertifikate Suchen / Verwalten
SWISS P
5|gn Genehmigung bestatigen
Zertifikate
Neu Zu genehmigende Anforderung

[status [Lautt ab [Subjeke

* Anforderungsidentifikatar

Konto [naneie |-- | /OU=Email Validated Only | |
Abmelden Genehmigung bestatigen Suchen
Wechseln

Genebmigungseade :

Abbrechen | Genenmigung bestatigen

Editieren
Léschen

Du bliver viderestillet til “SwissSign.net”, hvor\
du kan godkende certifikatet.

Erstellen
Passwort andem

Login mit Zertifikat
Anmelden

Klik pd "Bekraeft godkendelsen”.

Séledes anses denne e-mail adresse som
godkendt.

7
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Mi 24.08.2016 13:02

ca@swisssign.net

SwissSign - Thre ifil derung .
Du modtager herefter en ny e-mail.

Klik pa linket "Download certifikat”

Thre SwissSign Zertifikatsanforderung

Um das neve SwissSign Zertifikat herunterzuladen und zu installie; tite folgenden Link:

Zertifikat herunterladen: https-//swisssign net:443/cgi-bin/; wnload ?auth=43E79B084FC6D6AEDSID 1B0459DE472DC73B6A 84&1d=7E872BCE363048BE

SSL Zertifikate sind zeitnah herunterzuladen. da sie anschliessend von der SwissSign Plattform geloscht werden. Personenzertifikate konnen Sie mit diesem Link auch zu einem spiteren Zeitpunkt emeut
herunterladen. Wir empfehlen Thnen deshalb eine Kopie dieser Nachricht aufzubewahren.

Falls Sie Thre Zertifikatsanforderung zuriickziehen méchten, &ffnen Sie bitte folgenden Link in Threm Browser:

g Zertifikatsanforderung
Erst nach dem Herunterladen des Zertifikates wird dieses und die Zertifikatsanforderung kann nicht mehr zuriickgezogen werden.

Sofem Sie ein Konto auf www swisssign net haben, kénnen Sie hieriiber auch das ausgestellte Zertifikat revozieren. Im Zweifelsfalle steht Thnen unser Support unter Kontakt auf dem Webshop www swisssign com
zur Verfugung.

Das ist ein automatisch generiertes Email Bitte antworten Sie nicht auf dieses Email! Bei Fragen kontaktieren Sie bitte als direkter Webshopkunde unseren Support
Sofem Sie Ihr Zertifikat tber eine Managed PKI bezogen haben, kontaktieren Sie bitte das Benutzer Helpdesk Threr Organisation.

Freundliche Griisse,
Ihr SwissSign Team

[t | Soppr | ztimnrgssse | oop | it guigenien Liop | o]

sWiss Zertifikate Suchen / Verwalten
SI n Suchen
g Herunterladen / Attribute
Zertifikate Zertifikat
Neu [status [Lauft ab [Subjeke I iver Name [Ungultigerkla [Ungultigerkla |
Suchen / Verwalten e
gultig
Kento ‘ ‘ ‘ |
Abmelden Zertifikat und privaten Schlussel herunterladen (.p12, PKCS#12)
Wechseln . *Anzeigename
Zugelassene Zertifikate
Editieren Schiiisselpasswort
Léschen f
Erstellen . .
Passwort andem Details Her kan du se relevante informationer
Login mit Zertifikat e ] .
Anmelden . om certifikatet.
Aussteller DN cn=SwissSign Personal Silver CA 2 L )
Gultigkeit
Subjekt DN ou=Email Validated Only
Offentlicher Schliissel |54 #{U.P.NULL ""}: #{
U.C.SEQUENCE {
U.P.INTEGER 91:00:01
12l
SAN eml
KU,kriﬁg;h digitalSignature, keyEncipherment, dataEncipherment
EKU emailProtection
AKI £8:c7:23:32:91:b5:ebicar b5 27:de:be
CRL <fn = uri: http://crl.swis -@C7A33291B5EBCABS587715A74EBE1ASDE14325>,
<fn = uri: 1ldap://directory ign.net/CN=FBCTA33221B5EBCABS587715A74EBE1ASD6143 25%200=5wi s551gn%2CC=CH2 certificateRevocationList?base *objectClass=cRLDistributionPe
cps: http://repos ign.com/SwissSign-Silver-CP-CPS.pdf
g

Ved at klikke pad ,Download” afsluttes ansggningen, godkendelsen og installeringen af
certifikatet. Du kan nu finde certifikatet i din Download mappe.

2.3.Installation af et certifikat

Dette kapitel beskriver installationen af det allerede ansggte certifikat, som du nemt og
sikkert kan bruge i Outlook til krypteret kommunikation med ALDI.

Far du installerer dit eget certifikat, skal du installere trustcentrets rodcertifikat som
folgende:

Ga ind pa SwissSign’s hjemmeside via linket: https://swisssign.net/cgi-bin/home.
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SWissS
Sign

Zertifikate

‘Willkommen

Neuss Zertiikat
WMeine Zerifkate
Meine Anforderungen
Meine Online-Schilissel
Ungilltigerklarung
Swiss Sign CA

Su"i nach IDs

SwissSign bietet Ihnen neuste Technologien im Bereich Computersicherheit fiir Personen, Firmen und Organisationen
Wahlen Sie SwissSign als Pariner fir Ihre Sicherheitslgsungen

—

Klik pa “Tillid".

SWiss
sign

Vertrauen

Vertauen s ssssin P& den efterfglgende side klikkes p& "CA

3335755”“5”'Zl?fﬁf”mmP"” certifikater” til venstre i menuen.

utzerlmkale importieren
Q wmeme
CAZEN\WEIE
Trungslisten

Einer Certificate Authority (CA) zu vsrlrausn

=

r Hierarchie (Root) muss
fikannt, unter anderem durch
Jauenswirdig hinteriegt ist

(CRL, OCSP).

Die Certificate Policy and Certification Practice Statements (CPICPS) bringen Transparenz in die Prozesse und helfen das Vertrauen zu stutzen. So bestimmen Sie Inr Vertrauen in die SwissSign CA indem Sie die

entsprechenden CP/GFS lesen. SwissSign istzidem ein nach Schweizer Recht qualifizierter Certification Service Provider, der die

(ZertES) erfillt, welches seinerseits den strengsten internationalen Standards auf diesem Gebiet entspricht

Um einer SwissSign CA zu vertrauen und um diese zu verwenden, muss das entsprechende End-User Agreement gelesen und akzeptiert werden. Falls Sie mehr iber den Zerlifizierungsprozess erfahren méchten, lesen
Sie bitte die GPICPS. Importieren Sie schliesslich auch die entsprechenden SwissSign Rootzertiflkate i Ihie Programme, um das Vertrauensverhalinis aufzusetzen

ber die Signatur

SWISS
sign

Under "Certificeringssted”
veelges "Personal Silver
G22". Klik pa “Download”

Vertrauen CA Zertifikate og download certifikatet fra
Rootzertifikate importieren Auf dieser Seite sind die aktuellen CA-Zertifikate verflghar. Trustcentret.
Rechtliche Dokumente Um nicht mehr benutzte CA Zertifikate herunterzuladen, folgen
CA Zertifikate Zertifizierungsstelle: | Personal Silver 622 S
Ungdtigerklarungslisten Methode: [In momentanen Browser importieren =

Herunterladen

Gem filen med endelsen ,,.cer”

Hvis dette vindue ikke dbner, skal du dobbeltklikke pa den downloadede fil for at dbne den.

Krypteret e-mail-kommunikation
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Folgende to sikkerhedsadvarsler vil nu komme frem:

Datei &ffnen - Sicherheitswamung ﬁ

Machten Sie diese Datei offnen?

Mame: CiUsers\news\Downloads\download.cer
E Hersusgeber:  Unbekannter Herausgeber

Typ: Sicherheitszertifikat

Von:  ChyUsersinews\Downloads\download.cer K|Ik pé "Abl’]",

Offrien rechen

Vor dem Offnen dieser Datei immer bestatigen

. Dateien aus dem Intemet konnen nitzlich sein, aber dieser Dateityp
| ‘ﬁl kann eventuell auf dem Computer Schaden anrichten. Offnen Sie
“*/  diese Software nicht, falls Sie der Quelle nicht vertrauen. Welches

- Risiko bestsht?

Internet Explorer-Sicherheik x|

@ Eine Website michite Webinhalte mithilfe dieses
7 Programms auf dem Computer &ffren.

Das Programm wird auBerhalb des geschistzten Modus gedffriet. Der geschiitz
Modus von Internet Explorer tragt zum Schutz des Computers bei, Offnen Sie
das Programm nicht, wenn Sie der Website nicht vertrauen,

fglgende meddelelse til

Mame: Krypto-Shellerweiterungen
Herausgeber: Microsoft Windows

[~ warnung fiar dieses Programm nicht mehr anzeigen /\

pd "Tillad".

Ved nogle systemer kommer

syne. I sd fald skal du klikke

() Details Zulasse%\ncht zulassen I

Krypteret e-mail-kommunikation Version 1.9
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Nar du har bekraeftet advarslerne, skal du fortsaette som nedenfor:

Allgemein |De13ils | Zerﬁﬁzierungspfad|

E Zertifikatsinformationen

Dieses Zertifikat ist fiir folgende Zwecke beabsichtigt:

» Garantiert die Identitét eines Remotecomputers

» Garantiert dem Remotecomputer Thre Identitit

» Schiitzt E-Mail-Machrichten

» Garantiert, dass die Software von einem Software-
Herausgeber stammt

» Schiitzt die Software vor Anderungen nach der

| »

*\Weitere Infos finden Sie in den Angaben der Zertifizierungsstelle.

Ausgestellt fiir:  SwissSign Silver CA - G2

Ausgestellt von: SwissSign Silver CA - G2

Klik pd “Installer

Giiltig ab  25. 10. 2006 bis 25, 10. 2038 Certlflkat"'

/—

Zertifikat installieren.. ] [Ausstellererklérung]

Weitere Informationen dber Zertifikate

Zertifikatimport-Assistent x|

Willkommen

Dieser Assistent hilft Ihnen beim Kopieren won
Zertifikaten, Zertifikatvertrauenslisten und -sperrlisten
vom Datentrager in den Zertifikatspeicher.

Ein wan einer Zertifizierungsstelle ausgestelles Zertifikat
dient der Identitatsbestatigung. Es enthalk Informationen
fiir den Datenschutz oder Fiir den Aufbau sicherer
Metzwerkverbindungen. Ein Zertifikatspeicher ist der
Systembereich, in dem Zertifikate gespeichert werden,

Klicken Sie auf "Weiter", um den Worgang fortzusetzen.

Klik pa “Neeste >"

= Zuriick Weiter = abbrechen |

Krypteret e-mail-kommunikation Version 1.9 Side 14 af
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baseb4 encoded X.509 Dowenload :

Veelg dernaest: “Gem alle
DER encoded X.509

Download

JE—— certifikater i falgende

Caurty o mappe” og klik pa
Gennemsgg”.

Allgemen | Detais | Zertiizierungspfad |

Zertifikatimport-Assistent

Zertifikatspeicher

b 2823

Zertifikatspeicher sind Syste «in denen Zertifikate gespeichert werden, 8507942211 5:6e

Windaws kanpZatomatisch einen Zertifkatspeicher auswablen, oder Sie kéninen sinen ki
5pe|tht%& Zertifikate angeben.

" Zertifkatspsicher automatisch auswahlen (auf dem Zertifikattyp basiersnd)

@ Al Zertifisate in folgendem Speicher speichern
Zertifikatspaicher:

Durchsuchen... e
Zertifikatspeicher auswahlen x|

waklen Sie den Zertifkatspsicher, der verwendst J

werden soll,

{1 Eigene Zertifikate B
nmzertifizierungs:

| zwischenzertifizierungssteTe
7] vertrauenswirdige Herausgeber

7| Mirhk werbranenswiivdine Zertifikate
4 3
™ Physikalischen Speicher anzsigen < Zurtick

abbrechen

bf

[22:59.59 GMT

1:58:8e

8025 i
ey Length 2048 M a rke r
Digital Verificetion via HTTPS it " Rodcertiﬂceringsud bydere,

du har tillid til” og klik p&

"OK". Derefter "Neeste”.
baseb4 encoded X.509 Dornioad  ——

DER encoded X.509 Dovwenload
Organization TC TrustCentsr GimisH
Courtry DE

rEme 1 om

Zertifikatimport-Assistent |

Fertigstellen des Assistenten

Das Zertifikat wird impartiert, nachden Sie auf "Fertig
stellen” geklickr haben,

Sie haben Folgende Einstellungen ausgewshlt:

i E Yertrauenswir
Inhalt Zertifikat

1 | 2

( Klik pd “udfer” for at
afslutte.

< Zurick, I Fertig stellen I abbrechen |
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Alt efter hvilket system du har, vil falgende sikkerhedsadvarsel komme frem:

sicherheitswarnung

Sie sind im Begriff, ein Zertifikat von einer Zertifizierungsstells zu
h installieren, die sich wie folgt darstell:

S|

Symantec Class 1

Es wird nicht bestatige, dass das Fertifikat wirklich won
Symantec Class 1 stammt. ‘Wenden Sie sich an
Symantec Class 1 um die Herkunft 20 bestatigen. Die
folgende Zahl hilft Thnen bei diesem Prozess weiter:

\Warnung:
Wenn Sie dieses Stammzertifikat instalieren, wird automatisch
allen Zertifikaten vertraut, die won dieser Zertifizierungsstelle
ausgestellt werden. Die Installation mit einem unbestitigten

Fingerabdruck stellt ein Sicherheitsrisiko dar, Falls Sie auf "13"
klicken, nehmen Sie dieses Risiko in Kauf,

Machten Sie dieses Zertifikat instalieren?

s [ |
Zertifikatimport-Assistenkt

X

Klik pa "Ja".

Og klik pa "OK".

Installer nu din certifikat, som du har downloadet tidligere og dobbeltklik pa filen for at

abne den. Herefter dbnes certifikat-assistenten.

Zertifikatimport-Assistent _

EEx

Willkommen

1
P’ 1 Dieser Assistent hilft Ihnen beim Kopieren von
\\-;___%_: Zertifikaten, Zertifikatvertrauenslisten und -sperrlisten
— - vom Datentrager in den Zertifikatspeicher.

Ein von einer Zertifizierungsstelle ausgesteltes Zertifikat
dient der Identitdtsbestatigung. Es enthalt Informationen
fur den Datenschutz oder fiir den Aufbau sicherer
Metzwerkverbindungen. Ein Zertifikatspeicher ist der
Systembereich, in dem Zertifikate gespeichert werden.

Klicken Sie auf "Weiter”, um den Vorgang fortzusetzen.

Klik pd “Naeste

"
>

< Zuriick

Weiter = ] [Abbredﬂen

Krypteret e-mail-kommunikation
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Zertifikatimport-Assi

Zu importierende Datei
Geben Sie die Datei an, die importiert werden soll,

Dateiname:

Kontroller igen om stien til
certifikatet er korrekt.

Hinweis: Mehrere Zer
werden:

privater nformatd  KIiK derefter pad "Naeste >"

Syntaxstandard kryptografischer Meldungen - "FEC
Microsoft Serieller Zertifkatspeicher ((55T)

Weitere Informationen tber Zertifikatdateiformate

I

< Zuriick ][ Weiter = ] [J‘-\bbremen

Zertifikatimport-Assiste
Her indtastes igen din
neglepassword.

Kenmarort

Der private Schidissel wurde mit einem Kennwaort geschii
agewahrleisten.

Geben Sie das Kennwort fir den privaten Schliissel i

Kennwort:

SEEEBBERBERES /

["|Hohe Sicherheit fiir den privaten Schiiissel aktivieren. Wenn Sie diese Option
aktivieren, werden Sie immer dann, wenn der private Schliissel von einer
Anwendung verwendet wird, zur Kennworteingabe aufgefordert.

Schliissel als exportierbar markieren, Dadurch kinnen Sie Thre Schiissel zu einem
- itpunkt sichern bzw. Gberfiihren.

[V] Alle erweiterten Eigenscha Seet flueben i denne boks saledes at

du, som beskrevet i kapitel 3.1, kan

Weitere Informationen Uber das Sichern privater Schiissel ekSportere din private negle.

[ < Zuriick “ Weiter = ] [Abbred'1er1 ]

Saledes er dit certifikat nu gemt pa dit system, og er til rddighed for andre programmer.
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2.4, Installation af et certifikat i Outlook

| dette kapitel vises, hvordan du opseetter Outlook 2013 til at anvende dit certifikat som
signatur. Abn Outlook 2013.

©

Infarmationen

u’fﬁew Veelg fanebladet "filer" i Outlook
S menuen. Klik herefter p& “optioner”.

Posteingang - - Outlook 7 - 0O x

K+ HISE S S D=,

Speichern unter

Drucken

“Weiterer Verbindungen,
Mit sozialen Netzwerken verbinden.

Office-Konto .

Postfach aufraumen

Verwalten der GroBe Thres Postfachs durch Leeren des Ordners

Tools zum "Geldschte Elemente” und Archivierung.

Aufrdumen ~

Optionen

Beenden

a Regeln und Benachrichtigungen
=1 Mithilfe von Regeln und Benachrichtigungen knnen Sie
Regeln und eingehende E-Mail-Nachrichten organisieren und
Benachrichtigungen verwalten | Aktualisierungen empfangen, wenn Elemente hinzugefigt,

geandert oder entfernt werden,

Putlook-Optionen

Allgemein i Optionen fii das Acheiten coit Cuslogl
‘v
E-Mail

Abn , Trust Centeret”.

Kalender Benutzeroberflacheno

Personen Minisymbolleiste fi
Livevorschau aktivi

Aufgaben
Suchen QuickInfo-Format: |F

Sprache Microsoft Office-Kopie personaliss
Erweitert

Benutzemame: 1

Menuband anpassen

nden, von der bei Office

Add-Ins ~ fce-Design: | Weilh [+]
&u st Center / Startoptionen

Qutlook als Standardprogramm fur E-Mail, Kontakte und Kalender einrichten Standardprogramme...

Symbolleiste fur den Schnellzugriff

Abbrechen
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[ =

Menaband anpassen Microsoft Trustworthy Computing

Symbolleiste fir den Schnellugrif || wicrosoft Outlook-Trust Center

Add-Ins Das Trust Center enthlt Einstellungen far Sicherheit und Datenschutz, um fur die

Trust Center
dndern.

Al
Allgemein @ Sorgen Sie fir die Sicherheit Threr Dokumente und des Computers.
E-Mail
Kalender Datenschutz
Personen Microsoft nimmt den Datenschutz ernst. Weitere Infermationen, wie Microsoft Qutlook fiir den Datenschutz sorgt, finden Sie
in den Datenschutzbestimmungen
Aufgaben
Datensc far Microseft Outlook anzeigen
Suchen
Sprache Sicherheit & mehr
Erweitert Besuchen Sie Office.com, um weitere Informationen zum Datenschutz und zur Sicherheit zu erhalten.

Sicherheit des Computers zu sorgen. Es wird davon abgeraten, diese Einstellungen 2u [ ingtellungen fiir das Trust Center:

AN

Klik pa “Instillinger til Trus Centret...".

[Trust Center Abn “E-mail-sikkerhed”

Vertrauenswiirdige Herausgeber

l = T TAGaR und Anlagen fur ausgehende Nachrichten verschlsseln

Ausgehenden Nachrichten digitale Signatur hinzufigen
\! Signierte Nachrichten als Klartext senden
\ 5/MIME-Bestatigung anfardemn, wenn mit S/MIME signiert

Datenschutzoptionen

E-Mail-Sicherheit

Anlagenbehandlung

Automatischer Download

Meine S/MIME

Mkrocinstellungen

Programmaesteucrter Zugriff )

|

de) [+]

Zertifikate sind Dokumente, mit denen die Identitst in elektronischen Transaktionen nachgewiesen

Ved digitalt signering af en meddelelse anvendes
din signatur i meddelelsen. Din digitale signatur
indeholder din certifikat og din offentlige nagle.

N

Juster indstillingerne
under "Krypterede e-
mail-meddelelser" og
klik herefter pa
"Indstillinger"

ok | [Abrechen NN

Du kan frit veelge navnet pa sikkerhedsindstillingen.

Krypteret e-mail-kommunikation
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[Trust Center

Vertrauenawindige Hersusgeber Verschiiselte E-Mail-Nachrichten

Datenschutzoptionen
[T] Inhalt und Anlagen far ausgehende Nachrichten verschlisseln

Ausgehenden Nachrichten digitale Signatur hinzufagen

E-Mail-Sicherheit 3

Anlagenbehandiung Sicherheitseinstellungen andel

Automatischer Download

For at kommunikere \

krypteret, klik pa

Bevorzugte

Makroginstellungen Name der Sicherheitseinstellung:

) [~] [ Einstellungen... ”Vaelg "

[Meine S/MIME:Einstellungen

Programmgesteuerter Zugrif

I frensektionen nachgeniesen

Afheengig af hvilken

lgsning du har valgt i

D AES [256-bit) i
sl Signierten Nachrichten diese Zertifikate hinzufiigen

Digitd
Kryptografieformat: S/MIME
l_% fir dieses Format
faralle
[ ) [ mew | [ roscnen |
Als N
Zertifikate und
F Y] signaturzertiticat: Persons Not Validated 14131944
g SHAL v
Skﬂvl Versehlisselungszertifikat: | Persona Not Validated - 1413154¢

forrige maske, skal du
ogsé veelge et

signaturcertifikat og j

oK Abbrechen

Veelg det ansggte certifikat.

Windows-Sicherheit

Wahlen Sie ein Zertifikat aus.

Aussteller: SwissSign Personal Silver ...
Galtig ab:
Zertifikateigenschaften anzeigen

<

ﬁlg dit certifikat og klik nedenfor

pa "OK".

Abbrechen

Sicherheitseinstellungen éndem‘

Eevorzugte Sicherheitseinstellungen
MName der Sicherheitseinstellung:

Lieferanten Zertifikat

Kryptografieformat: S/MIME

[Sicherheitskennzeichen...] [ Meu ] [ Laschen ]

Standardeinstellung for dieses Format kryptografischer Nachrichten
Standardsicherheitseinstellung for alle kryptografischen Machrichten

Zertifikate und Algorithmen

signaturzertifikat: Persona Mot Validated - 14131944

Hashalgorithmus: [SHAl -

Verschldsselungszertifikat:

Verschlisselungsalgorithmus: [AES [256-bit)

Signierten Machrichten diese Zertifikate hinzufdgen

Sammenlign indstillingerne og klik
derefter pad "OK" og afsluttende
I|Lukll.

oK

[

J

[ Abbrechen ]

Outlook 2013 er nu sat op til at bruge d

Krypteret e-mail-kommunikation
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2.5. Kryptering med Outlook

Dette kapitel beskriver, hvordan du korrekt opretter en kommunikationspartner hos ALDI
som kontaktperson til krypteret e-mail-kommunikation. Oprettelsen af nye kontaktpersoner
er ogséa nadvendig, nar fx e-mail adressen er blevet eendret af ALDI, eller hvis du bliver bedt
om at eendre den af ALDI.

Derudover vil der via eksempler fra Outlook 2013 blive vist de ngdvendige vinduer, som
bruges til kryptering. Udseendet kan afvige i andre e-mail-programmer.

Sletning af nuveerende kontakt:

For at undgé problemer, skal kommunikationspartnerens oplysninger i Outlook slettes.
Veelg venligst kategorien “Personer” i Outlook og slet her kommunikationspartnerens
oplysninger hos ALDI.

[ =] s Kontakte (Nur dieser Computer) - - Outlook 7 @ - x
START SENDEN/EMPFANGEN ORDNER ANSICHT
[ =X ' e = ¥ . B >
& &5 FE e I © g 5 B
Neue  LBschen  E- hung Weitere | Telefon o < Verschieben Serien- OneNote  Kontakt z Privat

E ur
Kontakt Kontaktgruppe Elemente © Meail E-Mails weiterleiten * Nachverfolgung ~
Neu Loschen Aktuele Ansicht Aktionen Freigeben Kategorien Suchen -

4 Meine Kontakte

Kottt o s Compete) i e = Hajre klik pa den gnskede e-mail-kontakt og
Verbindung mit einem sozialen Netzwerk 4 Firm: lement(e) V&lg 1 Slet " | genvejsmen uen .

1 v

E-Mail Kalender Personen Aufgaben -

Oprettelse af ny kontaktperson:

For at den krypterede kommunikation kommer til at fungere korrekt, skal adressen pa
kontaktpersonen hos ALDI veere oprettet som anvist i kapitel 5.2. Ellers bliver
kommunikationspartnerens offentlige certifikat ikke oprettet korrekt.
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Kombinationen af standardindstillingerne og installeringen af certifikatet medfarer en
tilfgjelse af to nye funktioner for "nye meddelelser”.

== = Unbenannt - Nachricht (HTML) 7 E - & X
NACHRICHT EINFUGEN OPTIONEN %TEN FORMATIEREN UBERPRUFEN
o

T R = 7
[A] schriftarten « =
" e

Ubermittlungsbestat, anfordern v = :i—
Desig Seitenfarbe Bec "

A Gesen

R signieren alfl. ] |esebestat, anfordern

esigns Felderanzeigen  Berechtigung Verlaut

Under fanebladet “Optioner” viser
denne knap, om den e-mail, du er
ved at sende, skal veere krypteret
og/eller signeret.

Senden

Kommuniationspartne Kene Elemente I:l N

Fer du kan sende en krypteret e-mail, skal du enten have modtaget en krypteret e-mail fra
din  kommunikationspartner hos ALDI eller have importeret certifikatet af
kommunikationspartneren fra siden www.aldi-nord.de/certportal (Jf. kapitel 5.1)

For at din kommunikationspartner hos ALDI kan sende dig en krypteret e-mail, kreever det,
at din offentlige nagle bliver registreret pa trustcentrets nagleserver (Jf. kapitel 2.1).
Alternativt kan du aktivere din offentlige nggle pa siden www.aldi-nord.de/certportal (Jf.
kapitel 5.3).

Du kan genkende en krypteret eller signeret e-mail pa falgende méade:

=] T Test - Nachricht (HTML) 7B - & X
h NACHRICHT
f f N U in? B3 An Vorgesetzteln 3 Regeln +
lgnarieren 7 Besprechung T
erlei g

S 5%; i su Q
Zoam

n Nachverfolgung  Uberset

e Dette symbol viser, at e-mailen

er krypteret. .

@ Vienn Probleme mit der Darstell e dieser Nachricht bestehen, Kicken Sie hier, um > _—
Dette symbol viser, at e-mailen

er digitalt signeret.
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Eks- og importering af certifikater

Certifikater kan eks- og importeres, sa de kan bruges pa en anden pc.

Eksportering af et certifikat

Under punkt 2 ansggte du om og installerede et certifikat. Hvis du vil bruge dette certifikat
med den ovenfor anviste e-mailadresse pa en anden pc, skal du eksportere certifikatet fra
browseren pa den gamle pc og importere det til den nye pc's browser. Dette kapitel
beskriver, hvordan du gar.

Abn browseren pa din nuveerende pc (den browser, du har brugt til at generere
n@gleparret/certifikatet under punkt 2.1).

£ i =18l

@’:\/vl Y E YY) o R

+.¢ Favoriten | %3

X0 v B - 0 o= - Setev Sicherheit v | Extras » @~
&

5] Letote Browsersitzung erneut &ffnen

Wir sagen Danke fiir lhr Vertrauen!

—I [ Popupblocker »
100 Jahre Kaufmannstradition

Unsere Magazine » W4 Newsletter » T3 fikd O oriaksr

X Offlinebetrieb
LALDI | Online-Services Information 1 Kompatibiitatsansicht

Einstellungen der Kompatibilitatsansicht
a 7] vollbid E11
FrISCheS O bSt und Symbolleisten »

S y <
Auswahl und Qualitat immer zum Explorer-Leisten

<> Entwicklertaols F12
Cherrydatteltomaten  Tafeltra
Klasse 1, Spanien, Marokko, ltalien, Klasse 1,C
Senegal

250g-Schale 500g-Schal

Vorgeschlagene Sites

.1 Internetgptio

Klik pa “Ekstra” og dernaest pa
“Internetindstillinger”

Muttertag

UNSERE
ANGEBOTE :

" . ‘ Wein zum

~‘ % Spargel =
Leistungsregulierung
iber Stwer-Displey )

2 |
je 0,75-L-Flasche ﬂ H

(] —-—

@

E-Bike-City (Pedelec),
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Internetoptionen 2=l
‘Werbindungen I Programme I Erweitert I
Allgemein I Sicherheit I Datenschukz Inhalte
Jugendschutz
Steuert die Internetinhalte, die Jugendschutz
%, angezeigt werden diirfen.

Inhalksratgeber
g\ Filter helfen Thnen bei der Kontrolle der Internetinhalte, die auf
diesem Computer angezeigk werden kinnen,

'&' Akkivieren... Einstellungen

Zertifikate

Zertifikate werden Fir verschlisselke Yerbindungen w
g Identifizierung verwendet,
Herausgeber |

S5L-Status laschen Zertifikate

Autovervollskandigen

Autovervolistandigen speichert
vorherige Eingaben auf Webseiten und
schlagt Ubereinstimmungen var,

Feeds und Web Slices

Feeds und Web Slices bieten
&l

Einstellungen |

Einstellungen |

akkualisierte Inhalte won Websites, die
in Internet Explorer und anderen
Programmen gelesen werden kénnen,

oK | Abbrechen | Ubernehmenl

2Zertifikate

Klik pa fanen “Indhold” og dernaest
péa "certifikater”.

x|

Beabsichtigter Zweck: |<Alle>

Eigene Zertifikate |Andere Personen I Zwischenzertifizizrungsstellen I Yertrauenswiirdige | 4 I L4

| Under fanen “Personligt”

kommer det certifikat (her Rudi

Tester) til syne, som kan

RlALDI Proxy CA

TC T 1

Ausgestellt Fiir | Ausgestellt von | Ablaufda. .. | Anzeigename |
ALDT Proxy CA 01.01.2038 Proxy CA

o eksporteres. Markér certifikatet
og klik dernaest pa
"Eksporter...".

Irnportieren. ., Exportieren. .. Entfernen

Erweitert

Beabsichtigte Zwecke des Zertifikats

Clientauthentifizierung, Sichere E-Mail, IP-Sicherheitsbenutzer,
Smartcard-Anmeldung

Anzeigen

Weitere Informationen Gber Zertifikate

i o
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Zertifikatexport-Assistent x|

Willkommen

Dieser Assistent hilft Thnen beim Kopieren von
Zertifikaten, Zertifikatvertravenslisten und -sperrlisten
vom Zettifikatspeicher auf den Datentréger.

Ein von einer Zertifizierungsstelle ausgestellkes Zertifilkat
dient der Identititsbestitigung. Es enthélt Informationen
fir den Datenschutz oder fiir den Aufbau sicherer
Metzwerlkverbindungen. Ein Zertifikatspeicher ist der
Systembereich, in dem Zertifikate gespeichert werden,

Klicken Sie auf "Weiter", um den Worgang Fortzusetzen,

Klik pd “Naeste >"

= Zuriick I Weiter > I Abbrechen |

Zertifikatexport-Assistent x|

Privaten Schliissel exportieren
Sie kinnen den privaten Schiissel mit dem Zertifikat exportieren,

Private Schliissel sind kennworkgeschikzt, Wenn Sie den privaten Schiissel mit dem
ausgewshlken Zertifikat exportieren méchten, missen Sie auf einer der folgenden
Seiten ein Kennworkt eingeben.

Machten Sie mit dem Zertifikat auch den privaten Schliissel exportieren?

% Ja, privaten Schiiissel exportieren

" Mein, privaten Schiiissel nicht expartisren

Klik pd “Ja, eksporter privat nagle” og
derefter pa "Naeste >".

Weitere Informationen Ober das Exportieren Drivater%fh\

= Zurick I Weiter = I Abbrechen

Hvis du har fulgt anvisningerne i kapitel 2.3, og punktet “Ja, eksportere den private nggle" er gré og
ikke kan veelges, sa kontroller igen dine rettigheder.

Du skal veere medlem af gruppen "Brugere” eller gruppen "lokal Administratorer” for at gennemfare
denne procedure.
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Windows 7:
x|

Format der zu exportierenden Datei
Zettifikate kinnen in verschiedenen Dateiformaten exportiert werden.

Wwahlen Sie das gewinschbe Format:
| DER-codiert-tingr . 50900, CER)
" Base-64-codiert ¥, 500 (, CER)

" Syntawstandard keyptografischer Meldungen - "PRES #7"-Zettifikate (,F7E)

= | wennmaalich, alle Zertifikate im Zerbifizierungspiad einbezishen

¢ Privater Informationsaustausch - PKCS #12 (. PFX)

v wenn méglich, alle Zertifikate im Zertifizisrungspfad einbezieh

Klik pa “Medtag alle certifikater i
certificeringssti, hvis muligt”, dernaest
"Eksporter alle avrige egenskaber” og til
sidst pd "Neeste >"

[ Privaten Schlissel nach erfolgreichem Export ldschen
IV alle erweiterten Eigenschaften exportieren

) Microsoft Serieller Zerbifikatspeicher (55T

Wheitere Informationen Ober Zertifikatdateiformate

< Zuriick I Weiter = I Abbrechen

Windows XP:

Zertifikatsexport-Assistent

Exportdateiformat
Zertifikate kinnen in werschiedenen Dateiformaten exportiert werden.

‘Wahlen Sie das gewiinschte Format:

(%) Privater Informationsaustausch - PKCS #12 (. PEX)

[¥Iaenn méglich, alle Zertifikate im Zertifizierungspfad einbezieher:

‘Werstarkbe Sicherheit akbivieren {IE 5.0, MT 4.0 3P4 oder hoher erforderlich)

[IPrivaten Schlissel nach erfolgreichem Export lischen

< Zuriick ” Weiter = ] [Abbrechen
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Zertifikatexport-Assistent

Kennwork

Der private Schilissel muss mit einemn Kennwort geschiitzt werden, um die Sicherheit zu
gewshrleisten,

Geben Sie ein Kennwort ein und bestatigen Sie es,
Kennwark:

Kennwort eingeben und bestatigen {verbindlich):

Indtast et valgfrit kodeord, bekreeft det og
klik derefter pd “Neeste >".

< Zuriick. I ieiter > I Abbrechen

Zertifikatexport-Assistent

2u exportierende Datei
Geben Sie den Mamen der zu exportierenden Datei an,

X

Dateiname:

arivaterUndSFfentlichersc

Durchsuchen. .. |

Angiv et filnavn og en destination for
det ngglepar, som skal eksporteres og
klik pd "Naeste >".

Abbrechen

< Zuriick I Weiter = I
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Zertifikatexport-Assistent x|

Fertigstellen des Assistenten

Der Zertifikatexport-Assistent wurde erfolgreich

1
Ve |
< ___%J abgeschlossen,
L_'_‘Q? Sie haben Folgende Einstellungen ausgewahl:

Ja

Alle Zertifikate im Zertifizisrungspfad einbeziehen Ja

Dateiformat Private

Kontrollér, at de valgte indstillinger er
korrekte og klik pa “udfer”.

|
< Zuriick | Fertig stellen Abbrechen |

Export des privaten Austauschschlissels 5[

Eine Anwendung erfordert Zugrniff auf ein gezchiitztes Element,

F.enwort fiir:
Privater 5chlii

Klik pd "OK".

Abbrechen | Details... |

xll

Klik pa "OK" igenJ

Der Exporbvargang wurde erfalgreich 36 EZem,

Zertifikatexport-Assistenkt

3.2 Importering af et certifikat
Det certifikat, du netop har eksporteret, skal importeres pa den nye pc.
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‘;,

Papierkorh

Dobbelklik pa det ngglepar

(certifikat), som skal importeres.

derungsdatum:

o] @2 8]

Zertifikatimport-Assistent |

Willlkommen

Dieset Assistent hilft Ihnen beim Kopisren von
Zettifikaten, Zertifikatvertrauenslisten und -sperrlisten
wom Datentrager in den Zertifikatspeicher,

Ein von einer Zertifizierungsstelle ausgestelltes Zertifikat
dient der Identitatsbestatigung, Es enthalk Informationen
fiir den Datenschutz oder Fir den Aufbau sicherer
Metzwerlkverbindungen. Ein Zertifikatspeicher ist der
Systembereich, in dem Zertifikate gespeichert werden.

Klicken Sie auf "wWeiter", um den Yorgang fortzusetzen.

Klik pad “Neaeste >"
= Zuriick I Waéer = I abbrechen |
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2Zertifikatimport-Assistent x|

2u importierende Datei

Geben Sie die Datei an, die importiert werden sall,

Dateiname:

. Usershinternet|Deskkop!privaterUndSffentlicherSchliissel pfx Durchsuchen... |

Hirweis: Mehrere Zertifikate kinnen in einer Datei in folgenden Formaten gespeichert
werden:

Privater Informationsaustausch - PKCS #12 { PFX, P12}

Syntaxstandard kryptografischer Meldungen - "PKCS #7"-Zarkifil Do7e
Microsoft Serieller Zertifikatspeicher {.55T) U n d er fl | navnet s ka | d usom reg e I
ikke a&endre noget. Klik pd “Neeste >".

Weitere Informationen (ber Zertifikatdateiformate

%
< Zuriick I Weiter = I Abbrechen |

Hvis det drejer sig om et certifikat, der er beskyttet af et kodeord, skal kodeordet indtastes i den
naeste dialogboks. Bekreeft ved at klikke pa "Neaeste >".

2Zertifikatimport-Assistent x|

Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden,

‘Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kinnen einen
Speicherart fir die Zertifikate angeben,

(% Zertifikatspeicher automatisch auswahlen (auf dem Zertifikatyp basierend)

" alle Zertifikate in folgendem Speicher speichern

Zertifikatspeicher:

Durchsuchen, .. |

Destinationsfilen for certifikatet kan

vaelges automatisk. Klik pad “Neaeste >".
Weitere Informationen tber Zertifikatspeicher

< Zuriick. I Weiter = I Abbrechen
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2Zertifikatimport-Assistent x|

Fertigstellen des Assistenten

S I Das Zertifikat wird importiert, nachdem Sie auf "Fertig
\ {____‘g_; stellen” geklickt haben,
C.—Z_f:;?’ Sie haben Folgende Einstellungen ausgewahilt:

e [ipg Ausweahl wird vom Assistente
Inhalt PR
Dateiname CiiserstinternetiDesklopipi

L | 2

Kontrollér at dine indstillinger er
korrekte og klik pa “Udfar"”.

< Zuriick. I Fertig stellen I Abbrechen |

Til sidst vil du evt. modtage en sikkerhedsanvisning, som du kan bekrasfte.

Zertifikatimport-Assistent x|

Klik pa “OK" for at afslutte.
(814

4. Installation af ALDIs rodcertifikat

Med det sdkaldte rodcertifikat (“Root certifikat (CER)”) kan tillidsstatussen pa ALDIs

brugercertifikat  kontrolleres. Det betyder, at systemet kan kontrollere, om

brugercertifikatet virkelig er det fra ALDI, og om det stadig er gyldigt.

Der findes tre mader at f& et rodcertifikat pa:

1. Du har allerede modtaget en e-mail fra en ALDI-medarbejder og har dermed adgang
til Webmessenger, hvor du kan downloade rodcertifikatet via “Indstillinger”.

2. Du kan downloade rodcertifikatet fra “www.aldi-nord.de/cert”.

3. Du har allerede et certifikat fra et trustcenter, der er understottet af ALDI, og har
registreret din offentlige nagle pé nagleserveren. Du far en e-mail med rodcertifikatet
direkte fra en ALDI-medarbejder.

Installation af rodcertifikatet via hjemmesiden adskiller sig ikke fra installationen via

Webmessenger.
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Ved punkt 1 og 2 skal du gare falgende:

Abn siden www.aldi-nord.de i Internet Explorer og klik pa menuen “Rodcertifikat”.
Derefter vil du blive spurgt, om du vil dbne eller gemme filen. Klik p&d "Abn".

Efter du har valgt “Abn”, kommer folgende dialogboks frem:

#Allgemein | petails | Zertifizierungspfad

.
Zertifikatsinformationen

Dieses Zertifikat ist fir folgende Zwecke beabsichtigt:

+ flle ausgegebenen Richtlinien
+ fAlle Anwendungstichtlinisn

Ausgestellt ALDI MORD CA

Ausgestellt ALDI MORD CA

Giltig ab 07.01.2011 bis of  Klik p&d “Installér certifikat”. ’

Zertifikat installieren...

EMNMEAUSIMPOT=ASSISIEN 1

Willlkommen

Dieser Assistent hilft Thnen beim Kopieren von
Zertifikaten, Zertifikatsvertravenslisten und -sperrlisken
wom Datentrager in den Zertifikatspeicher.

Ein Zertifikat wird wan einer Zertifizierungsstelle ausgestellt
und dient der Bestatiqgung Ihrer Identitat, Zertifikate
enthalken Informationen Fir den Datenschutz oder Fir den
Aufbau sicherer Metzwerkyerbindungen. Ein
Zertifikatspeicher ist der Systembereich in dem Zertifikate
gespeichert werden,

Klicken Sie auf "Weiter", um den Yorgang Fartzusetzen,
Klik pa “Naeste >"

L W iter = J Inhbrechen J
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ENUNMKaLsImMporc-AssIsten ]

Zertifikatspeicher
Zertifikatspeicher sind Svstembereiche, in denen Zertifikate gespeichert

Windows kann automatisch einen Zertifilkatspeicher auswahlen oder Sie kinnen einen
Pfad Far die Zertifikate angeben,

(%) Zertifikatspeicher automatisch auswahlen (auf dem Zertifikattyp basisrend)
(") alle Zertifikate in Folgendem Speicher speichern

Klik p4d "Neeste >"

l < Zurick, ][ Weit;r:r- ] [.ﬁ.bbrechen ]

[ ENTNMRAISIT POTE-ASSISIEN a

Fertigstellen des Assistenten

Der Zertifikatsimport-Assistent FOr die wurde erfolgreich
abgeschlossen,
Sie haben Folgende Einstellungen ausgewahit:

Gewwahlter Zertifikatspeicher  Auswahl wird vom Assisken
Inhalt Zertifilkat

Klik pa “udfor”. 2]

[ < Furiick, ]LFertigsteIIenJ l.ﬁ.hbrechen

Til sidst kommer denne meddelelse til syne:

\1) Der Importvorgang war erfolgreich.
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Ved punkt 3 skal du gare falgende:

Du rader allerede over et certifikat fra et trustcenter, der er understattet af ALDI, og har
registreret din offentlige negle p& nagleserveren. Derefter har din kommunikationspartner
hos ALDI sendt dig en krypteret e-mail. Abn e-mailen ved at dobbeltklikke pa den.

(On) | & 3 |7 test - Nachricht (HTML) - = x
) =
4/ Nachricht 17}

L3 In Ordner verschieben = = p
il t) x 4 Listen sicherer Adressen ~ ? #
& - _'$ [ Regel erstellen & == BN
Antworten  Allen  Weiterleiten | L&schen Absender Keine Junk-E-Mail Kategorisieren Nachverfolgung Als ungelesen  Suchen
antworten ] Andere Aktionen - sperren - - markieren -
Antworten Aktionen Junk-E-Mail fa Optionen iE]

Von: Gesendet: Mo 21.03.2011 13:11

An

Cc

Betreff: test

Signiert von: Probleme mit der Signatur. Klicken Sie auf die Signaturschaltflache, um Details anzuzeigen.

juhu
G

Klik pa dette symbol.
ALDI Einksuf GmbH & Co. oHG, Postfach 130110, 45201 Essen, Offene Sitz Essen, e =
Essen HRA 4558, persdnlich haftende die zur U ALDI Einkauf GmbH, Sitz
Harten, sgerichf i HRE 843, U Holger Stralier, Rolf Buyle, weitere ALDI GmbH & Co.
Kommanditgeselischaften und Markus Kaffee GmbH & Co. Kommanditgeselischaften.
Diese Nachricht Anlagen ist furden bestimmt und kann privilegiere,

oder sonst v enthatten. Soltten Sie diese Nachricht imtamiich erhaiten, sind Ihnen
iaifaty iterieitung oder sonstige Verwartung o unterssgt. Bitte % Sie
dan oben sngegebenan Absendsr und schan Sie die empfangene Nachricht.

This messege including the enclosures is intended exclusively for the recipient stated =nd cen contain privieged,
confidential or athenise protected information. Should you receive this message by mistake, it is striotly prohibited for you o

use, disseminate, forwsrd, print or copy this message. Plesse inform the sender mentioned above and delete the message
recsived

4

lgﬂa eSsTenatur: Ungoltg 1

Informationen zur Zertifizierungsstelle

Thre Machricht wurde mit einem Zertifikat, das von einer Zertifizierungsstelle
ausgestellt wurde, digital signiert,

Die Signatur ist ungiiltia, da Sie det Folgenden Zertifizierungsstelle nicht
verkrauen oder sie noch nicht als vertrauenswirdig eingestuft haben;

Ausgestellt von: ALDI NORD Ch
Giiltig ab: 07.01.2011 bis 0&6.01.2016
Klicken Sie auf "Details", um weitere Informationen zum Zertifikat zu erhalten,

Du kan nu se certifikatet.
Kontroller, at oplysningerne
er korrekte og klik pa
“tillid"”.

dass Sie Machrichten, die
ital signiert wurden, als

Ertrauenswirdig einstufen?
WWenn Sie "vertrauen" wahlen, mis:
"Stammzertifikatsspeicher” auch auf "1a

damit das Zertifilkat Ihrem
Syskem hinzugefligt werden kann.

[ Zertifizierungsstelle anzeigen. ., H Yertrauen “ Schligfien ‘

[Jwor Fehlern in digital signierten Machrichten vor dem &Ffnen warnen,

Du kan ogsa gennemse certifikatet ved at klikke pa “Detaljer”.
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Eertifikat anzeigen z 1

Allgemein |Details Zertifizierungspfad | Vertrauen

@x‘ Zedtifik atsinformationen

Dieses Zertifizierungsstellen-Stammzertifik at ist nicht
vertrauenswiirdig. Installieren Sie das Zertifikat in den
- h b Py

P b g
Stammzertifizierungsstellen, um die Yertrauensstellung
zu aklivieren.

Auszgestellt ALDI NORD Ca

Ausgestellt ALD| NORD Ca

Guiltig ab 07.01.2017 bis 06.01.2016

Far installationen kommer en sikkerhedsadvarsel til syne.

Sicherheitswarnung

'j Sie sind im Begriff, ein Zertifikat von einer Zertifizierungsstelle zu installeren, die sich wid
L

Her kan du se
fingeraftrykket fra ALDlIs
rodcertifikat.

ALDT MORD T4

Es wird nicht bestatigt, dass das Zertifikat wirklich von "ALDI NORD CA" stammt, Wendp
bestatigen.Die folgende Zahl hilft Thnen bei diesem Prozess weiter:

Fingerabdruck {shat): EO72577E 2BDEF68A EEGEEBAZ 17CAEDRE BYAGBA4Z

' arnung:

llen von dieser Zertifizierungsstelle ausgestelten Zertifikaten vertraut, Das Installieren
. o 1 " rheitsrisiko dar,Falls Sie auf "Ja" Kicken, nehmen Sie dieses Risiko in Kauf,
Klik p& “Ja” for at afslutte.

[ |

Nar du har installeret rodcertifikatet, er alt klart til krypteret kommunikation. Du kan nu
kommunikere krypteret med ALDI.

5. Andre muligheder for anskaffelse og installation af certifikater

| kapitel 2 blev oprettelsen af certifikater til krypteret e-mail-kommunikation beskrevet. Der
blev foretaget falgende:

- Der blev ansggt om et egnet certifikat, og det blev aktiveret hos trustcentret.

- Der foreligger en krypteret e-mail fra en kommunikationspartner hos ALDI, hvori der
er vedheeftet de ngdvendige certifikater til kryptering.

Dette kapitel beskriver to andre mader at gennemfare nagleudvekslingen via ALDIs
certifikatportal (www.aldi-nord.de/certportal) pa.
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5.1.Download af en kontaktpersons certifikat

Safremt ALDI-kommunikationspartnerens offentlige certifikat er pakraevet i krypteringen af
e-mails, kan dette hentes fra ALDIs certifikatportal.

Ga ind pa www.aldi-nord.de/certportal.

Deutsch j

X509 Zertifikate suchen und prifen

Suche Vertfentlichen
Indtast e-mail adressen pa den gnskede
kommunikationspartner samt
sikkerhedskode og bekraeft ved at klikke
pa “Seg”.

Bitte geben Sie eine E-Mail-Adresse oder

test@aldi-nord.de “ SHCHEN!

Bitte Sicherheitscode eingeben

ﬂaag/ rbrag

Neuen Code erzeugen

Zertifikat suchen

Nu vises alle brugerens eksisterende en der Suchanfrage test@aldi-nord.de Hilfe
certifikater. Ved at klikke pé et certifikat
vises samtlige detaljer.

test@aldi-nord.
o P & qiiltig ab 2013-12%»\\ -i- g'
H A i
Besitzer test@aldi-nord.de Herausgegeben von ALDI NORD CA
ALDI NORD CA
Signaturalgorithmus SHA1WithRSAEncryption
Ved at klikke pa dette symbol kan du
Algorithmus RSA (2048 bits) ° e
P downloade det padgaeldende certifikat.
Ved krypteret kommunikation anvendes
Fi bdruck (SHA1 4C:31:6E:64:CE:4B:81:88:E9:7B: C9: 51:F9: s .
e certifikatet med fil endelsen .cer.
Seriennummer 07:72:72.C6:C4:32:65:BD:8E: 73:44.8E: 5T AS
Schlisselbenutzung Datenverschliisselung,
Schlilsselvereinbarung,
Schlisselverschlisselung
Giltig ab 2013-12-05 Gilltig bis 2023-12-03
test@aldi-nord.de
o L giiltig ab 2014-12-14 bis 2024-12-12 ‘!‘ é

Alt efter omstaendighederne vil der blive vist et eller flere certifikater til en e-mail adresse.
Kontrollér derfor, om naglen er i brug, fer du downloader.
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For at et certifikat kan anvendes til kryptering, skal der stad “Datakryptering” under

anvendelse af nggle.

5.2.Tilfgj et downloadet certifikat til en kontaktperson i Outlook

| det felgende vil der blive gennemgaet, hvordan du via www.aldi-nord.de/certportal

opseetter et offentligt certifikat til kryptering, som du har modtaget fra din

kommunikationspartner hos ALDI.

Dette punkt afviger fra anvisningerne i punkt 2.5, da der her ikke er brug for en (signeret) e-

mail fra en kontaktperson hos ALDI.

Eﬂ % s Posteingang - kommunikation@aldi-esse

DATEL START SENDEN/EMPFAMNGEN
(=" 63 Ignorieren x
L]

(=7 &

7 Aufraumen -
Meue Meue Laschen

™ .
E-Mail Elemente~ &t Junk-E-Mail
E1  E-Mail-Machricht

ORD

adressebog, skal du oprette

4 Fave E| Termin
Post E Besprechung
Gese [B5] Kontakt % 4 Hell

Gela v Aufgabe =
Neuer Kontak H H

E-Mail-Nachricht mit| ) folge neeste anvisning.
Einen neuen Ko

vedkommende som ny kontaktperson.
Hvis vedkommende allerede findes i
adressebogen, skal du abne kontakten og

Safremt du endnu ikke har lagt din \n

kommunikationspartner ind i din

|ar

lia
ol

|* Nachverfolgung -

Indtast oplysningerne péa din kontaktperson.\
Den angivne e-mail adresse er vigtig, da den
skal stemme overens med e-mail adressen i
det downloadede offentlige certifikat.

S

4 kom Weitere Elemente
. o u I " "
b Posteingang 190 “e1  Klik pad “Ny” eller “Nye elementer
Entwiirfe [1 S i i 1
o 1 afheengigt af Outlook-versionen og klik
Gesendete Elemente : E\I o
a0l I I
Geloschte Elemente dernaest pa “Kontakt”.
Junk-E-Mail [2] Netop
Pnstausgang Erwel'terler Al.'lurf:nu SOppOTT ] — ] U0 958
X Die neueste Version von Netop fir Android ist erschienen!
RS5-Feeds (Mur dieser Computer)
Suchordner 4 LmEe
JW Player
I news-it@aldi-nord.de Last Chance to Register: The Mobile First Screen for Marketers... Di 23:.02
<http://mkto-5j080049, com/hX¥1s4 EDDBO00rT ov030Qii=
I sep-bootstrap@aldi-essen.de Monster.de
Vorhang auf: Monster.de im neuen Design Di11:15
Vorhang r unserer neue Jobsuche. Details lesen Sie hier.
b testbenuizer.mustermann@goog... WVorhang auf fir unserer neue Jobsuche, Details lesen Sie hier,
4 Montag
Fabian van Buerk ]
Test Tim ¢, Mo 11:58
Ziel des Forwarders: tim.crispijn®ealdi.nl@fw.aldi-nord de
I Mnonster de
E HJ = Test Account - Kontakt
KONTAKT EINFUGEN ~ TEXT FORMATIEREN UBERPRUFEN
@l x I3, Speichern und neuer Kontakt - [25] Allgemein [E] Alle Felder [ E-Mail I':- M ‘O""
T 1 e A7
N [53 Weiterleiten - E Details F‘EI Bes) <
Speichern Ldschen o =
& schlieBen mm OneMote R Zertifikate i
Aktionen Anzeigen
Name... Hr Test Account
Firma ALDI Einkauf GmbH
Position
Speichern unter Account, Test -
I N o u £ "
Internet Klik derefter pa “Certifikater”.
EE E-Mail... . ‘@aldi-nord.de
Anzeigen als Test Account |1 r@aldi-nord.de)
Webseitenadresse
Fhstadracca
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H® 3+ 4 = Test Account - Kontakt T EH - O X
KONTAKT EINFUGEN TEXT FORMATIEREM UBERPRUFEN
@2 Fi‘Speichern und neuer Kontakt = [25 Aligemein [E Alle Felder F‘EE-MEH Ié éi :.’\.. o 1 H |* Machverfolgung + Q
. B3 Weiterleiten ~ % Details % Besprechung @ i -.ﬁ . Privat
Speichern  Laschen Adressbuch  Mamen Visitenkarte  Bild Zoom
& schlieRen m‘i, OnelMote a Zertifikate R Weitere - iiberpriifen -
Aktionen Anzeigen Kommunizieren Mamen Optionen Kategorien Zoom A

Outlook verwendet eines dieser Zertifikate, um verschllsselte E-Mail-Machrichten an diesen Kontakt zu senden. Sie kdnnen ein Zertifikat erhalten, indem Sie eine digital signierte
MNachricht von diesem Kontakt empfangen oder eine Zertifikatdatei fir diesen Kontakt importieren,

Zertifikate (digitale IDs)

‘ Klik p& “Importer”. T

E 30 v 4 = Test Account - Kontakt
KOMNTAKT EINFUGEN TEXT FORMATIEREM UBERPRUFEN
@2 P2 Speichern und neuer Kontakt -~ [E Aligemein [5 Alle Felder [ E-Mail Ia aE ..,\.. o1 H [® Nachverfolgung - Q
B3 Weiterleiten ~ % Details % Besprechung —= J@ w Privat
Speichern Laschen Adressbuch  Mamen Visitenkarte  Bild Zoom
& schlieBen m‘i, OneMote a Zertifikate R Weitere - iiberpriifen -
Aktionen Anzeigen Kommunizieren Mamen Optionen Kategorien Zoom A

Outlook verwende
Machricht von diesl

digital signierte

Zertifikat suchen

(6 v rw s oo L[4

Zertifikate (digitald

Downloads durchsuchen 2

Organisieren + Neuer Ordner ~ [ @
4 Bibliotheken T Name . Anderungsdatum Typ Grof|
|i=| Bilder - - - -
‘@ test@aldi-nord.de_0x2C6AS55F.cer 08.05.2015 14:47 Sicherheitszertifikat
@ Dokumnente

"] Eigene Dokur
| Offentliche D
J Musik
B videos

Bﬁ:;iathekg Veelg det downloadede certifikat og klik
N oces derefter pd “Abn”.
i Desktop
4 Downloads
= Eigene Bilder /

ﬂ" Eigene Dokurm _ O i / >

/
Dateiname: test@aldi-nord.de_0x2 C6A555F.cer - [Digﬁaiely’/eﬁ\(".p?c;'.cel) V]
L~

Tools ~ I Offnen Ivl ’ Abbrechen ]
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B H® s Test Account - Kontakt T EH - O
DATE KONTAKT EINFUGEN TEXT FORMATIEREN UBERPRUFEN
E_l‘)_'l x 'E_‘Spel(hem und neuer Kontakt = [8] Allgemein = Alle Felder %E-MEH ;ﬂ && @1 > Nachverfolgung ~
_ ! LARA
L3_.|, Weiterleiten = 'a Details F‘EI Besprechung ‘/@ . *// i Privat
Speichern  Laschen ° — Adressbuch  Mamen Visitenkarte  Bild Zoom
& schliefen 01, OneNote A Zertifikate %) Weitere = iberpriifen -
Anzeigen Kommunizieren Mamen Optionen Kategorien Zoom

Cutlook verwendet eines dieser Zertifikate, U

- Mail-Machrichten an diesen Kontakt zu senden. Sie kdnnen ein Zertifikat erhalten, indem Sie eine digital signierte
Machricht von diesem Kontakt empfangen oder eine Z8 .

Kontakt importieren.

Zertifikate (digitale IDs)
test@aldi-nord.de(Standard

° . . . . Eigenschaften...
Du kan nu géa videre som anvist i afsnit

2.5.

Importieren...

Exportieren...

Entfernen

5.3.0psatning af egne certifikater

Safremt du allerede anvender certifikater til e-mail-kryptering via S/IMIME, men dette ikke er
til rddighed pd de understgttede trustcentre, er der mulighed for at aktivere disse
certifikater via ALDIs certifikatportal.

Ga ind pa www.aldi-nord.de/certportal.

X.509 Zentifikate suchen und prifen

Suche Verbffentlichen

Zertifikat suchen Klik p& "“Offentligger”.

Bitte geben Sie eine E-Mail-Adresse oder eine PGP-Schilissel-1D ein (2.B. Ox5CD1ABES).

| “ SUchen

Bitte Sicherheitscode eingeben

Il —

Neuen Code erzeugen
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X506 Zertithate sechen und prifen

Klik pa brugercertifikatet og indtast dine
oplysninger. Bekraeft til sidst ved at klikke
pa “Overfar”.

Domalin-Zertifikat CA-Zertitiat

OUbormitein Sie ein X.500 Serutzer-Zertifikat ader amen Hfentiichen PGP -Benutzer-Schilssel
Die VerSitontiichung edoigt ggt. nach Prilung und Freigabe

bt Name Test
Otganisatior Test CDmO:I"-Y
Ihre E-Mall-Adresse - test@test-company.com

Tedeton : 0123-123-123-123

Zectifikatsdatel: . G 6% TRaSerSe S5 Duschsuches...
Do mmtitzes Formate snd AS PEM. DER et CER
Bifte Sicherheltscode m‘ wwne8|
eingeden Nouen Gooe erzevgen
Py

Til sidst skal du henvende dig til din kontaktperson hos ALDI, séledes at vedkommmende kan
anvende dit certifikat til intern brug.
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